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Vorbemerkungen

Bei dem vorliegenden Bericht handelt es sich um die zweite, erweitere Version einer
Untersuchung, die zundchst zwischen Mai 2010 und August 2010 durchgefiihrt
worden ist. Der Bericht enthélt eine Bestandsaufnahme der Situation im Bereich der
Verkehrsdatenabfrage seit dem Urteil des BVerfG vom 2.3.2010 zur Vorratsdaten-
speicherung. Der Schwerpunkt liegt dabei auf der Ermittlung praktischer Probleme
auf dem Gebiet der Strafverfolgung und der Gefahrenabwehr infolge des — zumindest
partiellen — Wegfalls auswertungsfahiger Verkehrsdaten. Wichtigste Erkenntnisquelle
waren qualitative Interviews mit den an der Vorbereitung, Durchfithrung und Auswer-
tung von Verkehrsdatenabfragen beteiligten Praktikern. Die Untersuchung enthilt sich
rechtlicher Bewertungen der geschilderten Vorgange, insbesondere auch im Hinblick
auf die Ideen und Vorschldge der zahlreichen Interviewpersonen fiir eine mogliche
gesetzliche Neugestaltung des Bereichs der Vorratsdatenspeicherung.

Der unterschiedliche Umfang der Interview-Kapitel in Teil F ist nicht das Produkt
ungleicher Gewichtung der verschiedenen Gesprachsrunden. Die Unterschiede sind
vielmehr als Abbild des jeweiligen Ertrags der Gespriche zu interpretieren. Sie
spiegeln damit insbesondere auch die operative Ndhe der Ermittler wider, die ganz
unmittelbar mit den Konsequenzen aus dem Wegfall der Vorratsdatenspeicherung
konfrontiert sind. Entsprechend ausfiihrlich und detailreich fielen ihre Schilderungen
aus. Keines dieser Gespriache dauerte weniger als eineinhalb Stunden, mehrere hinge-
gen zwel bis zweieinhalb Stunden. Weniger Informationsgehalt lieferten hingegen,
dies war im Hinblick auf die schon in den vorbereitenden Gesprichen geduBerten
Bedenken nicht unerwartet, die Beitridge der befragten Richter.

Erginzt wurde der Bericht 2011 neben weiteren Interviews und Materialien der
Bundesnetzagentur zur aktuellen Speicherpraxis der Telekommunikations-Anbieter
insbesondere durch Untersuchungen zur Entwicklung der Gesetzgebung in Osterreich
und Schweden, eine Bewertung des Evaluationsberichtes der Europdischen Kommis-
sion zur Vorratsdatenspeicherung in der EU sowie eine Analyse der Auswirkungen
der Vorratsdatenspeicherung auf der aggregierten Ebene der Aufklarungsquoten.

In einzelnen Punkten weicht das Gutachten von der urspriinglichen Forschungskon-
zeption ab. Dies betrifft namentlich das Vorhaben, iiber die Landesjustizverwaltungen
belastbare statistische Angaben zu der quantitativen Entwicklung der Abfragen und zu
Einstellungen wegen nichtbeauskunfteter Verkehrsdatenabfragen zu erhalten. Dies
war in dem engen Zeitrahmen und wegen des damit verbundenen organisatorischen
Aufwandes nicht zu realisieren (siehe hierzu auch Teil A, Pkt. 3.2.1.). Belastbare
Zahlen lassen sich nur in einer Echtzeiterhebung durchfiihren, die mit erheblichem
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Aufwand verbunden ist, auch fiir die Praxis. Eine solche empirische Erhebung ist
derzeit in Vorbereitung und wird vom Freiburger Max-Planck-Institut fiir ausléndi-
sches und internationales Strafrecht im Herbst 2011 gesondert, d.h. auflerhalb des
formalen und zeitlichen Rahmens des vorliegenden Gutachtens, in drei Bundeslédndern
durchgefiihrt. Die Ergebnisse werden voraussichtlich zum Jahresende 2011 vorgelegt
werden. In der Zusammenschau mit weiteren, bis dahin erwarteten statistischen
Zahlen zu der Entwicklung der MaBBnahmen gem. §§ 100g und 100a StPO wird dann
eine umfassende Analyse der Situation der Verkehrsdatenabfrage in Deutschland
moglich sein.

Uber die Fragestellungen der vorliegenden Untersuchung hinaus fielen im Vergleich
zu der MPI-Studie 2008 im Ubrigen deutliche Verdnderungen beim Phidnomen des
Enkeltricks auf. Wahrend es sich dabei seinerzeit eher noch um eine Randerscheinung
zu handeln schien, gab es im Zuge des vorliegenden Projektes nahezu kein Gesprich,
in dem nicht die hohe Relevanz dieser von zahlreichen Gesprichspartnern mittlerweile
sogar der OK zugeordneten oder gerade an der Grenze zur OK eingeordneten
Deliktsform hervorgehoben wurde.

Das Max-Planck-Institut dankt den Mitarbeiterinnen und Mitarbeitern des Bundeskri-
minalamtes fiir ihre groBziigige Unterstiitzung bei der Expertenbefragung. Ohne die
effektive organisatorische und logistische Unterstiitzung wire es nicht moglich
gewesen, die Vertreterinnen und Vertreter der verschiedenen Polizeibehorden des
Bundes und aller 16 Bundesldnder so ausfiihrlich in face-to-face-Interviews zu befra-
gen. Entsprechender Dank gebiihrt auch den vielen Mitwirkenden, die die Reise nach
Wiesbaden oder Berlin auf sich genommen haben, um an den Gespriachen personlich
teilzunehmen.
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Hinweise zu Gender Mainstreaming:

Zur leichteren Lesbarkeit der Texte wurde die ma@nnliche Form von personen-
bezogenen Hauptwortern gewahlt. Eine Benachteiligung des weiblichen Ge-
schlechts ist damit nicht beabsichtigt.

Ferner erscheinen in Teil F zur Vermeidung einer Reidentifikation einzelner
Personen anhand des Geschlechts alle Interviewpartner in der mannlichen Form.




Teil A: Einleitung

1. Einfithrung

Die vorliegende Untersuchung befasst sich mit der Frage, welche Auswirkungen das Fehlen
von auf Vorrat gespeicherten Verkehrsdaten der Telekommunikation fiir Strafverfolgung und
Gefahrenabwehr hat. Anlass ist die Entscheidung des Bundesverfassungsgerichts vom Mérz
2010, in der die durch die deutsche Umsetzung der Richtlinie 2006/24 (Gesetz zur Neurege-
lung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafnahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG (BT-Drs. 16/545) modifizierten bzw. einge-
fiihrten §§113a, 113b TKG sowie §100g StPO, soweit er sich auf §113a TKG bezieht, wegen
Verstofles gegen Art. 10 GG fiir nichtig erkldrt wurden und die sofortige Loschung der bis
dahin auf dieser gesetzlichen Grundlage gespeicherten Verkehrsdaten angeordnet wurde!.

Die Untersuchung greift die Frage der Auswirkungen fehlender Speicherung von Telekom-
munikationsverkehrsdaten fiir Zwecke der Strafverfolgung und der Gefahrenabwehr aus ver-
schiedenen Perspektiven auf. Dabei werden vorhandene empirische Studien, darunter auch
die Evaluation zu der Richtlinie 2006/24/EG?2, auf Hinweise zu besonderen Nutzen gespei-
cherter Telekommunikationsdaten sowie besonderen Problemen, soweit solche Daten nicht
zur Verfligung stehen, iiberpriift. In einem weiteren Schritt werden die Debatten und Erfah-
rungen in solchen Landern betrachtet, in denen die Richtlinie bislang nicht umgesetzt bzw.
die Transformation noch nicht in Kraft ist (insbesondere Osterreich und Schweden), bzw. in
(auBereuropdischen) Regionen, in denen bislang eine Politik der Vorratsspeicherung von Te-
lekommunikationsdaten nicht implementiert worden ist (Nordamerika — USA, Kanada —,
Australien, Neuseeland).

Den Kern der Untersuchung bilden Interviews mit Ermittlungs- und Polizeibeamten aus allen
Bundesliandern sowie den Bundesbehorden, die verschiedene Ebenen der Hierarchie, unter-
schiedliche Zustdndigkeiten und Erfahrungen (Drogen, Wirtschaftskriminalitit, politische
Kriminalitdt und Terrorismus etc.), Praxisbereiche (Technik etc.) und Ausrichtungen (Gefah-
renabwehr, Strafverfolgung) reprasentieren.

2. Abwigungen zwischen Personlichkeitsschutz, Sicherheit und Strafverfolgungseffizi-
enz: verfassungsrechtliche Praxis

Die Verkehrsdatenspeicherung hat europaweit rechtspolitische und verfassungsrechtliche
Kontroversen ausgeldst, gefiihrt durch Nichtregierungsorganisationen, Datenschutzbeauftrag-
te und Sicherheits- bzw. Polizeibehdrden sowie Innen- und Justizministerien und ausgetragen

I BverfG, 1 BvR 256/08, vom 2.3.2010.

2 Europiische Kommission: Bewertungsbericht zur Richtlinie 2006/24/EG {tiber die Vorratsdatenspeicherung,
KOM(2011) 225 endgiiltig vom 18.4.2011.



teilweise vor Verfassungs- oder Obersten Gerichten. Es geht um strategische Abwégungen
zwischen Strafverfolgungseffizienz, Sicherheit und dem Schutz des Privaten. Angesichts der
betrachtlichen Datenmengen werden dariiber hinaus besondere Herausforderungen aus der
Perspektive des Datenschutzes gesehen, der auch aus der Sicht der Europdischen Kommissi-
on innerhalb der Europdischen Union herausragende Beachtung finden soll3. Eine Vorratsda-
tenspeicherung, wie in der EU Richtlinie vorgesehen und in dem nun vom Bundesverfas-
sungsgericht fiir nichtig erkliarten Gesetz umgesetzt, ist aus Datenschutzgesichtspunkten
heraus auch deshalb problematisch#, weil sie als anlassunabhingige und verdachtslose Uber-
wachung des Telekommunikations- und Internetverkehrs einen intensiven Eingriff in Art. 8
der EMRK bzw. des Fernmeldegeheimnisses mit sich bringt> und sich in Deutschland jeden-
falls nur schwer mit den Vorgaben des — allerdings lange zuriick liegenden — Volkszdhlungs-
urteils des Bundesverfassungsgerichts in Einklang bringen 14sst.® In der Beurteilung der Vor-
ratsdatenspeicherung wird die Bedeutung des Telekommunikationsgeheimnisses als zentrales
Menschenrecht in der Informationsgesellschaft betont und ferner darauf hingewiesen, dass
Kommunikationsnetze nicht zu ,,Plattformen der Verdachtsschopfung® werden diirften. Prak-
tische Bedenken gegen die Vorratsspeicherung berufen sich auf Zweifel an der Kosten-
Nutzen-Effizienz” und an der Beherrschbarkeit von Datenmengen, die aus der Telekommuni-
kation von etwa 400 Millionen Menschen resultieren8. Gezweifelt wird dariiber hinaus an der
Existenz eines hinreichenden datenschutzrechtlichen Konzepts, mit dem den Gefahren einer
missbrauchlichen Verwendung der Daten angemessen begegnet werden kann®.

Aus der Perspektive der Sicherheits- und Strafverfolgungsbehdrden wird betont, dass Verén-
derungen im Kommunikationsverhalten sowie in der Technik der Kommunikation unabweis-
liche Bediirfnisse nach Zugriffsmoglichkeiten auf zuriickliegende Verbindungs- bzw. geogra-

3 European Commission: Communication From the Commission To the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions. Delivering an area of freedom,
security and justice for Europe's citizens Action Plan Implementing the Stockholm Programme Brussels,
COM(2010) 171, S. 3.

4 Vgl. Sierck, G. M., Schéning, F., Pohl, M.. Wissenschaftliche Dienste des Deutschen Bundestages, Gutach-
ten zur ,,Zuldssigkeit der Vorratsdatenspeicherung nach europdischem und deutschem Recht®. Berlin 2006,
S. 21.

5 Dix, A.: Informations- und Kommunikationskriminalitdt. Kriminalistik 2004, S. 81-85, S. 81.
6 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1428.

7 Vgl. zu Kostenschitzungen Larnhof, K.: Data Retention - Zur aktuellen Rechtslage in einigen EU-
Mitgliedsldndern unter Beriicksichtigung der EU-Richtlinie zur Vorratsdatenspeicherung. Eisenstadt 2006,

S. 64f.; Sierck, G. M., Schoning, F., P6hl, M.: a.a.0., 2006, S. 14; Stenographischer Bericht des BT, 19. Sitzung
in der 16. Wahlperiode, 16.2.2006, S. 1420.

8 BT-Drs. 16/ 128, S. 2; vgl. auch Alvaro, A.: Entwurf eines Rahmenbeschlusses iiber die Vorratsspeicherung
von Daten, die in Verbindung mit der Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste verar-
beitet und aufbewahrt werden, oder von Daten, die in 6ffentlichen Kommunikationsnetzen vorhanden sind, fiir
die Zwecke der Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten, einschlieBlich Terro-
rismus. Ausschuss fiir blirgerliche Freiheiten, Justiz und Inneres, Européisches Parlament, Arbeitsdokument
vom 21.1.2005, S. 3f.

9 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), Stellungnahme zum Gesetzent-
wurf der Bundesregierung BT-Drucksache 275/07 vom 23.8.2007,
www.datenschutzzentrum.de/polizei/20070627-vorratsdatenspeicherung htm, S. 28 [Juni 2011].



fische Daten der Telekommunikation mit sich bringen. Insbesondere Straftaten, die mittels
eines Telekommunikationsgerdts begangen werden, bieten im Wesentlichen nur Verkehrsda-
ten als Ankniipfungspunkt fiir erfolgreiche Ermittlungen. Auch die typische Transaktionskri-
minalitdt, wie sie beispielsweise im Drogenhandel und im Handel mit Menschen oder Kin-
derpornografie zum Ausdruck kommt, sowie der internationale Terrorismus, der
grenziiberschreitende Netzwerke zur Grundlage hat, integrieren moderne Kommunikations-
technologie und lassen damit digitale Spuren entstehen, die fiir Pravention und Repression
grundsétzlich geeignet sind. Die hdufige Nutzung von Prepaid SIM-Karten sowie die Flatra-
te-Praxis der Telekommunikationsunternehmen fithren entweder zu einer nurmehr kurzen
Speicherungsdauer der Verkehrsdaten oder gar dazu, dass bestimmte Daten gar nicht mehr
gespeichert werden (und gespeichert werden diirfen), wodurch sich die Zugriffsmoglichkeiten
auf kurze Zeitfenster und selektive Datenbestéinde begrenzen und Aufkldrungs- und Praventi-
onsmoglichkeiten reduzieren.

Nur wenige Informationen liegen iiber die 6ffentliche Meinung zur Vorratsspeicherung von
Verkehrsdaten vor. Eine FORSA-Umfrage aus dem Jahr 200810, kurz nach der Implementie-
rung der Richtlinie 2006/24 in Deutschland durchgefiihrt, ergab, dass etwa 10% der Befrag-
ten auf eine Kommunikation, die speicherungsfidhige Daten hinterlassen hitte, verzichtet hat.
Etwa die Hilfte gab an, Kontakte zu sensiblen Einrichtungen (Drogenberatung etc.) wohl
nicht iiber Mobiltelefon oder Internet herzustellen. Gespalten ist die 6ffentliche Meinung da-
riiber, ob die Vorratsspeicherung eine notwendige und verhéltnisméaBige MaBBnahme zur Kri-
minalitdtsbekdmpfung ist.

Die Entscheidung des Bundesverfassungsgerichts vom Mérz 2010 (BVerfG, 1 BvR 256/08,
2.3.2010) hat fiir Deutschland insoweit Klarheit geschaffen, als eine Vorratsdatenspeicherung
von Telekommunikationsdaten im Grundsatz als verfassungsgemill angesehen wird. Das
Gericht betonte freilich, dass eine solche Vorratsspeicherung nicht als Schritt hin zu einer
Gesetzgebung verstanden werden diirfe, die auf eine moglichst flichendeckende vorsorgliche
Speicherung aller fiir die Strafverfolgung oder Gefahrenpriavention niitzlichen Daten zielt.
Eine solche Gesetzgebung wire — so fiihrte das Bundesverfassungsgericht aus — unabhingig
von der Gestaltung der Verwendungsregelungen von vornherein mit der Verfassung unver-
einbar. Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen Speiche-
rung der Telekommunikationsverkehrsdaten setzt demnach voraus, dass die anlasslose Tele-
kommunikationsverkehrsdatenspeicherung eine Ausnahme bleibt (Nr.218). Besonders
hervorgehoben wird dann das Erfordernis der gesetzlichen Vorgabe eines besonders hohen,
klaren und verbindlichen Sicherheitsstandards (Nr. 225). Das Gericht unterscheidet die Ver-
wendung der durch eine anlasslos systematische Speicherung aller Telekommunikationsver-
kehrsdaten gewonnenen Datenbestinde von der Abfrage von Telekommunikationsverkehrs-
daten, die die Diensteanbieter in Abhédngigkeit von den jeweiligen betrieblichen und
vertraglichen Umstidnden — von den Kunden teilweise beeinflussbar — nach § 96 TKG spei-

10 FORSA: Meinungen der Bundesbiirger zur Vorratsdatenspeicherung. 27. bis 28. Mai 2008, www.forsa.de/
[Juli 2010].



chern diirfen (die also in einem weitgehend durch einen Vertrag zwischen Unternehmen und
Kunden gestalteten Prozess entstehen). Die Unterscheidungsbediirftigkeit (zwischen anlasslos
und umfassend gespeicherten Daten und den im Rahmen der zivil-, telekommunikations- und
datenschutzrechtlich begriindeten Datenspeicherung) ergibt sich nach den Urteilsgriinden aus
der Unausweichlichkeit, Vollstindigkeit und damit gesteigerten Aussagekraft der iiber sechs
Monate systematisch vorsorglich erhobenen Verkehrsdaten. Den auf Vorrat gespeicherten
Verkehrsdaten wird ein im Verhéltnis zu den bei den Telekommunikationsunternehmen zu
Abrechnungs- und Kontrollzwecken gespeicherten Verkehrsdaten ungleich groferes Gewicht
wegen der tief in das Privatleben eindringenden Riickschlussmoglichkeiten und der
Erstellbarkeit unter Umstidnden detaillierter Personlichkeits- und Bewegungsprofile zugemes-
sen. Die auf Vorrat gespeicherten Verkehrsdaten werden deshalb der inhaltsbezogenen Tele-
kommunikationsiiberwachung gleichgestellt. Hieraus ergibt sich dann, dass die Verwendung
solcher Daten dem VerhiltnisméBigkeitsgrundsatz nur geniigt, wenn sie besonders hochran-
gigen Gemeinwohlbelangen dient. Eine Verwendung der Daten kommt deshalb nur fiir {iber-
ragend wichtige Aufgaben des Rechtsgiiterschutzes in Betracht, das hei3t zur Ahndung von
Straftaten, die iiberragend wichtige Rechtsgiiter bedrohen oder zur Abwehr von Gefahren fiir
solche Rechtsgiiter (Nr. 227). Deshalb setzt der Datenabruf zumindest den durch bestimmte
Tatsachen begriindeten Verdacht einer schweren Straftat voraus. Diese Straftaten konnen
durch den Gesetzgeber in einem eigenstdndigen und abschlieBenden Katalog oder durch Be-
zugnahme auf einen bestehenden Katalog festgelegt werden. Die Schwere der Straftat ist an-
hand objektivierbarer Kriterien zu bestimmen, insbesondere der Strafdrohungen (vgl. BVerf-
GE 109, S. 279, S 343 {f., S. 347 f.); die verfolgte Straftat muss auch im Einzelfall schwer
sein. Ein Beurteilungsspielraum des Gesetzgebers besteht, jedoch sind Generalklausel oder
Verweis auf Straftaten von erheblicher Bedeutung ausgeschlossen (Rdnr. 229).

Das Gericht hat sich auch zur Verwendung gespeicherter Daten fiir Zwecke der Gefahrenab-
wehr und nachrichtendienstlicher Aufgaben geduflert und auch fiir diese Bereiche eine wirk-
same Begrenzung eingefordert (Rdnr. 230). Zur Begrenzung wird hier verstdndlicherweise
nicht an Straftatenkataloge gedacht. Vielmehr soll eine unmittelbare Bezugnahme auf hoch-
rangige Rechtsgiiter, deren Schutz mit Hilfe gespeicherter Verkehrsdaten angestrebt wird,
erfolgen. Hinzutreten soll die Intensitét der Gefahr. Ein Abruf gespeicherter Telekommunika-
tionsverkehrsdaten wird auf dieser Grundlage nur zur Abwehr von Gefahren fiir Leib, Leben
oder Freiheit einer Person, fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder zur Abwehr einer gemeinen Gefahr zuldssig sein (Rdnr. 231). Fiir die Bestimmung der
Gefahr reichen nach den Ausfiihrungen des Gerichts Vermutungen und allgemeine Erfah-
rungssitze nicht aus. Bestimmte Tatsachen miissen die Prognose einer konkreten Gefahr be-
griinden. Dies bedeutet, dass im Einzelfall die hinreichende Wahrscheinlichkeit besteht, dass
in absehbarer Zeit ohne Eingreifen des Staates ein Schaden fiir die Schutzgiiter der Norm
durch bestimmte Personen verursacht wird. Gefordert sind ein konkretisierbares und zeitlich
absehbares Geschehen sowie Informationen zu potentiellen Gefahrverursachern, gegen die
die Abfrage gezielt eingesetzt werden kann. Eingriffe im Vorfeld von Gefahren miissen un-
terbleiben. Eine Differenzierung zwischen Polizeibehorden und Nachrichtendiensten kommt



im Hinblick auf die Eingriffsvoraussetzungen nach den Griinden des Urteils nicht in Betracht
(Rdnr. 232).

Nach Inkrafttreten der ruménischen Vorratsdatenspeicherung hat sich das ruménische Verfas-
sungsgericht mit dem die Speicherung von Telekommunikations- und Internetverbindungsda-
ten anordnenden Gesetz befasst und in einer Entscheidung vom 8. Oktober 2009 ausgefiihrt,
dass das Gesetz in Ginze verfassungswidrig und deshalb nichtig seill.

Am 22. Mirz 2011 erkldrte das tschechische Verfassungsgericht das Gesetz Nr. 127/2005
sowie die Verordnung Nr. 485/2005, mit denen die Richtlinie 2006/24/EG in der tschechi-
schen Republik umgesetzt worden war, fiir verfassungswidrig. Das Verfassungsgericht hob
dabei auf die Unbestimmtheit der Zugangsvoraussetzungen fiir auf Vorrat gespeicherte Tele-
kommunikationsdaten durch Strafverfolgungsbehdrden und Sicherheitsdienste ab. Ferner
wies das Gericht auf den unzureichenden Schutz vor Missbrauch gespeicherter Daten hin.
SchlieBlich werden Zweifel angemeldet, ob eine Vorratsdatenspeicherung, auch angesichts
der Moglichkeiten, die Erfassung durch den Gebrauch anonymer Prepaid-Dienste zu umge-
hen, VerhiltnismaBigkeitsgrundétzen gentigt.

Das bulgarische Oberste Verwaltungsgericht hat in einer Entscheidung vom 11.12.2008 einen
wesentlichen Teil der bulgarischen Transformationsgesetzgebung fiir verfassungswidrig er-
klart!2, In der Begriindung verwies das Gericht auf einen unverhéltnisméaBigen Eingriff in das
durch die bulgarische Verfassung gewéhrleistete Personlichkeitsrecht sowie in Art. 8 der
EMRK wegen fehlender gesetzlicher Klarstellungen der Bedingungen, unter denen Sicher-
heits- und Strafverfolgungsbehorden auf gespeicherte Verkehrsdaten zugreifen konnen. Die
bulgarische Neuregelung beriicksichtigt nunmehr die Vorgaben des Obersten Verwaltungsge-
richt durch eine gesetzliche Festlegung von Voraussetzungen fiir die Abfrage.

In Ungarn ist bereits seit lingerer Zeit eine Verfassungsbeschwerde beim Verfassungsgericht
anhédngig!3, iber die noch nicht entschieden ist. Ein konkretes Datum fiir die Entscheidung
des Verfassungsgerichts ist derzeit noch immer nicht absehbar.

Irland hatte im Juli 2006 zunéchst vor dem EuGH (Nichtigkeits-) Klage gegen die Richtlinie
erhoben. Die Irische Regierung vertrat die Auffassung, dass die Richtlinie als Rahmenbe-
schluss hitte erlassen werden miissen, nahm freilich nicht zu substantiellen Fragen Stel-
lung.14 Der Europdische Gerichtshof hat daraufhin entschieden, dass die Materie in Form
einer Richtlinie geregelt werden durfte!S. In einem Beschwerdeverfahren der Digital Rights
Ireland Limited gegen das im Juli 2009 eingebrachte Reformgesetz (Communications (Reten-

11 Entscheidung Nr.1258 vom 8. Oktober 2009: www.legi-internet ro/fileadmin/editor folder/pdf/decision-
constitutional-court-romania-data-retention.pdf [Juni 2011].

12° Gjehe dazu unten Teil G, Pkt. 4.2.

13 Constitutional Complaint Filed by HCLU Against Hungarian Telecom Data Retention Regulations;
http://tasz.hu/en/node/826 [Juni 2011].

14 Sierck/Schéning/Pohl, 2006, S. 21; Pressemitteilung von Digital Rights Ireland vom 14.9.2006, abrufbar
unter www.digitalrights.ie/2006/09/14/dri-brings-legal-action-over-mass-surveillance/ [Juni 2011].

15 EuGH, Urteil vom 10. Februar 2009, C-301/06.



tion of Data) Bill 2009), das die Speicherung von Telefonverkehrsdaten auf 2 Jahre und die
von Internetverbindungen auf 1 Jahr festsetzt!6, hat das Oberste Gericht am 5. Mai 2010 eine
Vorlage zum Europdischen Gerichtshof zugelassen!”, die voraussichtlich im Laufe des Jahres
2012 zu einer erneuten Uberpriifung der Richtlinie fithren wird, dieses Mal unter inhaltlichen
Gesichtspunkten, insbesondere der Vereinbarkeit mit der EU-Grundrechtecharta. Die Vorlage
zielt auf die Authebung des Gesetzes u.a. wegen Verstofes der EU-Richtlinie 2006/24/EG
gegen Art. 7, 8, 11 und 41 der Grundrechtecharta, gegen den Grundsatz der VerhéltismaBig-
keit (Art. 5 EUV) sowie gegen die Europédische Menschenrechtskonvention (Art. 8).

Die bisherigen Entscheidungen europdischer Verfassungs- und Obergerichte lassen bei
grundsitzlich vergleichbarem Zugang iiber eine VerhiltnismaBigkeitspriifung unterschiedli-
che Bewertungen der Vorratsspeicherung erkennen!8. Wihrend das bulgarische Oberste
Verwaltungsgericht eine klare gesetzliche Regelung der Voraussetzungen fiir die Nutzung
gespeicherter Daten angemahnt hat und im Ubrigen davon ausgeht, dass eine Vorratsdaten-
speicherung grundsétzlich verhdltnisméBig ist, geht das ruménische Verfassungsgericht von
einer ebenso grundsitzlichen Nichtvereinbarkeit der Vorratsdatenspeicherung mit der rumé-
nischen Verfassung sowie Art. 8 aus. Auch das tschechische Verfassungsgericht hat entspre-
chende Bedenken geduBert. Das Bundesverfassungsgericht weist demgegeniiber darauf hin,
dass eine Vorratsdatenspeicherung von Telekommunikationsdaten zwar grundsétzlich noch
verfassungskonform ist, gleichzeitig aber das AuBerste an Vorratsdatenspeicherung fiir Zwe-
cke der Strafverfolgung und Gefahrenabwehr reprisentiert.!9 Zusitzlich wird in einer
Abschichtung von im reguldren Betrieb von Telekommunikationsunternehmen anfallenden
Verkehrsdaten und deren Abfrage unterschieden von systematisch gespeicherten Verkehrsda-
ten und ihrer Nutzung. In der Entscheidung des Bundesverfassungsgerichts wird hiermit ein
grundsitzlicher Wandel angesprochen, der beispielsweise auch im australischen Blunn-
Bericht?0 Erwihnung findet. Es geht hier um die Bewegung weg von einer punktuellen
Uberwachung der Kommunikation, iiber Telefon, Briefwechsel oder direkten Austausch, hin
zum Zugang zu gespeicherten Daten der Kommunikation und hin zum Aufbau von Informa-
tionssystemen, die iiber Kommunikation Auskunft geben.

16 Kritisch hierzu Irish Council for Civil Liberties: Submission on the Communications (Retention of Data)
Bill 2009, as initiated November 2009, Dublin 2009, insbesondere aus der Perspektive von Art. 8 der EMRK
sowie der Entscheidung des EGMR S. und Marper v. UK, Application nos. 30562/04 und 30566/04, 4. Dezem-
ber 2008.

17" Digital Rights Ireland Ltd. vs. Minister for Communications and Others, [2010] IEHC 221.

18 Vgl. hierzu auch de Vries, K., Bellanova, R., De Hert, P.: Proportionality Overrides Unlimited
Surveillance. The German Constitutional Court Judgment on Data Retention. European Center for Policy Stu-
dies, Briissel 2010.

19 Hierzu ausfiihrlicher Rofinagel, A.: Die ,,Uberwachungs-Gesamtrechnung” — Das BVerfG und die Vorrats-
datenspeicherung, NJW 2010, S. 1238ff., Schramm, S., Wegener, C.: Neue Anforderungen an eine anlasslose
Speicherung von Vorratsdaten — Umsetzungsmoglichkeiten der Vorgaben des Bundesverfassungsgerichts,
MMR 2011, S. 9ff.

20 Blunn, A.S.: Report of the Review of the Regulation of Access to Communications. Commonwealth of
Australia 2005, S. 14ff.



3. Anlage der Untersuchung
3.1. Methodische Erwagungen

Die verfassungsrechtlichen Debatten verweisen auf Abwigungen zwischen dem Interesse an
der effizienten Aufkldrung von Straftaten und dem Schutz des Fernmeldegeheimnisses bzw.
des Personlichkeitsrechts sowie auf Fragen der VerhdltnisméBigkeit, damit auf Fragestellun-
gen, die eine Einschitzung bedingen, ob eine Vorratsdatenspeicherung zum Schutz von
Rechtsgiitern notwendig ist. Das grundlegende Problem, das sich der Evaluationsforschung in
diesem Zusammenhang stellt, besteht darin, dass eine experimentelle Untersuchung der Fra-
gen nicht moglich ist. Sichtbar wird dies in dem als Entwurf vorliegenden Evaluationsbericht
der Europidischen Union. Dort wird auf zwei Informationsquellen Bezug genommen. Zum
einen geht es um eine einfache Statistik zur Haufigkeit des Zugriffs von auf Vorrat gespei-
cherten Verkehrsdaten in den Mitgliedsldndern. Zum anderen wird in dem Bericht auf von
Strafverfolgungsbehdrden der Mitgliedsldnder mitgeteilte Félle zuriickgegriffen, in denen der
Zugriff auf Verkehrsdaten zur erfolgreichen Strafverfolgung beigetragen hat. Beide Informa-
tionsquellen sind streng genommen fiir eine Evaluation nicht geeignet. Denn sie ermdglichen
lediglich Aussagen dariiber, wie héufig eine Ressource der Strafverfolgung genutzt wurde
und welche Einschitzung bei Ermittlungsbeamten hinsichtlich der Bedeutung einer bestimm-
ten Ermittlungsmafinahme bei nicht nachvollziehbarer Selektion der Félle vorliegt. Da ein
Kontrollgruppenansatz nicht realisierbar ist und deshalb eine Suche nach Unterschieden in
Aufklarungsmoglichkeiten und Gefahrenabwehrpotenzial im Vergleich unterschiedlicher
Ermittlungsmoglichkeiten nicht umgesetzt werden kann, muss demnach auf andere Indikato-
ren zuriickgegriffen werden. Diese sollten allerdings iiber die bloBe Héufigkeit der Nutzung
und selektive Mitteilung von Fillen hinausgehen.

3.2. Datenzugange
3.2.1. Auswertung statistischer Informationen und Sekunddranalysen

Eine erste wichtige Komponente der eigenen Erhebungen ist zunichst die quantitative Ein-
grenzung der aktuellen Gréenordnungen zur Verkehrsdatenabfrage insgesamt sowie mogli-
cher Problemfille. Hierzu wurden die amtliche Statistik zur Verkehrsdatenabfrage aus dem
Jahr 2008 sowie die Listen mit Daten aus den drei Sonderhebungen, die im Zusammenhang
mit dem beim BVerfG anhingigen Verfahren durchgefiihrt wurden, einer ndheren Analyse
unterzogen. Siehe hierzu Teil C, Pkt. 1 und 2. Ferner wurden Informationen zu der Speicher-
dauer von Verkehrsdaten beriicksichtigt, die die Bundenetzagentur im ersten Quartal 2011
erhoben hat (siehe Teil C, Pkt. 5).

Weiterhin war geplant, eine ergdnzende Erhebung bei den Landesjustizverwaltungen nach
aktuelleren Daten durchzufiihren. Ziel dieses Moduls sollte die Ermittlung von belastbaren
Zahlen zu solchen Fillen sein, die fiir die Dauer des Verfahrens beim BVerfG zunéichst vor-
laufig eingestellt worden waren und nach der in dem Urteil verfiigten endgiiltigen Léschung
auf der Basis der neuen Rechtslage eingestellt wurden. Die Landesjustizverwaltungen sahen
sich aber auBerstande, die erforderlichen Erhebungen in dem kurzen Zeitraum, der hierfiir zur



Verfiigung gestanden hétte, durchzufiihren. Die Ministerien der groBBeren Bundesldnder ver-
wiesen erginzend auf die Personalintensitdt entsprechender Recherchen. Mangels Fortfiih-
rung der Sondererhebung nach der dritten Welle wire hierfiir eine nachtrigliche hindische
Durchsicht zehntausender seither eingestellter Verfahren erforderlich gewesen.

In Ergdnzung zu den aggregierten statistischen Daten wurden die im Rahmen der Aktenana-
lyse zu der ersten Verkehrsdatenuntersuchung des MPI2! generierten Daten reaktiviert. Diese
haben einen konkreten Fallbezug und beruhen auf einer repriasentativen Stichprobe von Ver-
fahren mit Beschliissen gem. § 100g/h a.F. StPO aus den Jahren 2003 und 2004. Fiir die Se-
kundédrauswertung wurden ausgesuchte Variablen zu einem neuen Datensatz zusammenge-
fasst, um vertiefende Analysen zu den zeitlichen Aspekten der Verkehrsdatenabfrage sowie
zu den Effekten erfolgloser Abfragen (nicht bzw. nicht mehr verfiigbare sowie nicht verwert-
bare Verkehrsdaten) auf den Ausgang von Ermittlungs- bzw. Strafverfahren durchfithren zu
konnen. Siehe zu den Ergebnissen Teil C, Pkt. 4.

3.2.2. Interviews

Im Mittelpunkt der inhaltlichen Problemanalyse stehen sodann qualitative Interviews mit
Praktikern aus Polizei und Justiz. Auf der Basis von Gesprichsleitfaden, die den befragten
Personen zur Vorbereitung der Gespriache vorher zur Verfligung gestellt worden waren, soll-
ten die Interviewpersonen zu allen rechtlichen und praktischen Aspekten der nach dem Urteil
vom 2.3.2010 eingetretenen Lage Stellung beziehen. Die Analyse beriicksichtigt dabei expli-
zit auch mogliche, aus Ermittlersicht praktikable Substitute, mit denen nicht mehr erreichbare
Verkehrsdaten eventuell ersetzt werden konnen. Auf der Grundlage einer Gesamtschau aus
allen genannten Aspekten sollten dann die konkreten Schutzliicken identifiziert werden.

Aufgrund der kurzen Projektlaufzeit konnten fiir die einzelnen Berufsgruppen keine représen-
tativen Stichproben gebildet werden. Sachliches Auswahlkriterium war die aktuelle berufli-
che Befasstheit mit Fragen der Verkehrsdatenabfrage. Die individuelle Auswahl erfolgte
durch die Behorden selbst.

Im Einzelnen wurden die folgenden Gruppen befragt:

e Justiz: Mindestens ein Sachbearbeiter als ermittelnder Staatsanwalt aus den OLG-
Bezirken mit Ausnahme der OLG Koblenz, Miinchen und Naumburg sowie ein Bun-
desanwalt. Die Auswahl kann regionale Besonderheiten zumindest auf OLG-Ebene
weitgehend erfassen und erscheint geeignet, die wesentlichen Problemlagen ebenso zu
erfassen wie Unterschiede in der Bewertung bzw. der Implementierung konkreter
Problemlosungsstrategien. Lediglich Sachsen-Anhalt ist in diesem Sample nicht ver-
treten.22 Die Interviewergebnisse liefern in der Zusammenschau ein Gesamtbild, das
die Praxisperspektive hinreichend detailliert erfasst, um rechtspolitisch belastbare

21 Albrecht/Grafe/Kilchling 2008.

22 pie Perspektive der Strafverfolgung wird freilich durch die befragten Polizeibeamten reprasentiert; in Sach-
sen-Anhalt ist die Verkehrsdatenabfrage ausschlieBlich zu repressiven, nicht zu praventiven Zwecken zuléssig.



Schlussfolgerungen zu ziehen. Die urspriinglich geplante ergéinzende Befragung von
Personen auf der Ebene der Generalstaatsanwaltschaften erwies sich als unpraktika-
bel, da keine ausreichende Zahl von Interviewpersonen mit hinreichenden Detail-
kenntnissen zu der aktuellen Situation benannt werden konnten. Insgesamt wurden
auf dieser Ebene 26 Personen befragt. In die Analyse einbezogen wurden auch die
Stellungnahmen sdmtlicher Behordenleiter der Staatsanwaltschaften im OLG-Bezirk
Karlsruhe, die die dortige Generalstaatsanwaltschaft zur Unterstiitzung der vorliegen-
den Untersuchung angefordert hatte. Siehe zu den Ergebnissen ausfiihrlich Teil F, Pkt.
2.

Eine systematische Einbeziehung von Richtern wurde in diesem speziellen Kontext
fiir weitgehend entbehrlich erachtet. Die untersuchungsgegenstindlichen Fragestel-
lungen sind im Wesentlichen ermittlungstechnischer und kriminaltaktischer Natur und
liegen auBerhalb der Entscheidungsroutine der Richter, die vorwiegend auf die recht-
liche Priifung der Beschlussvoraussetzungen ausgerichtet ist. Um ihren rechtlichen
Blickwinkel gleichwohl in die Bewertung einflieen zu lassen, wurden ergidnzend ei-
nige wenige Richter mit Ermittlungsrichtererfahrung als kleine Kontrollgruppe be-
fragt. Die Auswahl beschriankte sich aus forschungsdkonomischen Griinden auf die
beiden OLG-Bezirke in Baden-Wiirttemberg und ist unter keinem Aspekt reprisen-
tativ. Insgesamt konnte mit 5 Personen gesprochen werden. Vgl. hierzu Teil F, Pkt. 3.

Polizei: Eine einheitliche, der justiziellen Organisation vergleichbare Struktur existiert
im Polizeibereich nicht. Aus Zeit- und Kapazititsgriinden konnten nicht alle Polizei-
behdrden in den Lindern systematisch einbezogen werden. Die Auswahl orientierte
sich daher vor allem an der operativen Néhe zur Verkehrsdatenabfrage. Um weiter
verschiedene Delikts- und Aufgabenbereiche (Allgemeinkriminalitéit, [uK-Kriminali-
tat, organisierte Kriminalitdt, Wirtschaftskriminalitdt sowie die jeweiligen Sonderzu-
standigkeiten des Bundeskriminalamtes und der Bundespolizei) zu beriicksichtigen,
wurden pro Bundesland jeweils zwischen drei und fiinf Experten befragt. Hinzu ka-
men das Bundeskriminalamt sowie die Bundespolizei. Um die Gespriche zeit- und
mengenmifig bewiltigen zu konnen, wurden sie mit organisatorischer Unterstiitzung
des Bundeskriminalamtes gebiindelt. Die Gespriche mit den Vertretern aus jedem
Land sowie der beiden Bundesbehdrden wurden jeweils zusammen gefiihrt, und zwar
je eine Woche in den Raumlichkeiten des BKA in Wiesbaden (Baden-Wiirttemberg,
Bayern, Hessen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland, Thiiringen sowie
das Bundeskriminalamt selbst) und in Berlin (Berlin, Brandenburg, Bremen, Ham-
burg, Niedersachsen, Mecklenburg-Vorpommern, Sachsen, Sachsen-Anhalt, Schles-
wig-Holstein sowie die Bundespolizei). Gegenstand der Gespriche waren beide Ein-
satzbereiche der Verkehrsdatenabfrage — Strafverfolgung und Gefahrenabwehr. Dort,
wo die Landespolizeigesetze einen praventiven Einsatz der Mallnahme nicht erlauben,
beschriankten sich die Gespriche selbstredend auf die repressive Variante (Berlin,
Bremen, Nordrhein-Westfalen, Sachsen, Sachsen-Anhalt). Insgesamt nahmen 77 Per-
sonen an den Interviews teil. Eine Ubersicht iiber die jeweiligen Funktionen bzw. Ar-
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beitsbereiche der Interviewpersonen ist diesem Bericht in Anhang C beigefiigt. Siche
zu den Ergebnissen ausfiihrlich Teil F, Pkt. 1.

Um die aktuelle Praxis der Verkehrsdatenspeicherung und -auskunft auch aus der Perspektive
der beteiligten Unternehmen zu erfassen, wurden ergdnzend einige Interviews mit Vertretern
aus der Telekommunikationsbranche gefiihrt.

e Befragt werden konnten Repridsentanten der grofen Universalanbieter (Deutsche Te-
lekom/T-mobile, E-Plus, Vodafone, O2), von einem Unternehmen, das ausschlieBlich
Online-Dienste anbietet (QSC) sowie stellvertretend fiir kleinere, regional titige An-
bieter ein Vertreter des Verbandes Eco. Zwei weitere Unternchmen, eines mit dem
Schwerpunkt Internetdienste sowie ein regionaler Anbieter, hatten ihre Teilnahme zu-
gesagt, aber bis zuletzt keine Stellungsnahme abgegeben. Insgesamt wurden 6 Perso-
nen befragt. Siehe zu den Ergebnissen Teil F, Pkt. 4.

Tabelle A-1: Ubersicht iiber die durchgefiihrten Interviews

Polizei Justiz Richter
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Baden-Wiirttemberg
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Brandenburg
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Hamburg
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Rheinland-Pfalz

Saarland
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Schleswig-Holstein
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Die unterschiedlichen Interviewsettings werfen die Frage nach mdglichen Methodeneffekten
auf.23 Solche Effekte sind bei der Bewertung der Ergebnisse stets zu beachten. Sie werden
vorliegend jedoch durch mehrere Aspekte abgemildert. Die Befragten selbst waren durchweg
keine Laien, sondern durchweg Experten, die ausschlieBlich zu berufsbezogenen Fragen Stel-
lung genommen haben. Dariiber hinaus handelte es sich nicht um Spontaninterviews. Samtli-
che Befragten hatten den Interviewleitfaden vorab erhalten und waren auf den Gesprichsin-
halt vorbereitet. Die Interviews waren zudem terminlich vorher abgesprochen und fanden im
Arbeitsumfeld statt (am Arbeitsplatz bzw. in den bekannten Behordengebduden des BKA).
Deutliche Unterschiede traten lediglich in der Dauer der Gespriche zu Tage: wihrend die
Gruppengespriche in der Regel eineinhalb Stunden in Anspruch nahmen, dauerten die telefo-
nischen Einzelinterviews im Durchschnitt etwa 20 Minuten. Dieser Unterschied relativiert
sich freilich dadurch, dass bei den Gruppengespriachen regelméfig vier oder fiinf Gesprachs-
partner zugegen waren; damit gleicht sich die individuelle Redezeit weitgehend an.

Soweit befragungsspezifische Effekte dennoch aufgetreten sein konnen, sind sie im Kontext
der vorliegenden Untersuchung als weitgehend unbedenklich zu bewerten. Denn es sollten
keine personen- oder gruppenspezifischen Merkmale oder Auffassungsunterschiede ermittelt
werden. Ziel der explorativen Interviews war vielmehr das kumulative Zusammentragen
moglichst vieler relevanter Fakten. In der Darstellung der Gesprichsinhalte wird auf eine
quantitative Gewichtung einzelner Aspekte denn auch weitgehend?4 verzichtet (siche Teil F).

3.2.3. Kontrastgruppen — Léinder ohne Vorratsspeicherung

Zur Abrundung des Bildes wurde ferner die Situation in einigen Lindern analysiert, die der-
zeit (noch) keine expliziten Bestimmungen zur Vorratsdatenspeicherung haben. Aus Zeit-
griinden war auch insoweit eine Beschrankung auf einige ausgewihlte Jurisdiktionen erfor-
derlich.

Ausgewihlt wurden als erste Gruppe Belgien, Osterreich und Schweden. Belgien hat die EU-
Richtlinie 2006/24/EG bislang noch nicht umgesetzt, in Osterreich und Schweden galt dies
zum Zeitpunkt der Interviews ebenfalls. Fiir beide Lander werden auch die aktuellen gesetz-
geberischen Entwicklungen dargestellt. Siehe fiir weitere Einzelheiten unten Teil G, Pkt. 4.1.,
4.3. und 4.5. Die zweite Gruppe setzt sich sodann aus Bulgarien und Ruménien zusammen.
Die Situation in diesen Léndern ist derjenigen in Deutschland insofern vergleichbar, als auch
dort die (ersten) Gesetze zur Einfiihrung der Vorratsdatenspeicherung durch gerichtliche In-
tervention teilweise oder ganz verworfen wurden. Im Falle Bulgariens geschah dies durch das
Oberste Verwaltungsgericht unter Hinweis auf einige eher technische Details (unten Teil G,
Pkt. 4.2.). Viel weitreichender sind die Folgen in Ruménien, wo der dortige Verfassungsge-
richtshof, in der Sache wesentlich weitergehend als das BVerfG, einen Versto3 nicht nur ge-

23 Vgl. zu der Problematik von Intervieweffekten nidher Diekmann, A.: Empirische Sozialforschung. Reinbek
2007.

24 Eine Ausnahme hiervon bildet u.a. die Auswertung der Eingangsfrage zu der allgemeinen Situationsein-
schitzung (siehe unten Tabelle D-1)
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gen Grundrechte der ruménischen Verfassung, sondern auch gegen Art. 8 EMRK festgestellt
hat (unten Teil G, Pkt. 4.4.).
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Teil B: Rechtliche Rahmenbedingungen der Verkehrsdatenabfrage
in Deutschland

Ausgangspunkt fiir die empirischen Untersuchungen muss zunichst eine Analyse der rechtli-
chen Regelungen vor und nach dem Urteil des Bundesverfassungsgerichts sein. Aus Griinden
der Ubersichtlichkeit wird sich die nachfolgende Darstellung auf die fiir das Verstindnis des
Urteils notwendigen Grundlagen beschrianken.25

Der Zugriff auf Datenbestéinde beschrinkt sich heute nicht mehr lediglich auf die Ermittlung
von Online-Sachverhalten. Vielmehr soll der Zugriff insbesondere auf Verkehrsdaten dazu
dienen, um Ermittlungsansétze fiir eine Vielzahl von Delikten zu generieren, auch wenn diese
vollstindig offline begangen werden. Es ist daher notwendig, in einem ersten Schritt zwi-
schen den grundsitzlich verfiigbaren Datenarten und den zugrundeliegenden Speichermdg-
lichkeiten und -pflichten zu differenzieren (nachfolgend 1.), bevor in der gebotenen Kiirze die
verschiedenen Moglichkeiten dargestellt werden, auf diese Daten zugreifen zu konnen (2.). In
diesem Zusammenhang wird auch aus rechtlicher Sicht die Situation vor und nach dem Weg-
fall der Vorratsdatenspeicherung beleuchtet.

1. Definition der Datenarten

Der Umgang mit unterschiedlichen Datenarten ist in vielen verschiedenen Gesetzen differen-
ziert geregelt worden, z.B. in der StPO, dem TKG oder dem TMG. Héufig wird grundsétzlich
zwischen Bestands-, Verkehrs- und Inhaltsdaten unterschieden. Daneben existieren aber auch
Abrechnungs-, Positions- oder Zugangsdaten. Einige dieser Datenkategorien iiberschneiden
sich und lassen sich nicht trennscharf gegeneinander abgrenzen. Auch der Gesetzgeber selbst
verwendet die von ihm geschaffenen Datenarten zum Teil in unterschiedlichen Kontexten.

— Als Bestandsdaten definiert § 3 Nr. 3 TKG alle Daten eines Teilnehmers, die fiir die Be-
griindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnis-
ses iiber Telekommunikationsdienste erhoben werden. Es geht also um die Daten, die das
,,Grundverhdltnis*2¢ zwischen Anbieter und Kunde betreffen, die jedoch grundsétzlich
nichts dariiber aussagen konnen, ob im Einzelfall tatsidchlich eine Leistung erbracht oder
genutzt wurde.

— Der fiir das Gutachten bestimmende Begriff der Verkehrsdaten wird in § 3 Nr. 30 TKG
legal definiert. Es handelt sich danach um Daten, die bei der Erbringung eines Telekom-
munikationsdienstes erhoben, verarbeitet oder genutzt werden. Frither wurde in einigen

25 Fiir ausfiihrlichere Darstellungen vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, S. 262 ff.
26 Vgl. Tinnefeld, et al., Einfithrung in das Datenschutzrecht, S. 237.
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Gesetzen fast synonym auch der Begriff der ,,Verbindungsdaten* verwandt.2” Dieser Be-
griff ist inzwischen weitgehend gestrichen und durch die neue Terminologie ersetzt wor-
den.

— Der Begriff der Vorratsdaten ist gesetzlich in Deutschland nicht definiert, ist in der Praxis
jedoch aus der zugrundeliegenden europdischen Richtlinie iibernommen worden.28

— Eng mit den Verkehrsdaten verwandt ist der Begriff der Nutzungsdaten, der in § 15 Abs. 1
S. 1 TMG definiert wird. Es handelt sich um personenbezogene Daten eines Nutzers, die
erhoben oder verwendet werden, um die Inanspruchnahme von Telemedien zu ermdglichen
und abzurechnen. Insbesondere bei den gesetzlich genannten Beispielen der Nutzungsda-
ten, die Aufschluss liber Beginn und Ende sowie den Umfang der jeweiligen Nutzung ge-
ben, liegt eine weitestgehende Uberlagerung mit dem Begriff der Verkehrsdaten vor. Das
zentrale Unterscheidungskriterium ist, dass sich Verkehrsdaten auf Telekommunikations-
und Nutzungsdaten auf Telemediendienste beziehen. Der Gesetzgeber trennt jedoch die
selbst geschaffenen Begriffe nicht scharf und verwischt zunehmend die Grenzen zwischen
den einzelnen Diensten.2?

— Ein Unterfall der Verkehrs- und Nutzungsdaten, der in § 15 Abs. 4 TMG legal definiert, im
TKG jedoch nicht selbstindig erwédhnt wird, sind die Abrechnungsdaten. Es handelt sich
um Daten, die fiir Zwecke der Abrechnung mit dem Nutzer erforderlich sind.

— Standortdaten sind nach § 3 Nr. 19 TKG die in einem Telekommunikationsnetz erhobenen
oder verwendeten Daten, die den Standort eines Endgerits angeben. Es handelt sich also
um geographische Positionsangaben, die Aufschluss iliber physikalische Bewegungsprofile
geben konnen. Genaugenommen handelt es sich also um einen Unterfall von Verkehrsda-
ten.

— Der Begriff der Inhaltsdaten ist gesetzlich nicht definiert. Er hat sich jedoch allgemein
etabliert, um vor allem diejenigen Daten zu bezeichnen, die menschlich wahrnehmbar sind
und zwischen Nutzern ausgetauscht werden.30 Beispiele fiir Inhaltsdaten sind daher etwa
der konkrete Inhalt einer ausgetauschten E-Mail oder die geschriebenen Zeilen einer IRC-

27 Vgl. ndher Albrecht et al., Rechtswirklichkeit der Auskunftserteilung iiber TK-Verbindungsdaten.

28 Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Mérz 2006 iiber die Vorrats-
speicherung von Daten, die bei der Bereitstellung 6ffentlich zugédnglicher elektronischer Kommunikationsdiens-
te oder dffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, Abl. EU Nr. L 105 (13.04.2006), S. 54 ff. Der dort genutzte Datenbegriff bezieht sich zwar grund-
sdtzlich auf ,,Verkehrsdaten und Standortdaten sowie alle damit in Zusammenhang stehende(n) Daten, die zur
Feststellung des Teilnehmers oder Benutzers erforderlich sind®, Art. 2 Abs. 2a) der Richtlinie. In Art. 5 der
Richtlinie wird eine Speicherpflicht jedoch nur beziiglich bestimmter Datenkategorien verpflichtend angeordnet.

29 Naher zu den Abgrenzungsschwierigkeiten Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 639 ff.
30 Vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 636.
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Kommunikation.3! Der Begriff ist jedoch nicht trennscharf. So kénnten auch Informatio-
nen, die nicht originir als digitale Daten erfasst worden sind, als ,,Inhaltsdaten* bezeichnet
werden.32 SchlieBlich werden zum Teil auch Daten, die noch nicht Bestandteil einer
Kommunikation geworden sind, als Inhaltsdaten bezeichnet, z.B. eine Datei, die lokal auf
einem Rechner gespeichert worden ist.

Neben diesen allgemeinen Datenarten finden sich zum Teil auch andere, die jedoch lediglich
in bestimmten Normenkomplexen Anwendung finden. So erwéhnt etwa Art. 34d BayPAG33
die Kategorie der Zugangsdaten.3* Diese Kategorie sollte urspriinglich ihre Bedeutung im
Zusammenhang mit der in der Vorschrift vorgesehenen Befugnis entfalten, Daten online auf
fremden Systemen zu verdndern oder zu 16schen.3> Mit Wirkung zum 31.07.2009 ist diese
Moglichkeit jedoch teilweise wieder gestrichen und die Vorschrift verdndert worden, so dass
die Kategorie weitgehend bedeutungslos geworden ist.3¢ Auf andere als die oben dargestell-
ten Datenkategorien wird daher nachfolgend nur noch in Ausnahmefillen néher einzugehen
sein.

2. Zugriff auf Daten zu Ermittlungszwecken

Um die Bedeutung der oben ndher dargestellten Datenarten fiir Ermittlungen besser verstehen
zu konnen, ist es notwendig, den Einsatz der unterschiedlichen Informationen fiir Ermitt-
lungszwecke tiberblicksartig zu skizzieren (nachfolgend 1.). Sodann wird kurz auf die Mog-
lichkeiten des Zugriffs auf die wichtigsten Telekommunikationsdaten eingegangen (2.-4.).

2.1. Allgemeiner Datenbedarf

Der Zugriff auf Daten hat in zahlreichen Léndern schon seit geraumer Zeit Eingang in den
Ermittlungsalltag gefunden. Die EU-Kommission vertritt sogar der Ansicht, die Auswertung
von Telekommunikations-Verkehrsdaten sei inzwischen ein integraler Bestandteil des Ermitt-

31 Graf, in: Beck scher Online-Kommentar zur StPO, § 100a StPO Rn. 22 bezeichnet — in diesem Zusammen-
hang — daher Inhaltsdaten als die ,,durch das Fernmeldegeheimnis geschiitzten Inhalt[e] einer Telekommunikati-
on®.

32 Denkbar ist dies etwa bei den im Gesetz lediglich als ,,Daten* bezeichneten Aufzeichnungen einer Wohn-
raumiiberwachung, § 100c Abs. 5 S. 4 StPO, denn auch hier sind nicht die d&uleren Umstéinde z.B. eines Ge-
sprichs, sondern die Gespréchsinhalte betroffen.

33 Gesetz iiber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei in der Fassung der Bekannt-
machung vom 14.09.1990, zuletzt gedndert am 22.04.2010.

34 Auch § 113 Abs. 1 S. 2 TKG enthélt eine Vorschrift iber Auskiinfte zu Daten, ,,mittels derer der Zugriff auf
Endgerite oder in diesen oder im Netz eingesetzte[n] Speichereinrichtungen geschiitzt wird”. Dort wird der
Begriff der Zugangsdaten jedoch nicht genutzt. Gleichwohl ist in diesem Zusammenhang der Begriff durchaus
verbreitet, vgl. etwa Bock, in: Geppert, et al. (Hrsg.), Beck TKG-Komm., § 113 TKG, Rn. 16 ff.

35 Art. 34d Abs. 1 8.2 BayPAG i.d.F. vom 01.08.2008.

36 Lediglich im Zusammenhang mit der jéhrlichen Berichtspflicht gegeniiber dem Bayerischen Landtag wird
noch auf Zugangsdaten abgestellt, vgl. Art. 34d Abs. 8 S. 1 BayPAG.
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lungsalltages in der EU.37 Tatséchlich haben die Daten — zumindest theoretisch — das Poten-
zial, sowohl zur Aufkldrung bereits begangener Straftaten als auch zur Priavention bevorste-
hender Taten beitragen zu konnen. Infolge der immer weiter voranschreitenden Vernetzung
wird dieses Potenzial mutmalBlich noch weiter zunehmen. Zu differenzieren ist in diesem
Kontext ganz grundsitzlich nach dem potenziellen Nutzen im Rahmen der zwischen der so
genannten [uK- oder Online-Kriminalitdt und im Rahmen von Taten, die konventionell — in
den Kategorien des Computerstrafrechts mithin offline — begangen werden.38

2.1.1. Online-Kriminalitdt

Bei Straftaten, die online begangen werden, stehen — anders als bei Offline-Taten, bei denen
z.B. Fingerabdriicke, Einbruchsspuren oder dhnliche konventionelle Ermittlungsansitze ver-
fiigbar sind — ausschlieBlich digitale Informationen zu Ermittlungszwecken zur Verfiigung. In
allererster Linie handelt es sich um die IP-Adresse, die bei jeder Transaktion technisch not-
wendig tibertragen wird. Diese Information fithrt zwar nicht automatisch zum Téter,3? sie ist
aber ein Ermittlungsansatz, der weiter verfolgt werden kann. Steht keine IP-Adresse (mehr)
zur Verfiigung, so fehlt — von Ausnahmen einmal abgesehen — regelméBig jeder technische
Ermittlungsansatz.40

Die IP-Adresse selbst fiihrt jedoch nicht automatisch zum Téter, sondern lediglich zu der
Stelle, die sie dem Nutzer — meist nur fiir einen beschrinkten Zeitraum — zur Verfiigung ge-
stellt hat.4! Diese Stelle wird als sog. Access-Provider bezeichnet. Es kann sich dabei um

37 Bewertungsbericht zur Richtlinie {iber die Vorratsdatenspeicherung KOM(2011) 225 endgiiltig, a.a.O.(Fn.
2), S. 30. Siehe zu diesem Bericht auch die ausfiihrlichen Ausfiihrungen in Teil E.

38 Die Terminologie ist in diesem Bereich nicht trennscharf. Zum Teil wird von Informations- und Kommuni-
kationstechnikkriminalitét (TuK-Kriminalitét), Cybercrime, Internetkriminalitit, Daten(netz)kriminalitdt oder
Computerkriminalitdt gesprochen, wobei unterschiedlichste Differenzierungen zugrunde gelegt werden, etwa ob
eine Straftat mit Hilfe von Computern, Datennetzen oder Kommunikationstechnik begangen wird, ob sie gegen
sie gerichtet ist, ob spezielle Risiken der modernen Informationsgesellschaft realisiert werden u.v m. Eine ein-
heitliche Terminologie hat sich noch nicht durchgesetzt. Vgl. hierzu etwa Sieber, in: Council of Europe,
Organised Crime in Europe, S. 84 ff. Fiir die nachfolgende Darstellung wird auf diese Differenzierungen nicht
néher eingegangen, da vor allem gezeigt werden soll, dass der Riickgriff auf Daten nicht nur fiir ,,moderne*
Kriminalititsformen erforderlich ist, sondern auch bei scheinbar konventionellen Straftaten ohne deutlich er-
sichtlichen Bezug zu Kommunikationsmitteln eine grof3e Rolle spielt.

39 Zum einen kann der Titer aktive Verschleierungsmafnahmen eingesetzt haben, um die Riickverfolgung
seiner Spuren zu erschweren. Vgl. hierzu ndher Brunst, Anonymitit im Internet. Zum anderen bedarf es weiterer
Schritte, um von der IP-Adresse auf eine konkrete Person schlieBen zu kdnnen. Vgl. hierzu sogleich.

40 Denkbar ist es, dass auBlerhalb der technischen Ansétze, die durch die IP-Adresse gegeben sind, andere
Ermittlungsmoglichkeiten verbleiben. Bei einem Betrug tiber eine Auktionsplattform kann z.B. eine Lieferad-
resse angegeben worden sein, bei der konventionelle ErmittlungsmaBBnahmen zum Ziel fithren konnen. Bei einer
Beleidigung in einem Online-Forum wurde mdglicherweise ein Nutzername oder sogar eine E-Mail-Adresse
angegeben, der — ggf. zusammen mit weiteren Informationen — fiir die Ermittlung des Taters ausschlaggebend
sein kdnnen. Diese Ansétze hangen jedoch stark von der individuellen Fallgestaltung ab, wahrend die IP-
Adresse aus technischen Griinden stets tibertragen wird und zumindest grundsétzlich fiir Ermittlungen herange-
zogen werden kann.

41 7Zum Personenbezug von IP-Adressen sowie der Funktionsweise von dynamischen und statischen IP-
Adressen vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 704 ff.
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einen kommerziellen Anbieter handeln, der Nutzern einen leitungsgebundenen Zugang zum
Internet anbietet, z.B. iiber DSL, um einen WLAN-Accesspoint oder auch um ein Internet
Café. Ob der Access-Provider in der Lage ist, den gesuchten Nutzer zu identifizieren, hdngt
davon ab, ob er die Vergabe der IP-Adressen protokolliert.#2 Nur beim Vorliegen eines sol-
chen Zuordnungsprotokolls kann der Anschluss — aber nicht automatisch der Nutzer —, von
dem aus die fraglichen Aktionen durchgefiihrt wurden, identifiziert werden.

An den genannten Beispielen werden bereits die Erfolgschancen einer rein technisch auf die
IP-Adresse ausgerichteten Ermittlung deutlich: Ein DSL-Anschluss, der zu einer privat ge-
nutzten Wohnung gehort, kann im Idealfall die Anzahl der Tatverdachtigen auf eine Person
einschrinken, ndmlich den (in diesem Fall einzigen) Wohnungsbesitzer. Bei einem Internet-
café hingegen wird die Identitdt der Nutzer meist nicht protokolliert. Selbst eine Zuordnung
der vergebenen IP-Adressen zu den einzelnen Rechnern wird daher meist nicht dazu fiihren,
dass ein konkreter Tatverddchtiger ermittelt werden kann. Dies gilt jedenfalls fiir Félle, in
denen ausschlieBlich diese technischen Ermittlungsansdtze zur Verfiigung stehen. Bei der
rechtswidrigen Nutzung von fremden WLAN schlielich werden regelmaBig tiberhaupt keine
Protokolle gefiihrt, die sich fiir die Ermittlung der illegalen Nutzer eignen wiirden.

Zusammenfassend ldsst sich daher fiir den Bereich der online durchgefiihrten Delikte festhal-
ten, dass — aus technischer Sicht — die IP-Adressen sowie (in einem zweiten Ermittlungs-
schritt) die Zuordnung einer genutzten Adresse zu einem konkreten Anschluss und damit (in
einem dritten Schritt) auch zu einem konkreten Téter der erfolgversprechendste Weg fiir eine
Ermittlung ist. Fehlt es an einem dieser drei Komponenten, d.h. der IP-Adresse, der Moglich-
keit, diese einem konkreten Anschluss zuzuordnen, oder der Mdglichkeit, einen Anschluss
einer natiirlichen Person (Nutzer) zuzuordnen, so wird — wiederum aus technischer Sicht —
die Ermittlungsarbeit massiv erschwert, da weitere Ermittlungsansitze hdufig nicht zur Ver-
fligung stehen.

Der hier benutzte Begriff der Online-Kriminalitéit ist Teil der TuK-Kriminalitit. Hierunter
versteht das Bundeskriminalamt alle Straftaten, die unter Ausnutzung der Informations- und
Kommunikationstechnik oder gegen diese begangen werden.43

2.1.2. Offline-Kriminalitdt

Auch bei der reinen Offline-Kriminalitdt** hat der Zugriff auf Daten inzwischen grofle Be-
deutung erlangt. Im Vordergrund stehen hier vor allem zwei Aspekte. Zum einen kommuni-

42 Selbst bei einer Protokollierung der IP-Zuteilung konnen jedoch Situationen eintreten, bei denen eine Riick-
verfolgung dennoch nicht mdglich ist, etwa beim Einsatz von network address translation (NAT), bei dem meh-
rere Nutzer nach auen unter der gleichen IP-Adresse auftreten, oder wenn aus anderen Griinden zusétzliche
Informationen zur Zuordnung des Anschlusses zu einer Kommunikation erforderlich sind.

43 Siehe BKA, Lagebild [uK-Kriminalitit 2009, S. 4. Die Terminologie erscheint freilich noch immer unsi-
cher; so hat das Bundekriminalamt das Lagebild 2010 jiingst erstmals unter der Uberschrift Cybercrime verd f-
fentlicht: www.bka.de/lageberichte/iuk/bundeslagebild cybercrime 2010.pdf [Juni 2011].

44 7u der Terminologie vgl. oben Anm. 38.



18

zieren auch Offline-Straftiter miteinander. Besondere Bedeutung hat hier nach wie vor die
Sprachkommunikation, insbesondere iiber Mobil-, aber auch iiber Festnetztelefone und
VoIP.45 Zum anderen werden viele klassische Offline-Delikte aufgrund des geidnderten
Kommunikationsverhaltens in der Bevolkerung mit digitalen Medien vorbereitet oder durch-
gefiihrt. Klassische Betrugsdelikte werden z.B. mit Hilfe von Online-Auktionsplattformen
vorbereitet, wihrend der anschliefende konventionelle Warenaustausch mit herkommlichen
Mitteln durchgefiihrt wird.

Die zur Ermittlung dieser Delikte benétigten Daten héngen daher in stirkerem Mafle vom
jeweiligen Einzelfall ab als bei Ermittlungen von reinen Online-Delikten. Denkbar sind unter
anderem die folgenden Szenarien:

— Eine Tétergruppe bedient sich des so genannten Enkeltricks.#0 Dabei gibt sich ein Tatbetei-
ligter gegeniiber dem Opfer telefonisch als naher Verwandter aus. Um an dessen Namen zu
kommen, wird das Gespriach zum Beispiel mit der Frage ,,Rate mal, wer gerade anruft?*
erdffnet. Im folgenden Gespriach gibt der Téater — im Namen des Verwandten — vor, sich
zum Beispiel im Ausland zu befinden, gerade Opfer eines Uberfalls geworden zu sein und
daher dringend eine groBere Summe Geld zu bendtigen, um schnell nach Hause kommen
zu konnen. Geht das angerufene, meist dltere, Opfer auf die Forderung ein, wird telefo-
nisch angekiindigt, einen Freund zu schicken, der das Geld abholt (und ggf. auch bei der
Abhebung bei der Bank ,,behilflich* sein kann). In der Sache geht es also um einen telefo-
nisch durchgefiihrten Trickbetrug, bei dem vom Opfer durch einen vermeintlichen Ver-
wandten Geld erbettelt wird.4’

In diesen Fillen ist der Zugriff auf die Verkehrsdaten des (aufgrund des Alters der Opfer
meist Festnetz-) Telefonanschlusses von entscheidender Bedeutung. Kann ermittelt wer-
den, von welcher Telefonnummer aus dieser Anschluss zur fraglichen Uhrzeit angerufen
wurde, so ist dies bereits eine erste Spur zur Ermittlung der Téter. Weiterhin kann von Be-
deutung sein, Informationen zu den Mobiltelefonen zu ermitteln, die im fraglichen Zeit-
raum in der unmittelbaren Nédhe der Opferwohnung eingeschaltet waren, denn es ist davon
auszugehen, dass der Bote unmittelbar vor seinem Einsatz vom Komplizen iiber den bevor-

45 Voice-over-IP-Telefonie (VoIP) bezeichnet die Sprachkommunikation mit Hilfe des TCP/IP-Netzwerks,
insbesondere iiber das Internet. Ein prominentes Beispiel fiir VoIP ist die Nutzung der Software Skype.

46 Vgl. hierzu die Fallbeschreibungen der Bayerischen Polizei; dort konnten 19.000 EUR erbeutet werden,
http://www.polizei.bayern.de/news/presse/aktuell/index html/

33548, der Polizei Gottingen, bei der 4.000 EUR {ibergeben wurden,
http://www.presseportal.de/polizeipresse/p _story htx?nr=672499&firmaid=7452 sowie der Polizei Kdln, bei der
ein ,flinfstelliger Betrag® abhanden kam, www.presseportal.de/polizeipresse/pm/12415/1575649/polizei_koeln
[alle Abrufe Juli 2010].

47 Eine andere Variante wird von der Schweizer Polizei berichtet. Danach erhilt das Opfer — falls die vorheri-
gen telefonischen Versuche erfolglos waren — einen Anruf eines vermeintlichen Polizisten, der das Opfer iiber-
redet ,,zum Schein‘ auf den Betrug einzugehen, um so den Betriiger zu fassen und Dritte vor Schaden zu bewah-
ren. Vgl. http://www.den-trick-kenne-ich.ch/10/de/2betrug/1pracvention_betrugsmethoden/40301enkeltrick.php
[Juni 2011].



19

stehenden Besuch beim Opfer informiert worden ist. Auf diese Weise konnen mit Hilfe
von Verkehrsdaten bereits erste Ansatzpunkte fiir die weiteren Ermittlungen gewonnen
werden.

— Wihrend die Ermittlungen beim Enkeltrick auf einen eng begrenzten Zeitraum beschréinkt
sind, wird bei Strukturermittlungen, z.B. der Organisierten Kriminalitdt, eher ein langfristi-
ger Zeitraum im Mittelpunkt der Untersuchung stehen. Es geht dabei um die Aufdeckung
von iibergreifenden Zusammenhingen und Deliktsketten, die den Weg in eine kriminelle
Organisation zeigen und den Ansatzpunkt zu ihrer wirksamen Zerschlagung darstellen
kann.#8 Mit Hilfe der Verkehrsdaten zunichst eines Beteiligten konnen Kommunikations-
strukturen aufgedeckt und mogliche Bandenstrukturen erkannt werden. Dieser grofere
Blickwinkel erlaubt es spiter, eingriffsintensivere MaBBnahmen, wie z.B. Telekommunika-
tionsiiberwachungen (TKU), bei denen auch Inhaltsdaten erfasst werden, auf die Teilneh-
mer zu beschrénken, die aufgrund der Kommunikationsstrukturen eine groBere oder bedeu-
tendere Rolle zu spielen scheinen. Mit Hilfe der Standortdaten kdnnen Treffpunkte, die bei
mehreren Beteiligten eine Rolle zu spielen scheinen, in die weitere Arbeit, z.B. fiir Vor-
Ort-Uberwachungen, einbezogen werden.

— Die insbesondere bei der Mobilfunknutzung anfallenden Verkehrsdaten konnen nicht nur
zu Ermittlungszwecken im engeren Sinne, d.h. zur Uberfiihrung eines Titers, sondern auch
zu Entlastungszwecken eingesetzt werden. Denkbar ist es beispielsweise, dass durch die
Standortdaten des Mobilfunktelefons4® eines Verdachtigen ein Alibi gestiitzt wird, wonach
der Verdichtige sich zum fraglichen Zeitpunkt an einem ganz anderen Ort aufgehalten hat.
Weitere Uberwachungs- und ErmittlungsmaBnahmen kénnen in diesem Fall entfallen.

Die drei Beispiele machen deutlich, dass auch bei der so genannten Offline-Kriminalitét der
Zugriff auf Verkehrsdaten eine besondere Rolle spielen kann. Wie nachfolgend gezeigt wer-
den wird, stehen grofle Bereiche gegenwirtig allerdings nicht mehr zur Verfiigung, so dass
die Ermittlungsmoglichkeiten stark eingeschrinkt und — bei Ermittlungen der Online-
Kriminalitit — zum Teil fast unmoglich gemacht werden.

2.2. Zugriff auf Bestandsdaten
2.2.1. Speicherung

Telekommunikationsbestandsdaten diirfen grundsétzlich nach § 95 TKG erhoben und ver-
wendet werden. Diese Vorschrift ist durch das Urteil des Bundesverfassungsgerichts nicht
tangiert worden. Sie lautet gegenwértig:

48 Vgl. Hebrok, Strukturermittlungen, S. 3.
49 Vgl. ndher Hebrok, Strukturermittlungen, S. 75 ff.
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§ 95 Vertragsverhiiltnisse

(1) Der Diensteanbieter darf Bestandsdaten erheben und verwenden, soweit dieses zur Errei-
chung des in § 3 Nr. 3 genannten Zweckes erforderlich ist. Im Rahmen eines Vertragsver-
héltnisses mit einem anderen Diensteanbieter darf der Diensteanbieter Bestandsdaten seiner
Teilnehmer und der Teilnehmer des anderen Diensteanbieters erheben und verwenden, soweit
dies zur Erfiillung des Vertrages zwischen den Diensteanbietern erforderlich ist. Eine Uber-
mittlung der Bestandsdaten an Dritte erfolgt, soweit nicht dieser Teil oder ein anderes Gesetz
sie zuldsst, nur mit Einwilligung des Teilnehmers.

(2) Der Diensteanbieter darf die Bestandsdaten der in Absatz 1 Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer, zur Versendung von Informationen nach § 98 Abs. 1 Satz 3,
zur Werbung fiir eigene Angebote, zur Marktforschung und zur Unterrichtung iiber einen
individuellen Gesprachswunsch eines anderen Nutzers nur verwenden, soweit dies fiir diese
Zwecke erforderlich ist und der Teilnehmer eingewilligt hat. Ein Diensteanbieter, der im
Rahmen einer bestehenden Kundenbeziehung rechtmifBig Kenntnis von der Rufnummer oder
der Postadresse, auch der elektronischen, eines Teilnehmers erhalten hat, darf diese fiir die
Versendung von Text- oder Bildmitteilungen an ein Telefon oder an eine Postadresse zu den
in Satz 1 genannten Zwecken verwenden, es sei denn, dass der Teilnehmer einer solchen
Verwendung widersprochen hat. Die Verwendung der Rufnummer oder Adresse nach Satz 2
ist nur zulédssig, wenn der Teilnehmer bei der Erhebung oder der erstmaligen Speicherung der
Rufnummer oder Adresse und bei jeder Versendung einer Nachricht an diese Rufnummer
oder Adresse zu einem der in Satz 1 genannten Zwecke deutlich sichtbar und gut lesbar da-
rauf hingewiesen wird, dass er der Versendung weiterer Nachrichten jederzeit schriftlich oder
elektronisch widersprechen kann.

(3) Endet das Vertragsverhéltnis, sind die Bestandsdaten vom Diensteanbieter mit Ablauf des
auf die Beendigung folgenden Kalenderjahres zu loschen. § 35 Abs. 3 des Bundesdaten-
schutzgesetzes gilt entsprechend.

(4) Der Diensteanbieter kann im Zusammenhang mit dem Begriinden und dem Andern des
Vertragsverhéltnisses sowie dem Erbringen von Telekommunikationsdiensten die Vorlage
eines amtlichen Ausweises verlangen, wenn dies zur Uberpriifung der Angaben des Teilneh-
mers erforderlich ist. Er kann von dem Ausweis eine Kopie erstellen. Die Kopie ist vom
Diensteanbieter unverziiglich nach Feststellung der fiir den Vertragsabschluss erforderlichen
Angaben des Teilnehmers zu vernichten. Andere als die nach Absatz 1 zuldssigen Daten darf
der Diensteanbieter dabei nicht verwenden.

(5) Die Erbringung von Telekommunikationsdiensten darf nicht von einer Einwilligung des
Teilnehmers in eine Verwendung seiner Daten fiir andere Zwecke abhingig gemacht werden,
wenn dem Teilnehmer ein anderer Zugang zu diesen Telekommunikationsdiensten ohne die
Einwilligung nicht oder in nicht zumutbarer Weise moglich ist. Eine unter solchen Umstén-
den erteilte Einwilligung ist unwirksam.
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Im Wesentlichen konnen danach Bestandsdaten erhoben und verwendet werden, soweit dies
zur Vertragserfiillung erforderlich ist.50 Im Umkehrschluss ergibt sich, dass Bestandsdaten
nicht erhoben werden diirfen, wenn dies nicht fiir die Begriindung, inhaltliche Ausgestaltung,
Anderung oder Beendigung eines Vertragsverhiltnisses erforderlich ist. Aus diesem Grund
miissen Bestandsdaten z.B. nicht angegeben werden, wenn ein bar zahlender Nutzer ein In-
ternetcafé aufsucht, um von dort aus E-Mails zu verschicken oder andere Handlungen im
Internet vorzunehmen.

Eine bedeutende Ausnahme von diesem Grundsatz gilt fiir die Anbieter von Telefondiensten
und insbesondere Mobilfunktelefonen. Nach § 111 Abs. 1 TKG miissen Anbieter, die ge-
schéftsmafBig Telekommunikationsdienste erbringen oder daran mitwirken und dabei Ruf-
nummern oder andere Anschlusskennungen vergeben fiir das automatisierte Auskunftsverfah-
ren nach § 112 TKG bestimmte Informationen erheben. Hierzu gehdrt die Rufnummer, Name
und Anschrift des Anschlussinhabers, das Geburtsdatum, die Anschrift des Anschlusses bei
Festnetzanschliissen bzw. die Gerdtenummer des iiberlassenen Mobilfunktelefons sowie das
Datum des Vertragsbeginns. Diese Daten sind auch dann zu erheben und zu speichern, wenn
sie fiir betriebliche Zwecke nicht erforderlich sind.5! Diese Form der ,,kleinen Vorratsdaten-
speicherung32 war nicht Gegenstand des Urteils des Bundesverfassungsgerichts und ist
demgemaill vom Richterspruch nicht betroffen.

In § 111 Abs. 1 S. 3 TKG ist eine Bestandsdatenspeicherpflicht fiir Anbieter von E-Mail-
Diensten>3 normiert. Bei den dort genannten Informationen handelt es sich um Telemedien-
bestandsdaten nach § 14 TMG und nicht um Telekommunikationsbestandsdaten, so dass die
Vorschrift eigentlich im falschen Gesetz enthalten ist und zudem durch die Verweisungstech-
nik auch nicht besonders normenklar ist.>4 Die Vorschrift enthilt keine origindre Speicher-
verpflichtung fiir E-Mail-Anbieter>> sondern greift nur, wenn ein E-Mail-Anbieter Daten oh-
nehin erfasst.

50 Ausfiihrlicher zur Erhebung und Verwendung von Bestandsdaten Brunst, Anonymitdt im Internet, S. 332 ff.

31 Gegenwirtig besteht allerdings kein Zwang, diese Informationen auch zu iiberpriifen, was sich u.a. der AK
Vorratsdatenspeicherung bei einer Aktion im Jahr 2008 zunutze gemacht hat, als er Prepaidkarten weitergab, die
auf nicht existierende Personen registriert waren. Vgl. http://www.golem.de/0805/59954 html [Juni 2011].

52 Der Begriff der ,,kleinen Vorratsdatenspeicherung® bietet sich an, da auch hier Daten auf Vorrat gespeichert
werden, die fiir die eigentlichen Zwecke der Anbieter nicht erforderlich sind, die aber die Verfolgung von Ord-
nungswidrigkeiten nach dem TKG oder dem UWG ermdglichen sollen oder die fiir die Erledigung der Aus-
kunftsersuchen der in § 112 Abs. 2 TKG genannten Stellen bendtigt werden.

53 Kritisch zu dem im Gesetz genutzten Begriff der ,,elektronischen Post™ Brunst, Anonymitét im Internet, S.
398 f. und 402.

54 Vgl. ausfiihrlicher zu dieser Frage Brunst, Anonymitit im Internet, S. 396 m.w.N.
55 Vgl. BT-Drs. 16/5846, S. 68.
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2.2.2. Zugriff

Auf gespeicherte Bestandsdaten darf im automatisierten Verfahren nach §§ 111, 112 TKG
(dann beschréinkt auf die in § 111 Abs. 1 TKG genannten Daten) oder im Rahmen eines ma-
nuellen Auskunftsverfahrens nach § 113 TKG zugegriffen werden.

Das Urteil befasst sich unter anderem mit diesen Moglichkeiten.5¢ Danach haben auch die zur
Beantwortung von behordlichen Auskunftsersuchen herangezogenen Vorratsdaten ,,erhebli-
ches Gewicht“, denn der Gesetzgeber begrenzt auch hierdurch den Umfang der Anonymitit
von Biirgern im Internet, jedoch bleibt die Aussagekraft dieser Daten fiir den Staat eng be-
grenzt und der durch sie geschaffene Erkenntniswert punktuell.>” Der bislang in der Literatur
teilweise vertretenen Ansicht, wonach auch die Nutzung von Verkehrsdaten mit dem Zweck
der Ermittlung von Bestandsdaten eines Beschlusses nach § 100g StPO — und damit einer
richterlichen Entscheidung — bediirfe,’® erteilt das Gericht indirekt eine Absage.’® Bei der
Umsetzung der vom Gericht in diesem Zusammenhang vorgesehenen Anforderungen wiirde
es sich anbieten, die immer noch bestehenden Rechtsunsicherheiten0 dieses Regelungsbe-
reichs durch eine klare Normengestaltung endgiiltig zu beenden.

Neben der rechtlichen Einschitzung fiihrt der Wegfall der Vorratsdaten auch zu einer mittel-
baren praktischen Auswirkung mit grofler Bedeutung: Da in vielen Fillen von Anbietern
nicht mehr die Zuordnung von IP-Adressen zu einzelnen Nutzern protokolliert wird (vgl.
hierzu unten), konnen Anfragen, die sich auf diesen Vorgang beziehen, bei derartigen Anbie-
tern nicht mehr beantwortet werden. Konkret bedeutet dies, dass diese Anbieter nicht mehr in
der Lage sind, dariiber Auskunft zu geben, welcher Kunde eine bestimmte [P-Adresse in der
Vergangenheit genutzt hat. Ermittlungen, die sich ausschlieflich auf IP-Adressen richten,
sind daher gegenwiértig in vielen Féllen zum Scheitern verurteilt.

Dariiber hinaus konnen Probleme in den Fillen entstehen, in denen Informationen bei einem
Anbieter zwar vorhanden sind, aber nicht aufgrund der allgemeinen Norm des § 96 TKG ge-
speichert wurden. So erlaubt zwar § 100 TKG ebenfalls die Erhebung und Verwendung von
Verkehrsdaten. Allerdings diirfen nach dieser Vorschrift Daten nur erhoben und verwendet
werden, soweit dies ,,zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Fehlern
an Telekommunikationsanlagen* erforderlich ist. Wenn bei einem Anbieter Daten nicht

56 Vgl. BVerfG, a.a.0. (Fn. 1), Rz. 254 ff.
57 BVerfG, a.a.0. (Fn. 1), Rz. 258, 256.
38 Vgl. hierzu etwa Bdr, Handbuch zur EDV-Beweissicherung, Rn. 205 ff.; Eckhardt, in: Spindler/Schuster,

Recht der elektronischen Medien, § 113 TKG Rn. 9 sowie Gercke/Brunst, Praxishandbuch Internetstrafrecht,
Rn. 660 ff.

59 BVerfG, a.a.0. (Fn. 1), Rz. 261 a.E. Die wohl iiberwiegende Auffassung (vgl. Rz. 45 m.w.N.) war bereits
vor Einfithrung der Vorratsdatenspeicherung, dass ein Auskunftsersuchen nach § 113 TKG ausreichend war.
Die ,,Klarstellung* durch den Gesetzgeber bleibt aufgrund der liickenhaften Verweisungskette dennoch unbe-
friedigend, vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 667.

60 Vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 667 m.w.N.
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(mehr) nach § 96 TKG gespeichert vorliegen, aber moglicherweise nach § 100 TKG, so stellt
sich die Frage, ob auch diese Informationen fiir eine Anfrage nach § 113 TKG herangezogen
werden diirfen.6!

In der Praxis wird dies zum Teil so gehandhabt.®? Bedenken konnten sich im Hinblick darauf
ergeben, dass § 113 TKG ausdriicklich nur auf die ,,nach den §§ 95 und 111 erhobenen Da-
ten“ verweist. Die Auskunft nach § 95 TKG ist im vorliegenden Fall jedoch nur mit Hilfe von
Verkehrsdaten moglich. § 96 TKG erlaubt einerseits die Erhebung bestimmter Verkehrsdaten
nur fiir ,,die in diesem Abschnitt [...] genannten Zwecke* (§ 96 Abs. 1 S. 1), andererseits ihre
Verwendung auch fiir ,,durch andere gesetzliche Vorschriften begriindete Zwecke* (§ 96 Abs.
1 S. 2). Obwohl die Auskunftsvorschrift des § 113 TKG in einem anderen Abschnitt (Ab-
schnitt 3 — Offentliche Sicherheit) als die allgemeine Verkehrsdatenvorschrift des § 96 TKG
(Abschnitt 2 — Datenschutz) enthalten ist,03 erlaubt die ganz h.M. den Zugriff auf diese Da-
ten, um die Auskunft nach § 95 TKG erteilen zu kénnen. Wihrend § 96 TKG jedoch ersicht-
lich als ,,Generalnorm* fiir eine ganze Reihe von Auskiinften ausgelegt ist® und daher einen
abschlieBenden®> Katalog von Verkehrsdaten enthilt, wurde § 100 TKG auf ganz bestimmte
Zwecke hin ausgerichtet, ndmlich insbesondere die — anbieterinterne — Erkennung, Eingren-
zung und Beseitigung von Stérungen. Nach § 100 Abs. 3 TKG diirfen in bestimmten Fillen
auch Daten zur Aufdeckung und Unterbindung von Missbriduchen erhoben und verwendet
werden. Um dies umfassend zu ermoglichen, enthilt § 100 TKG auch keine Beschrinkung
auf bestimmte Daten wie dies bei § 96 TKG der Fall ist,¢ sondern erlaubt — im Rahmen der
Erforderlichkeit — grundsétzlich den Zugriff auf beliebige fiir die Zweckerreichung notwen-
dige Verkehrsdaten. Ein Riickgriff auf diese zweckgebundenen Daten fiir allgemeine Aus-
kunftszwecke kann daher ungeachtet der Verwendungserweiterung in § 96 Abs. 1 S. 2 TKG

61 Bej Anordnungen nach § 100g StPO stellt sich diese Frage strenggenommen nicht, denn § 100g Abs. 1 S. 1
StPO verweist ausdriicklich auf Verkehrsdaten nach § 96 Abs. 1 TKG und § 113a TKG. Hitte der Gesetzgeber
den Zugriff auf alle Verkehrsdaten ermdglichen wollen, so hitte sich ein Verweis auf § 3 Nr. 30 TKG angebo-
ten, der Verkehrsdaten allgemein als Daten definiert, ,,die bei der Erbringung eines Telekommunikationsdiens-
tes erhoben, verarbeitet oder genutzt werden* und die daher auch solche nach § 100 TKG eingeschlossen hatten.
Siehe ergénzend auch die Ausfiihrungen in Fn. 75.

62 So stellt das OLG Zweibriicken ZUM 2009, 77 fest, es kdme fiir den Erfolg eines staatsanwaltschaftlichen
Auskunftsersuchens darauf an, ,,0b der betreffende Diensteanbieter von der Moglichkeit des § 100 TKG Ge-
brauch [gemacht habe] und dadurch tiberhaupt die Moglichkeit [bestlinde], im Nachhinein den Inhaber einer
dynamischen IP-Adresse zu individualisieren®.

63 Die Zuordnung von IP-Adressen zu Bestandsdaten dient weder der ,,Erhebung® noch der ,,Verwendung®, da
beides auf den in § 3 Nr. 3 genannten Zweck beschrankt ist, sondern ausschlieBlich der Beantwortung einer
Auskunft nach § 113 TKG.

64 Die Vorschrift verweist auf die »in diesem Abschnitt* (gemeint ist der 2. Abschnitt des 7. Teils des TKG)
genannten Zwecke sowie auf bestimmte Vorschriften des Zugangserschwerungsgesetzes. Weiterhin verweist
auch § 100g StPO ausdriicklich auf Verkehrsdaten nach § 96 Abs. 1 TKG.

65 Vgl. Robert, in: BeckTKG-Komm., § 96 TKG Rn. 2.

66 § 100 TKG erlaubt — anders als etwa § 97 TKG, der sich explizit auf ,,die in § 96 Abs. 1 aufgefiihrten Ver-
kehrsdaten® bezieht — die Erhebung und Verwendung von den Verkehrsdaten der Teilnehmer und Nutzer, ent-

hélt also keine tiber die Erforderlichkeit hinausgehenden Einschriankungen. Vgl. Wittern, in: BeckTKG-Komm.,
§ 100 TKG Rn. 2 f.
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bedenklich erscheinen. Denn weder § 113 TKG noch § 100g StPO nehmen generell Bezug
auf ,,Verkehrsdaten im Sinne von § 3 Nr. 30 TKG*, was einen allgemeinen Zugriff auf jegli-
che Verkehrsdaten ermoglicht hitte, sondern explizit auf § 96 Abs. 1 TKG (im Fall von
§ 100g StPO) bzw. § 95 TKG (im Fall von § 113 TKG). Einen allgemeinen Durchgriff sieht
auch das Bundesverfassungsgericht zumindest fiir Nicht-Katalogtaten durchaus kritisch und
formuliert fiir den Fall der moglichen Wiedereinfithrung einer Vorratsdatenspeicherung auch
fiir den Riickgriff auf Verkehrsdaten zu Zwecken der IP-Zuordnung bestimmte Anforderun-
gen. 67

2.3. Zugriff auf Verkehrsdaten

2.3.1. Speicherung
2.3.1.1. Allgemeine Daten

Allgemeine Telekommunikationsverkehrsdaten diirfen grundsitzlich nach § 96 TKG erhoben
werden. Danach ist die Erhebung zuldssig, wenn dies fiir Zwecke des 2. Abschnitts des TKG
(Datenschutz) oder fiir die in §§ 2, 4 ZugErschwG genannten Zwecke erforderlich ist. Auf-
grund des gegenwiértigen Zustands im Hinblick auf das Zugangserschwerungsgesetz werden
hierzu nachfolgend keine weiteren Ausfithrungen gemacht. Nach § 96 TKG diirfen die fol-
genden Verkehrsdaten erhoben werden (vorausgesetzt, dies ist zur Erreichung eines der nach-
folgenden Zwecke erforderlich):

— die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung, personen-
bezogene Berechtigungskennungen, bei Verwendung von Kundenkarten auch die Karten-
nummer, bei mobilen Anschliissen auch die Standortdaten,

— der Beginn und das Ende der jeweiligen Verbindung,
— die iibermittelten Datenmengen, soweit die Entgelte davon abhéngen,
— der vom Nutzer in Anspruch genommene Telekommunikationsdienst,

— die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende und — soweit
Entgelte davon abhdngen — die iibermittelten Datenmengen

— sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Ent-
geltabrechnung notwendige Verkehrsdaten.

Nach § 96 Abs. 2 TKG ist eine iiber Abs. 1 hinausgehende Erhebung oder Verwendung von
Verkehrsdaten ausdriicklich unzuléssig. Der primire Zweck der allgemeinen Verkehrsdaten
liegt nach den §§ 96, 97 TKG zum einen in der Ermdglichung eines technisch korrekten Ver-
bindungsaufbaus und — vor allem — in der Schaffung der notwendigen Grundlagen fiir eine

67 Vgl. BVerfG, a.a.O. (Fn. 1), Rz. 279 sowie Rz. 254 ff. zu den genauen Anforderungen.
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korrekte Entgeltermittlung und -abrechnung. Dem Anbieter wird in diesem Zusammenhang
aufgegeben, nach der Beendigung einer Verbindung unverziiglich die fiir die Berechnung des
Entgelts erforderlichen Daten zu ermitteln. Nur diese Abrechnungsdaten diirfen bis zu sechs
Monate nach Versendung der Rechnung gespeichert werden. Alle nicht erforderlichen Daten
sind hingegen unverziiglich zu l6schen.

Gegenwdrtig lauten die beiden zentralen fiir allgemeine Verkehrsdaten einschldgigen Vor-
schriften:

§ 96 Verkehrsdaten

(1) Der Diensteanbieter darf folgende Verkehrsdaten erheben, soweit dies fiir die in diesem
Abschnitt oder in § 2 oder § 4 des Zugangserschwerungsgesetzes genannten Zwecke erfor-
derlich ist:

1. die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung, personen-
bezogene Berechtigungskennungen, bei Verwendung von Kundenkarten auch die Karten-
nummer, bei mobilen Anschliissen auch die Standortdaten,

2. den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit
die Entgelte davon abhéngen, die libermittelten Datenmengen,

3. den vom Nutzer in Anspruch genommenen Telekommunikationsdienst,

4. die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach Datum
und Uhrzeit und, soweit die Entgelte davon abhdngen, die iibermittelten Datenmengen,

5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Ent-
geltabrechnung notwendige Verkehrsdaten.

Diese Verkehrsdaten diirfen nur verwendet werden, soweit dies fiir die in Satz 1 genannten
oder durch andere gesetzliche Vorschriften begriindeten Zwecke oder zum Aufbau weiterer
Verbindungen erforderlich ist. Im Ubrigen sind Verkehrsdaten vom Diensteanbieter nach
Beendigung der Verbindung unverziiglich zu 16schen.

(2) Eine tiber Absatz 1 hinausgehende Erhebung oder Verwendung der Verkehrsdaten ist
unzuléssig.

(3) Der Diensteanbieter darf teilnehmerbezogene Verkehrsdaten, die vom Anbieter eines Te-
lekommunikationsdienstes fiir die Offentlichkeit verwendet werden, zum Zwecke der Ver-
marktung von Telekommunikationsdiensten, zur bedarfsgerechten Gestaltung von Telekom-
munikationsdiensten oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu
erforderlichen Zeitraum nur verwenden, sofern der Betroffene in diese Verwendung einge-
willigt hat. Die Daten der Angerufenen sind unverziiglich zu anonymisieren. Eine zielnum-
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mernbezogene Verwendung der Verkehrsdaten durch den Diensteanbieter zu den in Satz 1
genannten Zwecken ist nur mit Einwilligung der Angerufenen zuléssig. Hierbei sind die Da-
ten der Anrufenden unverziiglich zu anonymisieren.

(4) Bei der Einholung der Einwilligung ist dem Teilnehmer mitzuteilen, welche Datenarten
fiir die in Absatz 3 Satz 1 genannten Zwecke verarbeitet werden sollen und wie lange sie ge-
speichert werden sollen. Auflerdem ist der Teilnehmer darauf hinzuweisen, dass er die Ein-
willigung jederzeit widerrufen kann.

§ 97 Entgeltermittlung und Entgeltabrechnung

(1) Diensteanbieter diirfen die in § 96 Abs. 1 aufgefiihrten Verkehrsdaten verwenden, soweit
die Daten zur Ermittlung des Entgelts und zur Abrechnung mit ihren Teilnehmern bendtigt
werden. Erbringt ein Diensteanbieter seine Dienste iiber ein 6ffentliches Telefonnetz eines
fremden Betreibers, darf der Betreiber des 6ffentlichen Telefonnetzes dem Diensteanbieter
die fiir die Erbringung von dessen Diensten erhobenen Verkehrsdaten {ibermitteln. Hat der
Diensteanbieter mit einem Dritten einen Vertrag iiber den Einzug des Entgelts geschlossen,
so darf er dem Dritten die in Absatz 2 genannten Daten iibermitteln, soweit es zum Einzug
des Entgelts und der Erstellung einer detaillierten Rechnung erforderlich ist. Der Dritte ist
vertraglich zur Wahrung des Fernmeldegeheimnisses nach § 88 und des Datenschutzes nach
den §§ 93 und 95 bis 97, 99 und 100 zu verpflichten. § 11 des Bundesdatenschutzgesetzes
bleibt unberiihrt.

(2) Der Diensteanbieter darf zur ordnungsgeméfBen Ermittlung und Abrechnung der Entgelte
fiir Telekommunikationsdienste und zum Nachweis der Richtigkeit derselben folgende per-
sonenbezogene Daten nach Maf3gabe der Absétze 3 bis 6 erheben und verwenden:

1. die Verkehrsdaten nach § 96 Abs. 1,

2. die Anschrift des Teilnehmers oder Rechnungsempfiangers, die Art des Anschlusses, die
Zahl der im Abrechnungszeitraum einer planmifligen Entgeltabrechnung insgesamt aufge-
kommenen Entgelteinheiten, die {ibermittelten Datenmengen, das insgesamt zu entrichtende
Entgelt,

3. sonstige fiir die Entgeltabrechnung erhebliche Umstidnde wie Vorschusszahlungen, Zah-
lungen mit Buchungsdatum, Zahlungsriickstinde, Mahnungen, durchgefiihrte und aufgeho-
bene Anschlusssperren, eingereichte und bearbeitete Reklamationen, beantragte und geneh-
migte Stundungen, Ratenzahlungen und Sicherheitsleistungen.

(3) Der Diensteanbieter hat nach Beendigung der Verbindung aus den Verkehrsdaten nach
§ 96 Abs. 1 Nr. 1 bis 3 und 5 unverziiglich die fiir die Berechnung des Entgelts erforderlichen
Daten zu ermitteln. Diese Daten diirfen bis zu sechs Monate nach Versendung der Rechnung
gespeichert werden. Fiir die Abrechnung nicht erforderliche Daten sind unverziiglich zu 16-
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schen, soweit sie nicht nach § 113a zu speichern sind. Hat der Teilnehmer gegen die Hohe
der in Rechnung gestellten Verbindungsentgelte vor Ablauf der Frist nach Satz 2 Einwen-
dungen erhoben, diirfen die Daten gespeichert werden, bis die Einwendungen abschlieSend
geklart sind.

(4) Soweit es fiir die Abrechnung des Diensteanbieters mit anderen Diensteanbietern oder mit
deren Teilnehmern sowie anderer Diensteanbieter mit ihren Teilnehmern erforderlich ist, darf
der Diensteanbieter Verkehrsdaten verwenden.

(5) Zieht der Diensteanbieter mit der Rechnung Entgelte fiir Leistungen eines Dritten ein, die
dieser im Zusammenhang mit der Erbringung von Telekommunikationsdiensten erbracht hat,
so darf er dem Dritten Bestands- und Verkehrsdaten iibermitteln, soweit diese im Einzelfall
fiir die Durchsetzung der Forderungen des Dritten gegeniiber seinem Teilnehmer erforderlich
sind.

Mit Ausnahme von § 97 Abs. 3 S. 2 TKG, der pauschal auf § 113a TKG verweist und klar-
stellt, dass Vorratsdaten auch dann fiir die vorgesehene Dauer zu speichern sind, wenn sie
sich inhaltlich mit Abrechnungs- oder sonstigen Verkehrsdaten {iberschneiden, hat das Urteil
keine unmittelbaren Auswirkungen auf die Erhebungs- und Verwendungsmoglichkeiten all-
gemeiner Verkehrsdaten. Vielmehr bleibt es bei dem auch schon vorher bestehenden Grund-
satz, dass allgemeine Verkehrsdaten nur dann erhoben und verarbeitet werden diirfen, wenn
dies fiir Zwecke der Entgeltermittlung und -abrechnung, Stérungsbehebung, Missbrauchsbe-
kdmpfung und fiir die Erstellung von Einzelverbindungsnachweisen notwendig ist.

2.3.1.2. Standortdaten

Fiir Standortdaten war und ist § 98 TKG einschldgig. Danach diirfen Standortdaten entweder
anonymisiert verwendet werden oder, wenn ein Teilnehmer seine Einwilligung erteilt hat,
insbesondere fiir die darauf aufbauenden Dienste. Die Vorschrift lautet gegenwirtig:

§ 98 Standortdaten

(1) Standortdaten, die in Bezug auf die Nutzer von 6ffentlichen Telekommunikationsnetzen
oder Telekommunikationsdiensten fiir die Offentlichkeit verwendet werden, diirfen nur im
zur Bereitstellung von Diensten mit Zusatznutzen erforderlichen Maf3 und innerhalb des dafiir
erforderlichen Zeitraums verarbeitet werden, wenn sie anonymisiert wurden oder wenn der
Teilnehmer seine Einwilligung erteilt hat. Werden die Standortdaten fiir einen Dienst mit
Zusatznutzen verarbeitet, der die Ubermittlung von Standortdaten eines Mobilfunkendgerites
an einen anderen Teilnehmer oder Dritte, die nicht Anbieter des Dienstes mit Zusatznutzen
sind, zum Gegenstand hat, muss der Teilnehmer abweichend von § 94 seine Einwilligung
ausdriicklich, gesondert und schriftlich erteilen. In diesen Féllen hat der Diensteanbieter den
Teilnehmer nach hochstens fiinfmaliger Feststellung des Standortes des Mobilfunkendgerétes
iiber die Anzahl der erfolgten Standortfeststellungen mit einer Textmitteilung zu informieren,
es sei denn, der Teilnehmer hat gemill § 95 Abs. 2 Satz 2 widersprochen. Der Teilnehmer
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muss Mitbenutzer {iber eine erteilte Einwilligung unterrichten. Eine Einwilligung kann jeder-
zeit widerrufen werden.

(2) Haben die Teilnehmer ihre Einwilligung zur Verarbeitung von Standortdaten gegeben,
missen sie auch weiterhin die Mdoglichkeit haben, die Verarbeitung solcher Daten fiir jede
Verbindung zum Netz oder fiir jede Ubertragung einer Nachricht auf einfache Weise und
unentgeltlich zeitweise zu untersagen.

(3) Bei Verbindungen zu Anschliissen mit der Rufnummer 112, den in der Rechtsverordnung
nach § 108 Abs. 2 festgelegten Rufnummern oder der Rufnummer 124 124, hat der
Diensteanbieter sicherzustellen, dass nicht im Einzelfall oder dauernd die Ubermittlung von
Standortdaten ausgeschlossen wird.

(4) Die Verarbeitung von Standortdaten nach den Absétzen 1 und 2 muss auf das fiir die Be-
reitstellung des Dienstes mit Zusatznutzen erforderliche Mall sowie auf Personen beschriankt
werden, die im Auftrag des Betreibers des offentlichen Telekommunikationsnetzes oder 6f-
fentlich zugénglichen Telekommunikationsdienstes oder des Dritten, der den Dienst mit Zu-
satznutzen anbietet, handeln.

Durch das Urteil des Bundesverfassungsgerichts ist diese Vorschrift nicht tangiert worden.
Allerdings waren in § 113a TKG verschiedene standortbezogene Daten enthalten, die nach
dem Urteil nicht mehr zur Verfligung stehen. Im Einzelnen handelt es sich um

— die Funkzellen des anrufenden Anschlusses sowie des angerufenen Anschlusses, die bei
Beginn der Verbindung genutzt wurden (§ 113a Abs. 2 Nr. 4 lit. ¢) TKQG),

— die Funkzelle, in der ein anonymes Prepaid-Telefon das erste Mal aktiviert wurde (§ 113a
Abs. 2 Nr. 4 lit. d) TKG).

Nach § 113a Abs. 7 TKG war der Anbieter in diesen Fillen verpflichtet, auch Daten vorzu-
halten, aus denen sich die geografische Lage der die jeweilige Funkzelle versorgenden Funk-
antennen sowie deren Hauptstrahlrichtungen ergeben.

2.3.1.3. Vorratsdaten

Die zentrale Norm zur Regelung der Vorratsdatenspeicherung war § 113a TKG. Diese Vor-
schrift sah vor, dass bestimmte Verkehrsdaten von Anbietern 6ffentlich zugéinglicher Tele-
fondienste, von Anbietern ,,von Diensten der elektronischen Post™ sowie von Anbietern von
Internetzugangsdiensten zu speichern waren. Nicht ausdriicklich genannt, aber im Blickpunkt
des Gesetzgebers waren auch die Anbieter von Anonymisierungs- und dhnlichen Diensten.



Tabelle B-1: Synopse der grundsdtzlich abfragbaren Datenarten gem. §§ 113a und 96 TKG

§ 113a TKG

§ 96 TKG

Abs. 2 S.1 Nr. 1:

die Rufnummer oder andere Kennung des anrufen-
den und des angerufenen Anschlusses sowie im
Falle von Um- oder Weiterschaltungen jedes weite-
ren beteiligten Anschlusses

Abs.2S. 1 Nr. 5:

im Falle von Internet-Telefondiensten auch die
Internetprotokoll-Adresse des anrufenden und des
angerufenen Anschlusses

Abs. 3:
Die Anbieter von Diensten der elektronischen Post
speichern:

1. bei Versendung einer Nachricht die Ken-
nung des elektronischen Postfachs und die
Internetprotokoll-Adresse des Absenders
sowie die Kennung des elektronischen
Postfachs jedes Empfangers der Nachricht,

2. bei Eingang einer Nachricht in einem elekt-
ronischen Postfach die Kennung des elekt-
ronischen Postfachs des Absenders und des
Empfangers der Nachricht sowie die Inter-
netprotokoll-Adresse der absendenden Te-
lekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach
dessen Kennung und die Internetprotokoll-
Adresse des Abrufenden,

Abs. 4:
Die Anbieter von Internetzugangsdiensten spei-
chern:

1. die dem Teilnehmer fiir eine Internetnut-
zung zugewiesene Internetprotokoll-
Adresse,

2. eine eindeutige Kennung des Anschlusses,
iiber den die Internetnutzung erfolgt,

Abs. 2 S. 1 Nr. 4:
im Fall mobiler Telefondienste ferner
a) die internationale Kennung fiir mobile Teil-
nehmer fiir den anrufenden und den angeru-
fenen Anschluss,

Abs. 1 S. 1 Nr. 1:
- die Nummer oder Kennung der beteiligten An-
schliisse oder der Endeinrichtung

- personenbezogene Berechtigungskennungen

- bei Verwendung von Kundenkarten auch die Kar-
tennummer




b) die internationale Kennung des anrufenden
und des angerufenen Endgerites,

¢) die Bezeichnung der durch den anrufenden
und den angerufenen Anschluss bei Beginn
der Verbindung genutzten Funkzellen,

d) im Falle im Voraus bezahlter anonymer
Dienste auch die des
Dienstes nach Datum, Uhrzeit und Be-
zeichnung der Funkzelle,

- bei mobilen Anschliissen auch die Standortdaten

Abs. 2 S. 1 Nr. 2:

den Beginn und das Ende der Verbindung nach
Datum und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone

Abs. 3 Nr. 4

die Zeitpunkte der in den Nummern 1 bis 3 genann-
ten Nutzungen des Dienstes nach Datum und Uhr-
zeit unter Angabe der zugrunde liegenden Zeitzone.

Abs. 4 Nr. 3:

den Beginn und das Ende der Internetnutzung unter
der zugewiesenen Internetprotokoll-Adresse nach
Datum und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone.

Abs. 1 S.1Nr. 2:
- den Beginn und das Ende der jeweiligen Verbin-
dung nach Datum und Uhrzeit

Abs. 1 S.1Nr. 4:
- die Endpunkte von festgeschalteten Verbindungen

- ihren Beginn und ihr Ende nach Datum und Uhr-
zeit

Abs. 2 S. 1 Nr. 3:

in Fillen, in denen im Rahmen des Telefondienstes
unterschiedliche Dienste genutzt werden kdnnen,
Angaben zu dem genutzten Dienst

Abs. 1S.1Nr. 3:
den vom Nutzer in Anspruch genommenen Tele-
kommunikationsdienst

Abs.2 S. 2:

Satz 1 gilt entsprechend bei der Ubermittlung einer
Kurz-, Multimedia- oder dhnlichen Nachricht; hier-
bei sind anstelle der Angaben nach Satz 1 Nr. 2 die
Zeitpunkte der Versendung und des Empfangs der
Nachricht zu speichern.

Abs. 1 S.1Nr. 5:

sonstige zum Aufbau und zur Aufrechterhaltung der
Telekommunikation sowie zur Entgeltabrechnung
notwenige Verkehrsdaten

Abs. 1S.1Nr.2:
soweit die Entgelte davon abhingen: die libermittel-
ten Datenmengen

Abs. 1 S. 1 Nr.4:
soweit die Entgelte davon abhingen: die libermittel-
ten Datenmengen

Durch § 113a Abs. 6 TKG waren auch die Daten dieser Anbieter von der Vorschrift betrof-
fen. Die Vorschrift in der vor dem Urteil giiltigen Fassung lautete:
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§ 113a Speicherungspflichten fiir Daten

(1) Wer offentlich zugingliche Telekommunikationsdienste fiir Endnutzer erbringt, ist ver-
pflichtet, von ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten
nach Mallgabe der Absétze 2 bis 5 sechs Monate im Inland oder in einem anderen Mitglied-
staat der Europdischen Union zu speichern. Wer offentlich zugéngliche Telekommunikati-
onsdienste fiir Endnutzer erbringt, ohne selbst Verkehrsdaten zu erzeugen oder zu verarbei-
ten, hat sicherzustellen, dass die Daten gemill Satz 1 gespeichert werden, und der
Bundesnetzagentur auf deren Verlangen mitzuteilen, wer diese Daten speichert.

(2) Die Anbieter von 6ffentlich zugénglichen Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses
sowie im Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zu-
grunde liegenden Zeitzone,

3. in Fillen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt wer-
den konnen, Angaben zu dem genutzten Dienst,

4. 1m Fall mobiler Telefondienste ferner:

a) die internationale Kennung fiir mobile Teilnehmer fiir den anrufenden und den angerufe-
nen Anschluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgerites,

c) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der
Verbindung genutzten Funkzellen,

d) im Fall im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes
nach Datum, Uhrzeit und Bezeichnung der Funkzelle,

5. im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden
und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder &hnlichen Nach-
richt; hierbei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versendung und
des Empfangs der Nachricht zu speichern.
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(3) Die Anbieter von Diensten der elektronischen Post speichern:

1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Inter-
netprotokoll-Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes
Empfingers der Nachricht,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektroni-
schen Postfachs des Absenders und des Empfingers der Nachricht sowie die Internetproto-
koll-Adresse der absendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-
Adresse des Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Da-
tum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten speichern:
1. die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-Adresse,
2. eine eindeutige Kennung des Anschlusses, liber den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-
Adresse nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Verkehrsdaten
fiir die in § 96 Abs. 2 genannten Zwecke auch dann speichern oder protokollieren, wenn der
Anruf unbeantwortet bleibt oder wegen eines Eingriffs des Netzwerkmanagements erfolglos
ist, sind die Verkehrsdaten auch nach MaBigabe dieser Vorschrift zu speichern.

(6) Wer Telekommunikationsdienste erbringt und hierbei die nach Mal3gabe dieser Vorschrift
zu speichernden Angaben verdndert, ist zur Speicherung der urspriinglichen und der neuen
Angabe sowie des Zeitpunktes der Umschreibung dieser Angaben nach Datum und Uhrzeit
unter Angabe der zugrunde liegenden Zeitzone verpflichtet.

(7) Wer ein Mobilfunknetz fiir die Offentlichkeit betreibt, ist verpflichtet, zu den nach MaB-
gabe dieser Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Daten vorzuhalten,
aus denen sich die geografischen Lagen der die jeweilige Funkzelle versorgenden Funkan-
tennen sowie deren Hauptstrahlrichtungen ergeben.

(8) Der Inhalt der Kommunikation und Daten {iber aufgerufene Internetseiten diirfen auf
Grund dieser Vorschrift nicht gespeichert werden.
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(9) Die Speicherung der Daten nach den Absétzen 1 bis 7 hat so zu erfolgen, dass Auskunfts-
ersuchen der berechtigten Stellen unverziiglich beantwortet werden konnen.

(10) Der nach dieser Vorschrift Verpflichtete hat betreffend die Qualitit und den Schutz der
gespeicherten Verkehrsdaten die im Bereich der Telekommunikation erforderliche Sorgfalt
zu beachten. Im Rahmen dessen hat er durch technische und organisatorische Maflnahmen
sicherzustellen, dass der Zugang zu den gespeicherten Daten ausschlieflich hierzu von ihm
besonders ermachtigten Personen moglich ist.

(11) Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vorschrift ge-
speicherten Daten innerhalb eines Monats nach Ablauf der in Absatz 1 genannten Frist zu
16schen oder die Loschung sicherzustellen.

Im Wesentlichen sollten durch die Vorschrift alle wesentlichen Verkehrsdaten zentraler
Kommunikationsmittel erfasst werden. Nach dem Wegfall der Vorschrift bleiben kaum Spei-
cherpflichten und lediglich einige Speichermdglichkeiten bestehen.

— Anbieter von offentlich zugdnglichen Telefondiensten hatten im Rahmen der Vorratsdaten-
speicherung Informationen dariiber zu speichern, welche Kommunikationsbeziehungen
zwischen ihren Teilnehmern bestanden. Dies betrifft z.B. Beginn und Ende einer Verbin-
dung sowie damit in Zusammenhang stehende Informationen, etwa IP-Adressen bei der
Nutzung von VolIP-Verbindungen. Nach § 113a Abs. 5 TKG galt diese Speicherpflicht in
bestimmten Fillen selbst dann, wenn eine Verbindung nicht zustande gekommen war.68
Auch Kurznachrichten (SMS) sowie Multimedia- und dhnliche Nachrichten (MMS) waren
im Hinblick auf die durch sie erzeugten Verkehrsdaten zu speichern. Bei der Nutzung von
Mobiltelefonen war ferner die internationale Kennung des Anschlusses (IMSI) sowie des
Endgerites (IMEI) zu erfassen. SchlieBlich waren, wie oben bereits dargelegt, bestimmte
standortbezogene Informationen zu speichern.

Diese Informationen werden nach der aktuellen Rechtslage im Wesentlichen nicht mehr
erfasst, es sei denn, sie werden zu Zwecken der Entgeltermittlung und -abrechnung bend-
tigt. Aufgrund der zunehmenden Anzahl von Flatrate-Tarifen diirfte die Anzahl der dariiber
zu gewinnenden Daten kontinuierlich abnehmen. Da nicht zustande gekommene Anrufe
sich im Hinblick auf das Entgelt nicht auswirken, diirften derartige Daten ganz entfallen.

68 Die Speicherpflicht gilt nach § 113a Abs. 5 TKG nur, wenn diese Verkehrsdaten fiir eigene Zwecke gespei-
chert oder protokolliert wurden. Der Gesetzgeber hatte dabei Félle vor Augen, bei denen der Anbieter den Nut-
zer z.B. per SMS iiber einen vergeblichen Anrufversuch unterrichtet. In diesem Fall sollte diese Information
nicht im Rahmen der reguléren Loschungsfristen vernichtet werden, sondern zusammen mit anderen Vorratsda-
ten fiir diesen Zeitraum aufbewahrt werden.
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— Anbieter von Diensten der elektronischen Post%? hatten nicht nur die Kommunikationsbe-

ziehungen zu speichern, d.h. Versendung und Eingang von E-Mail-Nachrichten, sondern
auch jegliche Zugriffe auf E-Mail-Postféacher.

Sofern — wie offenbar bei der Mehrzahl der gegenwirtig angebotenen E-Mail-Anbieter
tiblich — der Dienst kostenlos erbracht wird, ist weder die Erfassung von Telekommunika-
tionsverkehrs- noch die Aufzeichnung von Telemediennutzungsdaten zuléssig.”® Nach dem
Urteil werden diese Daten daher regelmédBig nicht zur Verfligung stehen.

Anbieter von Internetzugangsdiensten hatten insbesondere die Zuordnung dynamisch zu-
gewiesener IP-Adressen zu den Anschliissen der Kunden zu erfassen. Wie oben dargelegt,
ermoglicht erst die Speicherung dieser Zuordnung die spétere Identifizierung des unter der
IP-Adresse agierenden Rechners und damit des spezifischen Nutzers.

Da die reine Zuteilung einer IP-Adresse nichts dariiber aussagt, ob die Leistung des Inter-
netzugangsdienstes richtig erbracht wurde, ist diese Protokollierung zu Abrechnungszwe-
cken regelmifig unzuldssig. Wihrend dies bei Einzelabrechnungstarifen noch umstritten
ist, besteht weitgehende Einigkeit bei Flatrate-Tarifen.”! Nach den allgemeinen daten-
schutzrechtlichen Grundsitzen bei solchen Tarifen darf die Zuordnung dynamischer IP-
Adressen daher nur fiir den eigentlichen Verbindungsvorgang erhoben werden. Unmittel-
bar nach der Beendigung der Verbindung miissen die Daten wieder geloscht werden.’2 Ei-
ne Ausnahme ist lediglich fiir Félle denkbar, in denen der Nutzer ausdriicklich einen Ein-
zelverbindungsnachweis gefordert hat, § 99 Abs. 1 S. 1, 2. HS TKG.

Abgesehen von der — in der Praxis vermutlich wenig Bedeutung aufweisenden — Ausnahme
nach § 99 TKG besteht die Moglichkeit (nicht jedoch die Verpflichtung) eines Providers
derartige Daten fiir einige Tage vorzuhalten, um Stérungen und Missbrauche seiner Tele-
kommunikationsanlagen und -dienste zu verfolgen und zu beseitigen, § 100 TKG. Eine ak-
tuelle Entscheidung des OLG Frankfurt hat die von der wohl herrschenden Auffassung ver-
tretene Frist von bis zu sieben Tagen inzwischen bestdtigt.”3 Streitig ist die Reichweite des
staatlichen Zugriffs auf die nach dieser Vorschrift gespeicherten Daten. § 100g StPO be-
zieht sich ausweislich des Klammerzusatzes ausdriicklich auf Verkehrsdaten nach

69 Zur Kritik an diesem Begriff siche oben Anm. 53.

70 Sofern mit der Kennung des elektronischen Postfachs die dariiber abgerufene E-Mail-Adresse bezeichnet
oder der Zeitpunkt des Zugriffs erfasst wird, handelt es sich dabei um Telemediennutzungsdaten. Bei IP-
Adressen sowie den damit im Zusammenhang stehenden Informationen handelt es sich um
Telekommunikationverkehrsdaten. Vgl. hierzu nédher Brunst, Anonymitét im Internet, S. 397 f.

71 Vgl. Ditscheid/Rudloff, in: Spindler/Schiitz (Hrsg.), Recht der elektronischen Medien, § 451 TKG, Rn. 37;
Wiistenberg, RDV 2006, 102 ff.

72 7u der diesbeziiglichen Rechtsprechung und dem (in diesem Fall verungliickten) Verhiltnis der Telemedi-
en- und Telekommunikationsdatenschutznormen vgl. ausfiihrlich Brunst, Anonymitét im Internet, S. 347 ff.

73 Vgl. OLG Frankfurt, Urt. vom 16.06.2010, Az. 13 U 105/07. Gegenwiértig abrufbar iiber die Hessische
Landesrechtsprechungsdatenbank, http://www.lareda.hessenrecht hessen.de [Juni 2011].
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§ 96 Abs. 1 und § 113a TKG.74 Die ehemals in § 96 Abs. 2 normierte Weiterverweisung
auf die ,,durch andere gesetzliche Vorschriften begriindeten Zwecke* war nach der wohl
h.M. gesperrt.”> Unter Berufung auf diese Ansicht hitten Provider die Herausgabe vorhan-
dener Daten an die Strafverfolgungsbehdrden verweigern diirfen, wenn diese lediglich zu
internen Zwecken der Storungs- und Missbrauchsbekdmpfung erhoben wurden. Mit der
Uberfiihrung der erwihnten Verweiskette in den § 96 Abs. 1 S. 276 diirfte dieser Streit-
punkt obsolet geworden sein.

— Anbieter von Anonymisierungs- und Proxydiensten waren nach § 113a Abs. 6 TKG ver-
pflichtet, die Riickverfolgung aller verdnderten Daten zu protokollieren. Anonymisierungs-
dienste leiten — ebenso wie einige Arten von Proxyservern — Informationen Dritter ,,im ei-
genen Namen®, d.h. mit der eigenen IP-Adresse, weiter.”” Beim Empfanger einer Kommu-
Kommunikation ist daher lediglich die IP-Adresse dieses Anbieters sichtbar, nicht jedoch
die des eigentlichen Absenders. Wird die Umschreibung nicht protokolliert, so ist die Ver-
bindung nicht mehr bis zum eigentlichen Absender zuriickverfolgbar, was bei Anonymisie-
rungsdiensten sowie einigen Proxydiensten regelmiBig zum Geschéftsmodell gehort, bei
anderen Anbietern jedoch eher unbeabsichtigte Nebenfolge sein kann. § 113a Abs. 6 TKG
schreibt Anbietern, die ,,nach Mallgabe dieser Vorschrift zu speichernde Angaben verin-
dern vor, sowohl die urspriinglichen als auch die neuen Angaben als auch den Zeitpunkt
der Umschreibung zu protokollieren. Der wichtigste Anwendungsfall diirfte sich, wie im
obigen Beispiel geschildert, auf die Umschreibung von IP-Adressen beziehen, die nach
§ 113a Abs. 4 Nr. 1 TKG bei der Vergabe zu protokollieren sind. Durch die Speicherpflicht
soll verhindert werden, dass Verbindungen mit Hilfe von Anonymisierungs- und dhnlichen
Diensten verschleiert werden kénnen.”8

74 Insoweit weist der in Anm. 73 zitierte Fall eine Besonderheit auf, denn im entschiedenen Fall hatte der
Kunde die Mdglichkeit, sich mit Hilfe seiner Zugangsdaten auch iiber andere Wege einzuwéhlen, z.B. {iber
Hotspots oder GSM-Verbindungen. In diesem Fall wiren besondere Nutzungsentgelte féllig geworden, so dass
zumindest bis zu dem Zeitpunkt, an dem feststeht, ob die [P-Adresse zur Abrechnung dieser Leistungen bendtigt
wird, die Zuordnung auch nach § 96 TKG gespeichert werden durfte. Das Gesetz verlange, so das Gericht, le-
diglich eine unverziigliche und nicht etwa eine sofortige Loschung. Ob diesbeziiglich ebenfalls die Sieben-Tage-
Frist noch ausreichend gewesen wére (was angesichts der fiir die Rechnungserstellung regelmaBig zur Verfii-
gung stehenden Rechnerkapazititen zu bezweifeln ist) musste nicht entschieden werden, da jedenfalls nach

§ 100 TKG eine Speicherung in diesem Zeitraum zuléssig war.

75 Im Gegensatz zu der Ansicht von Bdr, MMR 2008, 307, der den Zugriff auf Daten nach § 100 TKG im
Rahmen des § 100g StPO stets fiir zuldssig erachtete, stand dem nach der wohl h.M. der Wortlaut des § 100g
StPO entgegen, welcher explizit nur auf die Verkehrsdaten nach §§ 96 Abs. 1, 113a TKG verweist. Ungeachtet
der gesetzgeberischen Absicht (vgl. die Erlduterungen in BT-Drucks. 16/5846, S. 51) wurde ein unbegrenzter
Zugriff auf simtliche anbieterseits verfiigbaren Daten mit Hinweis auf die unterschiedlichen Zweckbestimmun-
gen des TKG fiir unzuléssig erachtet. Vgl. Hegmann, in: Graf (Hrsg.), Beck’scher Online-Kommentar, § 100g
StPO Rn. 1 sowie Nack, KK-StPO, § 100g StPO Rn. 1.

76 Art. 2 des Gesetzes zur Bekdmpfung der Kinderpornographie in Kommunikationsnetzen vom 17.2.2010,
BGBI. L, S. 78.

77 Vgl. zu den technischen Grundlagen und rechtlichen Bewertungen ausfiihrlich Brunst, Anonymitét im
Internet.

78  7u den Erfolgsaussichten dieses Vorhabens vgl. wiederum Brunst, Anonymitét im Internet.
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Nach dem Wegfall der Vorschrift verbleibt es bei der alten Rechtslage. Dies bedeutet, dass
Anonymisierungsdienste keine Zuordnungen speichern miissen. Sie wiren allenfalls dazu
berechtigt, falls sie diese Informationen zu Zwecken der Entgeltermittlung und -abrech-
nung benétigen wiirden. Da die Wahrung der Anonymitit aber gerade zum Geschéftsmo-

dell der Anbieter gehort, ist davon auszugehen, dass derartige Daten nicht erhoben wer-
den.”?

Zusammenfassend lédsst sich daher festhalten, dass ein Grofiteil der durch die Vorratsdaten-
speicherung verpflichtend angeordneten Datenspeicherungen nach dem Urteil nicht mehr zur
Verfiigung steht. Ausnahmen diirften sich vor allem in den Féllen ergeben, in denen Daten zu
Abrechnungszwecken vom Anbieter bendtigt werden und — mangels Pauschaltarif oder auf-
grund Einzelverbindungsnachweiswunsch des Nutzers — auch nach einigen Tagen dort noch
existieren.

2.3.2. Zugriff

Der Zugrift auf Verkehrsdaten fiir Zwecke der Strafverfolgung ist in Deutschland in § 100g
StPO geregelt. Bislang gewéhrte die Vorschrift den Zugriff auf bestimmte Verkehrsdaten.
Aufgrund des Wegfalls der Speicherpflicht von Vorratsdaten verbleibt es gegenwirtig bei
den Zugriffsmoglichkeiten auf die oben ndher dargelegten Datenbestéinde. Hinsichtlich der
Verwertung der erhobenen Daten soll eine enge Ausnahme fiir Alt-Fille bestehen, in denen
Daten wihrend des Zeitraums der einstweiligen Anordnung gesichert und bereits iibermittelt
wurden.80 Zunéchst hatte das OLG Hamm in drei Fillen, dass sich in diesen Féllen die legi-
timierende Wirkung der einstweiligen Anordnungen hinsichtlich der Beweisgewinnung bei
der Beurteilung der Datenverwertung fortsetzt.8! Diese Linie hat inzwischen auch der BGH
eingeschlagen.82

Abseits des Zugriffs auf Verkehrsdaten iiber § 100g StPO verbleiben vor allem zwei Prob-
lembereiche, die nicht unmittelbar mit den Auswirkungen des Urteils zu tun haben, zum Teil
darin jedoch erwédhnt werden. Zum einen geht es um den Zugriff auf Telemediennutzungsda-
ten, zum anderen um den Zugriff auf Verkehrsdaten im weiteren Sinne mit Hilfe der meist als
,,Quick Freeze* bezeichneten Technik.

79 Der Anbieter JonDonym bietet beispielsweise verschiedene Vorkasse-Verfahren zur Bezahlung seiner
Dienste an, z.B. Paysafecard, Barzahlungen per Brief, Uberweisungen oder Paypal. Insbesondere die ersten
beiden Varianten generieren keine Daten, die zur Identifikation des Nutzers herangezogen werden konnten.

80 Zu dem vom Bundesverfassungsgericht wahrend dieser Zeit vorgegebenen Verfahren vgl. ndher
Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 742 ff.

81 Vgl. die Entscheidungen des OLG Hamm, Beschliisse vom 13.04.2010, Az. 3 Ws 140/10, 3 Ws 156/10 und
3 WS 166/10. Die Entscheidungen sind online iiber Rechtsprechungsdatenbank der Gerichte in Nordrhein-
Westfalen abrufbar, http://www justiz.nrw.de/ [Juni 2011].

82 BGH vom 4.11.2010 (4 StR 404/10), NJW 2011, S. 476, und vom 18.1.2011 (1 StR 663/10), NJW 2011,
S. 1377.



37

2.3.2.1. Telemediennutzungsdaten

Wihrend im internationalen Bereich meist ausschlielich von ,traffic data“ gesprochen wird
und damit alle im Zusammenhang mit Telekommunikation im weitesten Sinne anfallenden
Begleitumstinde gemeint sind, differenziert das deutsche Recht zwischen Verkehrsdaten auf
der einen und Nutzungsdaten auf der anderen Seite. Verkehrsdaten sind nach § 3 Nr. 30 TKG
Daten, die bei der Erbringung eines ,, Telekommunikationsdienstes anfallen. Telekommuni-
kationsdienste sind nach § 3 Nr. 24 TKG die in der Regel gegen Entgelt erbrachten Dienste,
die ,,ganz oder iiberwiegend in der Ubertragung von Signalen iiber Telekommunikationsnetze
bestehen. Nutzungsdaten fallen hingegen bei der ,,Inanspruchnahme von Telemedien an,
§ 15 TMG. Der Begriff der Telemediendienste wird nicht néher definiert, lediglich § 1 Abs. 1
TMG erstreckt den Anwendungsbereich des Gesetzes auf Telemedien, d.h. ,alle elektroni-
schen Informations- und Kommunikationsdienste, soweit sie nicht Telekommunikations-
dienste [...], die ganz in der Ubertragung von Signalen iiber Telekommunikationsnetze be-
stehen, telekommunikationsgestiitzte Dienste [...] oder Rundfunk [...] sind.“ Aufgrund der
Uberschneidungen zwischen TKG und TMG besteht gerade fiir viele Internetdienste Rechts-
unsicherheit, ob sie als Telekommunikations-, als Telemediendienst oder sogar als beides
gleichzeitig einzustufen sind.83 Ohne auf diese Fragen an dieser Stelle im Einzelnen niher
einzugehen, ldsst sich verallgemeinernd sagen, dass Telekommunikationsdienste im Grund-
satz eher den Transport von Informationen betreffen, wihrend Telemediendienste eher die
inhaltlichen Komponenten beriihren.84

Ein Problem besteht in der Frage, ob — und wenn ja, wie — Ermittlungsbehorden auf Teleme-
diennutzungsdaten zugreifen konnen. Wihrend in § 113a TKG zumindest einige Telemedi-
ennutzungsdaten aufgefiihrt waren (z.B. E-Mail-Adressen oder der Zeitpunkt des Zugriffs auf
ein E-Mail-Postfach), gibt es fiir andere Telemediennutzungsdaten, z.B. Abrufe von Websei-
ten oder Zeitpunkte von Anmeldungen in sozialen Netzwerken, keine korrespondierende
Norm. § 15 Abs. 4 S. 3 TMG stellt lediglich die datenschutzrechtliche Erlaubnisnorm dar,
gewihrt selbst jedoch keinen Zugriff auf die Daten.85 Schwierigkeiten gibt es mit der Kehr-
seite zu dieser Erlaubnisnorm, ndmlich der strafprozessualen Zugriffsnorm. Nach einer bis-
lang vertretenen Auffassung gibt es gegenwértig keine Moglichkeit, diese Daten anzufordern,
da § 100g StPO ausdriicklich Verkehrsdaten (nicht aber Nutzungsdaten) in Bezug nimmt und
hierfiir im Klammerzusatz ausschlieBlich auf die §§ 96, 113a TKG verweist.86 Bei anderen
Vorschriften, insb. den §§ 94 ff. StPO, wurde zum Teil angezweifelt, ob durch sie Eingriffe
in das Fernmeldegeheimnis bewirkt werden konnen.87 Aufgrund einer neueren Entscheidung
des Bundesverfassungsgerichts stellt sich jedoch die Frage, ob diese Auffassung auch zukiinf-

83 Vgl. hierzu ndher Brunst, Anonymitét im Internet, S. 379 ff. m.w.N.

84 Zum technisch (weitgehend) korrespondierenden ISO/OSI-Schichtenmodell vgl. Brunst, Anonymitit im
Internet, S. 48 ff.

85 Vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 771.
86 Vgl. Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 712 ff. m.w.N.
87 Vgl. zu diesem Problemkomplex Gercke/Brunst, Praxishandbuch Internetstrafrecht, S. 712 f. m.w.N.
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tig Bestand haben kann.8® In der Rechtsprechung anderer Gerichte ist diese Frage jedoch —
soweit ersichtlich — bislang noch nicht unter diesem Gesichtspunkt diskutiert worden.

2.3.2.2. Quick Freeze

Der zweite Problemkomplex im Zusammenhang mit Verkehrsdaten betrifft das meist als
,»Quick Freeze* bezeichnete Instrument, das ebenfalls einen Zugriff auf relevante Daten er-
moglichen soll und haufig als Alternative zur Vorratsdatenspeicherung propagiert wird. 89

2.3.2.2.1. Funktionsweise

Fiir den Bereich der Bekdmpfung der Computerkriminalitit ist das Quick-Freeze-Verfahren
insbesondere vom Europarat propagiert worden. Es hat Einzug gefunden in Art. 16 des
Ubereinkommens iiber Computerkriminalitit (sog. Cybercrime Konvention).%0 Die Vorschrift
lautet auszugsweise:

Artikel 16 — Umgehende Sicherung gespeicherter Computerdaten

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MaBBnahmen,
damit ihre zustidndigen Behorden die umgehende Sicherung bestimmter Computerdaten ein-
schlieflich Verkehrsdaten, die mittels eines Computersystems gespeichert wurden, anordnen
oder in dhnlicher Weise bewirken konnen, insbesondere wenn Griinde zu der Annahme be-
stehen, dass bei diesen Computerdaten eine besondere Gefahr des Verlusts oder der Verdnde-
rung besteht.

(2) Fiihrt eine Vertragspartei Absatz 1 so durch, dass eine Person im Wege einer Anordnung
aufgefordert wird, bestimmte gespeicherte Computerdaten, die sich in ithrem Besitz oder un-
ter ihrer Kontrolle befinden, sicherzustellen, so trifft diese Vertragspartei die erforderlichen
gesetzgeberischen und anderen MaBnahmen, um diese Person zu verpflichten, die Unver-
sehrtheit dieser Computerdaten so lange wie notwendig, lingstens aber neunzig Tage, zu si-
chern und zu erhalten, um den zustdndigen Behorden zu ermoglichen, deren Weitergabe zu
erwirken. Eine Vertragspartei kann vorsehen, dass diese Anordnung anschlieend verldngert
werden kann.

88 In der Entscheidung zum Zugriff auf die beim Provider gespeicherten E-Mails, BVerfG CR 2009, 591 ff.
fiihrt das Gericht aus, dass die ,,Aneinanderreihung unterschiedlicher MaBnahmen [im achten Abschnitt der
StPO] nicht den Schluss nahe[legen], der Gesetzgeber habe Eingriffe in Art. 10 GG nur aufgrund von § 99,

§ 100a und § 100g StPO zulassen wollen®, wie dies bis dahin die wohl ganz h.M. annahm. Auch ein Zugriff
iiber § 94 StPO ermdgliche daher Eingriffe in das Grundrecht aus Art. 10 GG. In der Konsequenz wiirde dies
bedeuten, dass — unter den im Urteil genannten Voraussetzungen — ein Zugriff auch auf Telemediennutzungsda-
ten im Wege der Beschlagnahme oder — als milderes Mittel — durch die Anfertigung einer Kopie moglich wére.

89 Vgl. http://de.wikipedia.org/wiki/Quick Freeze [Juni 2011].
90 Ubereinkommen des Europarates tiber Computerkriminalitdt, CETS 185, unterzeichnet am 23.11.2001 in

Budapest. Die bereinigte deutsche Ubersetzung zwischen Deutschland, Osterreich und der Schweiz ist online
abrufbar unter http://conventions.coe.int/Treaty/GER/Treaties/Html/185 htm [Juni 2011].
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Sinn und Zweck des Quick-Freeze-Verfahrens ist es, vorhandene Verkehrsdaten®! vor ihrer
reguldren Loschung zu bewahren, so dass ein Zugriff darauf auch zu einem spédteren Zeit-
punkt noch moglich ist. Im gegenwértigen Zustand ohne Vorratsdatenspeicherung konnte ein
Quick-Freeze-Verfahren Bedeutung erlangen, da bestimmte Daten zwar bei den Anbietern
anfallen, z.B. im Rahmen eines Verbindungsaufbaus, unmittelbar im Anschluss aber wieder
geloscht werden, da sie fiir Zwecke der Entgeltermittlung und -abrechnung nicht mehr ge-
braucht werden. Das Quick-Freeze-Verfahren sieht in diesem Fall ein mehrstufiges Verfahren
VOr.

— Als ersten Schritt kann jede ,,zustindige Behorde*“92 bei einem Anbieter die umgehende
Sicherung bestimmter dort gespeicherter Computerdaten anordnen. In welcher Form die
Anordnung erfolgen muss, ist in der Konvention nicht vorgegeben. Im einfachsten Falle
kann ein telefonischer Anruf ausreichen.?3 An dieser Stelle zeigen sich bereits die grofiten
Unterschiede zur Vorratsdatenspeicherung:

— Wihrend die Vorratsdatenspeicherung unterschiedslos Daten aller Biirger betrifft, richtet
sich das Quick-Freeze-Verfahren ausschlieSlich auf Daten eines bestimmten Verdachts-
falles, z.B. einer konkreten IP-Adresse oder eines bestimmten Anschlusses.

— Die Vorratsdatenspeicherung ist ausschlieBlich retrograd angelegt, betrifft also das
Vorritighalten bestimmter Daten. Das Quick-Freeze-Verfahren hingegen betrifft aktuelle
Daten, bei denen sichergestellt werden soll, dass sie zu einem spéteren Zeitpunkt noch
unbeschadet verfiigbar sind.

— Die Vorratsdatenspeicherung ist auf einen bestimmten Katalog von Daten beschrinkt.
Das Quick-Freeze-Verfahren hingegen kann sich — zumindest grundsatzlich — auf belie-
bige Verkehrs- und Nutzungsdaten oder sogar auf Bestands- und Inhaltsdaten®* richten.
Es ist damit wesentlich flexibler einsetzbar als die Vorratsdatenspeicherung.

91 Da die Unterscheidung von Verkehrs- und Nutzungsdaten eine deutsche Besonderheit ist, bezieht sich das
Quick Freeze Verfahren grundsitzlich auf beide Datenarten. Dies kommt auch im Konventionstext ,,bestimmter
Computerdaten einschlieflich Verkehrsdaten* (Hervorhebung durch d. Verf.) zum Ausdruck.

92 Da es sich bei der Cybercrime Konvention um ein internationales Instrument handelt, werden zusténdige
Behorden erst auf nationaler Ebene festgelegt.

93 Da durch die Anordnung alleine noch keine Daten herausgegeben werden, besteht keine Notwendigkeit,
bereits zu diesem Zeitpunkt groflere Anforderungen an die Form der Anordnung zu stellen. Denkbar ist daher,
dass eine Anordnung telefonisch erteilt wird und, z.B. zu Beweissicherungszwecken, eine schriftliche Bestati-
gung einige Stunden oder wenige Tage spéter auf dem Post- oder Faxweg {ibermittelt wird.

94 Convention on Cybercrime, Explanatory Report, Abs. 159 spricht allgemein von “data, which already exists
in a stored form.” Diese Daten sollen durch die Quick Freeze Anordnung davor bewahrt werden, dass sie modi-
fiziert, verschlechtert oder geloscht werden, so dass Ermittlungsbehdrden zu einem spéteren Zeitpunkt noch
darauf zugreifen konnen. Vgl. auch Abs. 161, der sogar auf Geschifts-, Gesundheits und sonstige personenbe-
zogene Daten verweist.
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— Das Quick-Freeze-Verfahren ist, iiber Art. 29 der Konvention, (mit geringen Abwei-
chungen)®5 auch in internationalen Fillen einsetzbar. Auf diese Weise sollen die tibli-
cherweise langwierigen formalen Verfahren im Rahmen eines Rechtshilfeverfahrens ab-
gesichert werden, so dass trotz moglicherweise langerer Wartezeit die bendtigten Daten
weiterhin verfiigbar bleiben.

Die wichtigste Einschrankung des Quick-Freeze-Verfahrens an dieser Stelle betrifft das Vor-
handensein der Daten. Das bedeutet, dass nur diejenigen Daten, die bei einem Anbieter auch
tatsdchlich anfallen und iblicherweise gespeichert werden — und im Zeitpunkt des Eingangs
der Anordnung beim Provider noch vorhanden sind —, eingefroren werden konnen. Ein An-
bieter ist nicht verpflichtet, Daten speziell fiir das Quick-Freeze-Verfahren zu erfassen.%¢
Auch Daten, die iiblicherweise nur wenige Minuten (z.B. zum Aufbau einer Verbindung) bei
einem Anbieter gespeichert und sonst anschlieBend wieder geloscht werden, kdnnen mit Hilfe
des Quick-Freeze-Verfahrens — zumindest theoretisch®” — eingefroren werden.”8

— Im zweiten Schritt wird der Anbieter die in der Anordnung genannten Daten ,,einfrieren®.
Dies bedeutet, dass sie aus dem reguldren Loschrhythmus herausgenommen werden. Die
anordnende Behorde hat anschlieend Zeit, alle notwendigen Dokumente zu sammeln und
Beschliisse einzuholen, ohne befiirchten zu miissen, dass im Anschluss daran Daten nicht
mehr vorhanden sind.

Die Konvention sieht einen maximalen Speicherzeitraum von 90 Tagen im Anschluss an
die Anordnung vor, der jedoch verldngert werden kann, wenn diese Moglichkeit in einem
Land vorgesehen ist.

— Im dritten Schritt wendet sich die anordnende Behdrde an die im jeweiligen Land zustén-
dige Stelle, z.B. einen Richter. Dieser kann die eigentliche Herausgabe der Daten vom An-

95 Beim Verfahren nach Art. 29 kann sich die ersuchende Behorde, insb. aus Griinden der nationalen Souveré-
nitét, nicht unmittelbar an das speichernde Unternehmen wenden, sondern muss Kontakt mit der anderen Ver-
tragspartei aufnehmen. Diese bewirkt dann nach innerstaatlichem Recht die umgehende Sicherung der Daten,
die dann bis zur erfolgreichen Durchfiihrung des Rechtshilfeabkommens zur Verfligung stehen.

96 Vgl. Convention on Cybercrime, Explanatory Report, Abs. 150: “The measures described in the articles [16
& 17] operate only where computer data already exists and is currently being stored.” (Hervorhebungen durch
d. Verf.).

97 Eine entscheidende Einschrénkung in diesem Zusammenhang betrifft das Eintreffen der Anordnung beim
Provider. Erst ab diesem Zeitpunkt miissen — bereits (und noch) existierende — Daten eingefroren werden. In
Féllen, in denen Daten nur wenige Minuten verfligbar sind, kommt eine ,,preservation order nur in Betracht,
wenn die genauen Rahmenbedingungen bereits vorher feststehen. Grundsétzlich wére in diesem Fall auch an
eine zukunftsbezogene Verkehrsdatenerhebung nach § 100g StPO zu denken. Diese ist jedoch auf die in §§ 96,
113a TKG genannten Daten beschréinkt, wihrend sich eine ,,preservation order* — zumindest grundsétzlich —
auch auf davon abweichende Daten beziehen kann.

98 Convention on Cybercrime, Explanatory Report, Abs. 153 weist in diesem Zusammenhang allerdings darauf
hin, dass die Vorschrift nicht so verstanden werden konne, dass ein Anbieter verpflichtet sei, neue technische
Verfahren zu implementieren, um etwa auf eine Anfrage so schnell reagieren zu konnen, dass auch fliichtige
Daten sofort eingefroren werden kdnnen.
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bieter an die Behorde bewirken. Erst in diesem Zeitpunkt erhilt die staatliche Behorde da-
her Kenntnis vom Inhalt der eingefrorenen Daten.

Zwar wird das Quick-Freeze-Verfahren haufig als Alternative zur Vorratsdatenspeicherung
oder sogar als davon abgedeckt angesehen. Tatséchlich handelt es sich jedoch um eine eigen-
stindige Mallnahme mit selbstdndigem Anwendungsbereich. Zweck der Vorratsdatenspeiche-
rung ist es, dass bestimmte retrograde Daten zur Verfiigung stehen, wenn eine Straftat ver-
folgt werden soll. Zweck des Quick-Freeze-Verfahrens ist es hingegen zukunfisgerichtet
dafiir zu sorgen, dass bestimmte Daten, die zwar gegenwirtig (noch) zur Verfiigung stehen,
von denen aber zu befiirchten ist, dass sie in naher Zukunft verdndert oder geldscht werden,
auch in einiger Zeit noch in der gegenwirtigen Form zur Verfiigung stehen. Wie oben darge-
stellt wurde, konnen sich beide Instrumente auch im Hinblick auf die von ihnen betroffenen
Datenarten unterscheiden.

2.3.2.2.2. Umsetzung in Deutschland

In Deutschland enthilt § 16b WpHG eine Vorschrift, welche das Quick-Freeze-Verfahren mit
Blick auf Insidergeschifte und Marktmanipulationen umsetzt. Die Vorschrift lautet:

§ 16b WpHG — Aufbewahrung von Verbindungsdaten

(1) Die Bundesanstalt kann von einem Wertpapierdienstleistungsunternehmen sowie von
einem Unternehmen mit Sitz im Inland, die an einer inldndischen Borse zur Teilnahme am
Handel zugelassen sind, und von einem Emittenten von Insiderpapieren sowie mit diesem
verbundenen Unternehmen, die ihren Sitz im Inland haben oder deren Wertpapiere an einer
inldndischen Borse zum Handel zugelassen oder in den regulierten Markt oder Freiverkehr
einbezogen sind, fiir einen bestimmten Personenkreis schriftlich die Aufbewahrung von be-
reits existierenden Verbindungsdaten iiber den Fernmeldeverkehr verlangen, sofern beziiglich
dieser Personen des konkreten Unternehmens Anhaltspunkte fiir einen Verstof3 gegen § 14
oder § 20a bestehen. Das Grundrecht des Artikels 10 des Grundgesetzes wird insoweit einge-
schriankt. Die Betroffenen sind entsprechend § 101 Abs. 4 und 5 der Strafprozessordnung zu
benachrichtigen. Die Bundesanstalt kann auf der Grundlage von Satz 1 nicht die Aufbewah-
rung von erst zukiinftig zu erhebenden Verbindungsdaten verlangen.

(2) Die Frist zur Aufbewahrung der bereits existierenden Daten betrdgt vom Tage des Zu-
gangs der Aufforderung an hochstens sechs Monate. Ist die Autbewahrung der Verbindungs-
daten iiber den Fernmeldeverkehr zur Priifung des Verdachts eines Versto3es gegen ein Ver-
bot nach § 14 oder § 20a nicht mehr erforderlich, hat die Bundesanstalt den Aufbewahrungs-
pflichtigen hiervon unverziiglich in Kenntnis zu setzen und die dazu vorhandenen Unterlagen
unverziiglich zu vernichten. Die Pflicht zur unverziiglichen Vernichtung der vorhandenen
Daten gilt auch fiir den Aufbewahrungspflichtigen.

Fiir den strafprozessualen Zugriff auf Verkehrsdaten enthélt lediglich §§ 100g Abs. 1, 2
1.V.m. 100b Abs. 1 S. 2 StPO einen Ansatz, wonach die Staatsanwaltschaft bei Gefahr im
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Verzug eine eigene Anordnung zur Erhebung von Verkehrsdaten treffen kann, die dann aber
innerhalb von drei Werktagen von einem Gericht bestétigt werden muss. Diese Vorschrift ist
aber in mehrfacher Hinsicht nicht mit dem oben skizzierten Quick-Freeze-Verfahren ver-
gleichbar. So ist sie auf Félle von Gefahr im Verzug beschrinkt, wihrend das Quick-Freeze-
Verfahren auch in sonstigen Fillen Anwendung finden soll. Vor allem aber ist das Verfahren
nach § 100g StPO gegenwirtig (in Folge des Urteils des Bundesverfassungsgerichts) auf be-
stimmte Verkehrsdaten (hdufig auf Abrechnungsdaten) beschrinkt, was das Verfahren in
Zeiten zunehmender Flatrate-Tarife in vielen Féllen wertlos erscheinen lassen diirfte. Nach
der allgemeinen Konzeption des Quick-Freeze-Verfahrens ist letzteres flexibler und allge-
meiner einsetzbar.

Bei der Neuregelung der verdeckten ErmittlungsmaBinahmen in der StPO war der Gesetzge-
ber der Auffassung, dass die Einfiihrung eines Quick-Freeze-Verfahrens ,,vor allem aufgrund
der zugleich umzusetzenden Richtlinie zur , Vorratsdatenspeicherung,, entbehrlich geworden*
sei, denn die relevanten Daten wiren aufgrund der Vorratsdatenspeicherung ohnehin bereits
vorhanden.”® Dieses Argument ist, wie oben bereits erwihnt, kritisch zu sehen, denn selbst
bei (Wiederinkrafttreten der) Vorratsdatenspeicherung steht lediglich ein (wenn auch weit-
rdumiger) Katalog von Daten zur Verfiigung, nicht aber das in im Quick Freeze Verfahren
vorgesehene flexible Modell, mit dem unter Umsténden sogar Inhaltsdaten eingefroren wer-
den konnten.100

2.4, Zugriff auf Inhaltsdaten
2.4.1. Speicherung

Der Umgang mit Inhaltsdaten ist restriktiv geregelt. Zur Wahrung des Fernmeldegeheimnis-
ses ist jeder Diensteanbieter verpflichtet. Auch nach Ende der die Geheimhaltungspflicht be-
griindenden Tétigkeit wirkt es weiter fort. Es erstreckt sich nicht nur auf den Inhalt der Tele-
kommunikation, sondern auch auf die nidheren Umstinde, insbesondere die Tatsache, ob
jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Die ndheren Umstinde
der Kommunikation werden durch die Vorratsdatenspeicherung in weiten Teilen protokolliert
und bei einem staatlichen Zugriff darauf sichtbar gemacht. Fiir den Inhalt gilt jedoch nach
wie vor der Schutz aus Art. 10 GG sowie § 88 TKG. Dies wurde auch in (der gegenwirtig fiir
nichtig erklarten Vorschrift des) § 113a Abs. 8 TKG noch einmal ausdriicklich klargestellt.

Nach § 88 Abs. 3 TKG ist es den Verpflichteten untersagt, ,,sich oder anderen {iber das fiir
die geschiftsméfBige Erbringung der Telekommunikationsdienste [...] hinaus Kenntnis vom
Inhalt oder den ndheren Umstdnden der Telekommunikation zu verschaffen.* Dieses Verbot
gilt auch nach dem Urteil weiter. Das Verbot einer Speicherungspflicht fiir Inhaltsdaten ist
nicht betroffen.

99 Vgl. BT-Drs. 16/5846, S. 53.

100 Siche hierzu auch Brunst/Sieber, German Cybercrime Legislation, in: Basedow, et al. (Hrsg.), German
National Reports to the 18th International Congress of Comparative Law, S. 765
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2.4.2. Zugriff

Mochten Ermittlungsbehdérden Zugriff auf nicht 6ffentliche Inhaltsdaten nehmen, so bediirfen
Sie nach der bisherigen ganz einhelligen Meinung regelméBig eines Beschlusses nach
§§ 100a, 100b StPO, wenn es sich um Telekommunikationsinhalte handelt;!0! fiir sonstige
Inhalte ist regelméBig eine Sicherstellung oder Beschlagnahme gem. §§ 94 ff. StPO ausrei-
chend. Fiir den Bereich der neuen Medien war iiber lange Zeit streitig, wie auf E-Mails (also
Telekommunikationsinhalte) zugegriffen werden darf, die sich auf den Rechnern eines An-
bieters befinden.192 Das Bundesverfassungsgericht hat sich keiner der bis dahin bestehenden
Auffassungen angeschlossen, sondern eine eigene Moglichkeit aus der Verfassung abgelei-
tet.103 Danach sind derartige Mails zwar vom Fernmeldegeheimnis geschiitzt, unabhingig
von der Frage, ob sie bereits abgerufen worden sind oder gerade erst eingeliefert wurden. Ein
Zugriff soll aber durch beliebige Vorschriften des achten Abschnitts der StPO moglich sein,
insbesondere durch die §§ 94 ff. StPO, sofern bestimmte Voraussetzungen eingehalten wer-
den.104 Das Urteil zur Vorratsdatenspeicherung hatte hingegen keine unmittelbaren Auswir-
kungen fiir die Speicherung von oder den Zugriff auf Inhaltsdaten.

101" Niher hierzu Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 789 ff.

102 7y den bisherigen Ansichten vgl. die Ausfithrungen bei Gercke/Brunst, Praxishandbuch Internetstrafrecht,
Rn. 810 ff.

103 vgl. BVerfG CR 2009, 591 ff. m. krit. Anm. Brunst.
104 Nizher Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 818 ff.
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Teil C: Quantitative Entwicklung der Verkehrsdatenabfrage

1. Amtliche Statistik

Statistisch erfasst werden Daten zu der Praxis der Verkehrsdatenabfrage in Deutschland nur
in begrenztem Umfang. Sie beschrinken sich auf die Abfragen im Kontext der Strafverfol-
gung; Informationen iiber den praventiven Einsatz der Mafinahme sind nicht verfligbar. Die
Erhebung der verdffentlichten Zahlen zum repressiven Einsatz erfolgt auf der Grundlage des
§ 100g Abs. 4 StPO nach den dort genannten Parametern. Dies umfasst namentlich die An-
zahl der Verfahren, in denen im jeweiligen Kalenderjahr Malnahmen gem. § 100g durchge-
fiihrt worden sind, die Anzahl der Anordnungen, unterteilt nach Erst- und Verlangerungsan-
ordnungen, die zugrunde liegende Anlassstraftat, unterschieden nach solchen gem. Abs. 1
Nr. 1 bzw. Nr. 2, das ,Alter’ der angeforderten Daten nach Monaten sowie die Zahl der er-
gebnislosen Anfragen infolge von Nichtverfiigbarkeit der Daten. Nicht ndher aufgeschliisselt
sind die Zahlen nach den konkret betroffenen Sektoren (Festnetz, Mobilfunk, Internet).!%

Aktuell verfiigbar sind die entsprechenden Daten erstmalig fiir die Jahre 2008 und 2009.!06
Die nachfolgenden Berechnungen wurden auf der Grundlage der Statistiken fiir 2008 er-
stellt.!07 Danach wurden in 8.316 Verfahren eine oder mehrere Verkehrsdatenabfragen
durchgefiihrt. Bezogen auf die Gesamtzahl der in 2008 erledigten Ermittlungsverfahren
(4.605.291 Js- und 3.539.237 UJs-Sachen!%®) betrifft dies mithin nur einen Bruchteil aller
Verfahren!%?. Bezogen auf die einschligigen Verfahren wurden pro Verfahren im Durch-
schnitt 1,7 Anordnungen getroffen. Absolut wurden dabei 13.904 Anordnungen registriert,
davon 13.426 Erst- und 478 Verldngerungsanordnungen (Schaubild 1).

Im direkten Vergleich mit den Inhaltsiiberwachungen gem. § 100a StPO (siehe ebenfalls
Schaubild 1) ergibt sich, dass die Verkehrsdateniiberwachung als — jedenfalls in ihrer syste-
matischen Anwendung — noch recht junge ErmittlungsmaBBnahme das klassische Abhoren der

105 Eine vergleichbare Verdffentlichungspflicht besteht gem. § 100b Abs. 5 u. 6 StPO fiir die TKU-
MaBnahmen. In beiden Bereichen (TKU und VDU) weichen die vom Bundesamt fiir Justiz ausgewiesenen Zah-
len im Vergleich zu den vormals von der Bundesnetzagentur bzw. der fritheren Regulierungsbehorde verdffent-
lichten deutlich nach unten ab; dies wird u.a. mit der Bereinigung von Mehrfachzdhlungen begriindet. Auch die
im Rahmen der MPI-Studie 2008 durchgefiihrte Schitzung zu der Haufigkeit der Verkehrsdatenabfrage hatte
hoher gelegen. Vgl. Albrecht/Kilchling/Grafe 2008, S. 65 u. 69. Fiir den vorliegenden Bericht werden aus-
schlieBlich die vom Bundesamt vorgelegten Zahlen zugrunde gelegt.

106 pic detaillierten Angaben, aufgeschliisselt nach den Anwendungen in den Bundeslédndern und beim Gene-
ralbundesanwalt, sind auf der Website des Bundesamtes fiir Justiz ver6éffentlicht; siche auch Tabellen 1a und b
in Anhang A.

107 Fiir 2009 ergibt sich eine Zunahme der Anordnungen von 13.904 auf 16.626.
108 Stat. Bundesamt, Staatsanwaltschaften 2008, Tab. 1.1.
109 Etwa 0,1 Prozent.
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Telekommunikation verfahrensbezogen in der Bedeutung inzwischen deutlich iiberholt hat;
letztere kam lediglich in 5.348 Verfahren!!? zum Einsatz. Das ist in Anbetracht des breiteren
deliktischen Anwendungsbereiches und der geringeren Eingriffsschwere der Mafinahme auch
plausibel. Etwas hoher ist im Rahmen der Telekommunikationsiiberwachung derzeit aller-
dings (noch) die Zahl der einzelnen Anordnungen, was aber fast ausschlieflich auf den deut-
lich hoheren Anteil von Wiederholungsanordnungen zuriickzufiihren ist; dieser macht hier
einen Anteil von etwas mehr als 15 % aus gegeniiber weniger als einem Prozent bei den Ver-
kehrsdatenabfragen. Nach den Erkenntnissen aus der Evaluationsstudie des MPI zur Tele-
kommunikationsiiberwachung sind hier selbst zwei-, drei- und viermalige Verldngerungen
mehr als nur Einzelfille.!'! Auch dieser Unterschied ist plausibel, ist doch die Verkehrsda-

(112

tenabfrage in den meisten Fillen auf retrograde Daten ausgerichtet' "<, wiahrend die Verlédnge-

rung bei der TKU regelmiBig zukunftsgerichtet angelegt ist.

Schaubild C-1: Anordnungen zur Verkehrsdatenabfrage sowie zur Inhaltsiiberwachung in
2008*

§100g StPO § 100 a StPO
3%

15%

97% 85%

@ Erstanordnungen B Verlangerungsanordnungen

*) Quelle: Bundesamt fiir Justiz. Prozentuierungen nach eigener Berechnung.

Ausgewiesen ist in der Jahresstatistik ferner das Alter der jeweils abgefragten Daten in Mo-
naten (Schaubild C-2). Zunéchst féllt auf, dass nur ein sehr geringer Teil der Abfragen aus-
schlieBlich auf zukiinftig anfallende Daten ausgerichtet ist. 2008 machten diese Daten nur
knapp 5 % aller Anfragen aus. Nicht erfasst sind insoweit freilich diejenigen Abfragen, die
sowohl retrograde als auch zukunftsgerichtete Daten erfassen. Nach den im Rahmen der
MPI-Studie 2008 analysierten Verfahren lag diese Konstellation etwa 12 % aller Beschliisse

10 pie (bersichten zu den MaBnahmen gem. § 100a StPO sind ebenfalls auf der Website des Bundesamtes fiir
Justiz publiziert.

WL gibrecht/Dorsch/Kriipe 2003, S. 1741,
12 Dazu auch gleich unten Schaubild C-2.
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zugrunde.'!3 Der Schwerpunkt der anderen Anfragen bezieht sich mit einem Anteil von zu-
sammen ca. 70 % in der Hauptsache auf Daten aus den letzten drei Monaten, wobei ein Mo-
nat mit mehr als einem Drittel nach wie vor der am héufigsten abgefragte Zeitraum ist. An
zweiter Stelle folgt mit knapp unter einem Viertel der Dreimonatszeitraum. Ahnliche
Schwerpunkte haben sich auch in der MPI-Studie 2008 herauskristallisiert, wenn auch in
noch deutlicherem AusmaB. Insoweit wird im Hinblick auf die Abfragepraxis unter den Be-
dingungen der — im Vergleich zu damals ldngeren — Vorratsdatenspeicherung eine leichte
Verschiebung hin zu élteren Daten erkennbar, die vor Inkrafttreten des Telekommunikations-
iiberwachungsneuregelungsgesetzes 2007114 bei den TK-Unternehmen nicht erreichbar ge-
wesen wiren. So betrafen 2008 immerhin 17,5 % der Abfragen Daten im Alter von mehr als
drei bis zu sechs Monaten, 7,4 % sogar noch iltere. Dabei kann im Hinblick auf die &lteren
Daten ein Schwerpunkt bei solchen Abfragen identifiziert werden, die das nach den (damali-
gen) rechtlichen Rahmenbedingungen der Vorratsdatenspeicherung erreichbare Maximum
von sechs Monaten auch tatsidchlich ausschopfen wollten (10,5 %).

Schaubild C-2: Alter der abgefragten Daten in 2008 *
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*) Quelle: Bundesamt fiir Justiz. Prozentuierungen nach eigener Berechnung.

Die Verteilung der Abfragezeitrdume zeigt auch starke regionale Unterschiede. Diese werden
aus Tabelle C-1 ersichtlich. Dort wird auch der Mittelwert der Abfragezeitrdume ausgewie-
sen. Danach fragten die Behorden in Schleswig-Holstein deutlich hiufiger ldnger zurticklie-
gende Daten ab (Durchschnittswert 4,2 Monate) als insbesondere in Berlin und Sachsen-
Anhalt (jeweils 2,1 Monate). Uber dem Durchschnittswert von 2,8 liegen auch Baden- Wiirt-

Y3 gibrecht/Grafe/Kilchling 2008, S. 190,
114 Siehe dazu oben Teil B.
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temberg, Bayern, Hessen, Niedersachsen, Nordrhein-Westfalen, Sachsen und Thiiringen. Be-
sonders augenfillig werden die unterschiedlichen Werte bei den Abfragezeitrdumen bis zu
einem und bis zu drei Monaten.!15

Tabelle C-1: Anteile der Abfragen nach der zuriickliegenden Zeit*

Bundes- >7 Mona- (Durchschnitt
land 1 Monat 2 Monate 3 Monate 4 Monate 5 Monate 6 Monate | 7 Monate te Monate
BB 0,44 0,12 0,2 0,06 0,02 0,09 0,03 0 2,5
BE 0,19 0,17 0,42 0,05 0,01 0,03 0,01 0,01 2,7
BW 0,35 0,1 0,23 0,06 0,02 0,09 0,04 0,05 3,0
BY 0,41 0,12 0,12 0,04 0,03 0,14 0,02 0,07 3,0
HB 0,54 0,16 0,16 0,04 0,02 0,02 0,01 0,04 2,1
HE 0,24 0,06 0,3 0,02 0,01 0,06 0,01 0,05 3,0
HH 0,33 0,31 0,12 0,04 0,04 0,11 0,01 0,02 2,6
MV 0,44 0,1 0,11 0,06 0,02 0,01 0,05 0,01 2,3
NI 0,23 0,1 0,33 0,04 0,02 0,06 0,01 0,09 3,2
NwW 0,31 0,09 0,33 0,03 0,02 0,12 0,03 0,03 3,0
RP 0,49 0,1 0,17 0,02 0,02 0,15 0 0,01 2,5
SH 0,24 0,04 0,24 0,02 0,02 0,16 0,02 0,2 4,2
SL 0,32 0,14 0,38 0,08 0 0,07 0 0 2,5
SN 0,35 0,14 0,13 0,05 0,04 0,17 0,04 0,04 3,2
ST 0,48 0,21 0,19 0,02 0,02 0,05 0,01 0 2,1
TH 0,3 0,12 0,15 0,04 0,1 0,18 0,02 0,02 33

*) Quelle: Bundesamt fiir Justiz. Prozentuierungen nach eigener Berechnung. Anteile x 100 = Prozent. Differenz
zu 100 % durch fehlende Anteile fiir ausschlieflich zukunftsgerichtete Abfragen. Durchschnittswert aller Bun-
deslénder: 2,8 Monate.

Bei der Bewertung der veroffentlichten Zahlen fiir 2008 ist allerdings zu beriicksichtigen,
dass in das erste Viertel des Erhebungszeitraumes dieser ersten justiziellen Jahresstatistik zur
Verkehrsdatenerhebung bereits die erste einstweilige Anordnung des BVerfG zur einge-
schriinkten Nutzbarkeit von Vorratsdaten!!6 fillt, sodass die Zahlen einer generalisierenden
Interpretation nur sehr eingeschréankt zugédnglich sind. Zu beachten ist ferner, dass gesonderte
Zahlen fiir die Zeitrdume vor bzw. nach dem Stichtag der Anordnung ebenfalls nicht vorlie-
gen, sodass sich unmittelbare Effekte auf die Zugriffshdufigkeit nach dem 11.3.08 nicht
nachzeichnen lassen.

S Fir weitere Detailauswertungen zu den Abfragezeitraumen basierend auf den Daten der MPI-Studie 2008
siche auch unten 4.

116 Beschluss vom 11.3.2008 — 1 BvR 256/08. Siehe dazu oben Teile A und B.
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Schaubild C-3: Anlassstraftaten in 2008*
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*) Quelle: Bundesamt fiir Justiz. Prozentuierungen nach eigener Berechnung.

Die erwéhnte Unsicherheit in der Aussagefahigkeit der 2008er-Statistik (Schaubild C-3) be-
trifft insbesondere die Klassifizierung der Anlassdelikte. Ausweislich der veroffentlichten
Zahlen liegt der eindeutige Schwerpunkt bei den Delikten gem. § 100g Abs. 1 Nr. 1 StPO
(TKU-Katalogdelikte gem. § 100a Abs. 2 StPO und andere Straftaten von auch im Einzelfall
erheblicher Bedeutung). Anndhernd neun von zehn Abfragen hatten ein solches Delikt zum
Gegenstand (89,8 %); nur eine von zehn bezog sich hingegen auf Delikte gem. § 100g Abs. 1
Nr. 2 (mittels Telekommunikation begangene Straftaten; 10,2 %). Insoweit ist allerdings zu
beachten, dass die Abfragemoglichkeit bei Anlassstraften gem. Nr. 2 mit Inkrafttreten der
einstweiligen Anordnung faktisch suspendiert war, sodass die 1.414 Abfragen mutmallich
fast vollstdndig auf das erste Quartal 2008 entfallen diirften. Dariiber, ob die Héaufigkeit ohne
die gerichtliche Einschrinkung tatsdchlich bis zu dreimal hoher gelegen hétte, kann allenfalls
spekuliert werden. Bei den im Rahmen der MPI-Studie 2008 analysierten Féllen machten die
Beschliisse betreffend die damals sog. mittels Endeinrichtung begangenen Straftaten gem.
§ 100g Abs. 1 S. 1 StPO a.F. jedenfalls ca. 28 % aller Fille aus.''” Unter Berticksichtigung
der deutlichen Zunahme von Straftaten aus dem Bereich der sog. [uK-Kriminalitdt im enge-
ren''® und weiteren Sinne (Online-Kriminalitit) diirfte deren Anteil inzwischen tatsichlich
weit hoher liegen als die statistisch fiir § 100g Abs. 1 Nr. 2 StPO ausgewiesenen Fille; er
diirfte auch hoher liegen als die damals vom MPI ermittelten 28 %. Nach dem Wegfall der
gerichtlichen Suspendierung des Zugriffs in Féllen gemél Nr. 2 diirfte sich die Verteilung
aktuell sicherlich deutlich von der im Jahr 2008 erfassten unterscheiden. Dies legen auch die
Interviewergebnisse nahe (siche dazu ausfiihrlich unten Teil F). Die Anzahl der auf die ent-
sprechenden Delikte gem. § 100g Abs. 1 Nr. 2 ausgerichteten Abfragen fiir 2008 macht je-

denfalls gerade einmal 3,7 % der in 2008 gezihlten TuK-Fille im engeren Sinne' " aus.

YT gibrecht/Grafe/Kilchling 2008, S. 133.

118 56 hat die Zahl der vom BKA registrierten [uK-Delikte im engeren Sinne von 2008 auf 2009 um 32,6 %
auf 50.254 Fille zugenommen; vgl. Bundeskriminalamt, Bundeslagebild IuK-Kriminalitit 2009, S. 5.

119\ =37.900; Quelle wie Fn. 118.
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Die Statistiken zur Abfragepraxis im Jahr 2008 erlauben ferner eine begrenzte Sekundéirana-
lyse, in die weitere Daten zum Kriminalitdtsaufkommen sowie zu den erledigten Strafverfah-
ren des Jahres 2008 einbezogen werden konnen. Tabelle C-2 zeigt, dass die Anordnungspra-
xis zusammenhdngt mit den Auspriagungen verschiedener Formen der Schwerkriminalitét
sowie der in den Bundesldndern insgesamt erledigten Strafverfahren und der im Bezugsjahr
angefallenen Verfahren mit Organisierter Kriminalitit. Je mehr sich der Korrelationskoeffi-
zient (R) dem moglichen Maximalwert 1.0 ndhert, desto grofer ist der Zusammenhang zwi-
schen der jeweiligen Variablen (z.B. Gewaltkriminalitdt) und der Haufigkeit der Verkehrsda-
tenabfrage. Lediglich beim schweren Diebstahl fillt der Zusammenhang geringer aus.

Tabelle C-2: Zusammenhdnge zwischen Kriminalitdts- und Verfahrensdaten sowie der An-
zahl der Abfragen in den Bundeslindern 2008****

Variable Koeffizient (R) Signifikanz N
Kriminalitit insgesamt 64T E* .007 16
Gewaltkriminalitat .608** .013 16
Schwerer Diebstahl 440%* .088 16
Betidubungsmittelhandel .608** 012 16
Anzahl der erledigten Verfahren 672 H* .004 16
Anzahl der OK-Verfahren .64 8H** .007 16

* nicht signifikant, ** signifikant auf dem 5% Niveau, *** signifikant auf dem 1% Niveau

*#%%) Quellen: Kriminalstatistiken der Bundesldnder 2008; Stat. Bundesamt, Staatsanwaltschaftsstatistik 2008;
BKA, Lagebericht Organisierte Kriminalitit 2008.

Insgesamt ergibt sich somit auf der Grundlage der Struktur der (schweren) Kriminalitét eine
im Wesentlichen nachvollziehbare Abfragepraxis bei Telekommunikationsverkehrsdaten.

Im Einzelnen zeigen sich allerdings Differenzen, die insbesondere in der Anzahl der Abfra-
gen pro Verfahren und der Zahl der Abfragen pro 100.000 der Wohnbevolkerung sichtbar
werden. Insbesondere fallen die pro 100.000 der Wohnbevoélkerung ermittelten Abfragen weit
auseinander. Die entsprechenden Werte sind in Tabelle C-3 ausgewiesen. Dabei werden er-
hebliche regionale Unterschiede, etwa bei der Zahl der Abfragen pro Verfahren, sichtbar.
Wihrend fiir Berlin hier eine Verteilung von exakt 1:1 angegeben wird'*’, finden im Saarland
im Durchschnitt mehr als drei Abfragen pro Verfahren statt. Nahe am allgemeinen Durch-
schnittswert (1,68) liegen hingegen Baden-Wiirttemberg, Bremen und Nordrhein-Westfalen.
Berechnet auf 100.000 der Wohnbevdlkerung wurden 2008 deutschlandweit etwa 20 Abfra-
gen initiiert. Hier zeigt sich fiir Hamburg und das Saarland ein mehr als doppelt so hoher
Wert.

120 pjiese Relation erscheint allerdings wenig plausibel; demnach hétte es dort kein einziges Verfahren mit
mehr als einem Beschluss gegeben. Am nédchsten kommen dem Berliner Wert Sachsen-Anhalt und Branden-
burg; obwohl diese nominal auf eine geringe Anzahl kommen, gab es auch dort zumindest einige Verfahren mit
mehrfachen Antragen.
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Tabelle C-3: Absolute und relative Kennziffern zur Abfragepraxis in den Bundeslindern

Anzahl erledigte |Abfragen pro
Anzahl Verfahren|Anzahl Abfragen [Verfahren pro 100.000 der
mit Abfrage pro Verfahren Abfrage Bevdlkerung
Brandenburg 168,00 1,20 884,13 8,04
Berlin 408,00 1,00 749,71 12,00
Bremen 150,00 1,66 230,48 35,57
Baden-Wurttemberg 1711,00 1,63 175,58 26,06
Bayern 1405,00 1,44 280,53 16,19
Hessen 1 1550,00 1,40 488,68 12,64
Hamburg 1 ]405,00 1,95 200,49 43,83
Mecklenburg-Vorpommern 1 1330,00 1,49 239,00 29,00
Niedersachsen 1 1766,00 1,59 390,74 15,19
Nordrhein-Westfalen 1 1942,00 1,72 729,41 9,02
Rheinland-Pfalz 1 1311,00 2,01 439,01 15,60
Saarland 1 |147,00 3,19 140,38 46,90
Sachsen-Anhalt 1 1306,00 1,17 401,02 14,96
Schleswig-Holstein 1 ]190,00 2,32 379,49 15,75
Sachsen 1 1373,00 1,79 322,36 15,90
Thiringen 1 |127,00 1,27 786,99 7,00
Mittelwert 1,68 427,38 20,23
Median 1,61 385,12 15,68
Standardabweichung 0,53 237,40 12,43

*) Quelle: Bundesamt fiir Justiz (Spalte 1) und eigene Berechnungen.

Abfragen und Verfahren pro 100.000 sind sodann in Schaubild C-4 insgesamt und in Schau-
bild C-5 fiir Drogenkriminalitit im Bezug auf die Bundesldnder sichtbar gemacht. Dabei
werden die erwédhnten regionalen Unterschiede und Schwerpunkte noch deutlicher erkennbar.
Auch normiert auf die Wohnbevdlkerung hiangt die Anzahl der Abfragen tendenziell von der
Anzahl der Verfahren ab. Es sind aber starke ldnderspezifische Abweichungen festzustellen
(Schaubild C-4). Deutlicher ist der Zusammenhang zwischen dem registrierten BtM-Handel
und der normierten Anzahl der Abfragen (Schaubild C-5). Gleichwohl dominieren auch hier
landerspezifische Besonderheiten.
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Schaubild C-4: Bundeslinder, Abfragen und erledigte Verfahren pro 100.000 der Wohnbe-
volkerung
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Schaubild C-5: Bundeslinder, Abfragen und BtM-Handel pro 100.000 der Wohnbevoilkerung
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Schaubild C-6: Bundeslinder, Abfragen und TKU-Mafinahmen (absolute Zahlen)
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Schaubild C-7: Bundeslinder, Abfragen und TKU-Verfahren (absolute Zahlen)
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SchlieBlich wurde der Zusammenhang zwischen der Abfragepraxis und der Praxis der In-
haltsiiberwachung der Telekommunikation analysiert. Dabei ergibt sich ein statistisch starker
linearer Zusammenhang, der durch die enge Gruppierung entlang der gedachten Diagonale
sehr schon sichtbar wird (r = .82). Lediglich Hessen und Baden-Wiirttemberg fallen etwas
heraus, wobei in Hessen im Verhéltnis zu den Anordnungen nach §100a StPO relativ wenige
Abfragen von Verkehrsdaten registriert werden (vgl. Schaubild C-6 bezogen auf Maflnahmen
insgesamt sowie Schaubild C-7 im Verfahrensbezug).

2. Sondererhebung 2008/09

Etwas detailliertere Daten, die einige vorsichtige Aussagen zu moglichen Effekten erlauben,
liegen jedoch zumindest fiir einen Teil des Zeitraumes vor, in dem die einstweilige Verfii-
gung in Kraft war. Sie basieren auf einer Sonderhebung, die vom Bundesamt fiir Justiz im
Zuge des Verfahrens beim BVerfG in drei Wellen erhoben wurden und zusammen den 16-
Monatszeitraum vom 1.5.2008 bis zum 31.8.2009 abdecken; erfasst werden alle bei den Lan-
desjustizbehdrden sowie beim Generalbundesanwalt gefiihrten Ermittlungsverfahren.''

Da sich der Referenzzeitraum teilweise mit dem der 2008er-Statistik {iberschneidet, sind ver-
gleichende Aussagen zu der Entwicklung in den absoluten Zahlen betreffend die Zahl der
einschlidgigen Verfahren sowie der MaBlnahmen insgesamt nicht moglich. Ein interner Ver-
gleich der drei Wellen erscheint ebenfalls nur bedingt sinnvoll, da sie jeweils unterschiedlich
lange Zeitrdume abdecken. Eine gewisse Vergleichsbasis bietet zunédchst die dritte Welle, die
den Sechsmonatszeitraum vom 1.3. bis zum 31.8.2009 und damit exakt ein halbes Jahr ab-
deckt. Vergleicht man das Fallaufkommen in diesem halben Jahr mit dem vorausgegangenen
Gesamtjahr 2008, deutet sich freilich ein dramatischer Einbruch an. Hier stehen der fiir 2008
registrierten Anzahl von 8.316 Verfahren mit Verkehrsdatenabfrage ganze 607 fiir den erfass-
ten Halbjahreszeitraum 2009 gegeniiber. Ebenso verhilt es sich bei den Anordnungen mit nur
noch 1.090 gegeniiber mehr als 13.900 in 2008. Hochgerechnet auf das ganze Jahr 2009
ergibe sich hieraus ein geschitzter Anteil von nur etwa einem Siebtel des Aufkommens aus
dem Jahr davor.

Basierend auf den Gesamtwerten fiir die drei Wellen wurde ergéinzend der statistische Durch-
schnittswert fiir die Anzahl einschlidgiger Verfahren bzw. Anordnungen insgesamt errechnet.
Dieser kann als fiktiver monatlicher Wert fiir den jeweiligen Zeitraum interpretiert werden.
Aus dem Vergleich der einzelnen Werte ergibt sich, dass der Riickgang sich offenbar in Stu-
fen vollzogen hat (Schaubild C-8). Zunéchst ist die Anzahl der Anordnungen im Friihjahr
2008 auf durchschnittlich ca. 1.468 pro Monat zuriickgegangen, ab dem Spadtsommer dann
nochmals deutlich auf 1.218. Dieser niedrigere Wert fiir den zweiten Erhebungszeitraum

121 Siche fiir die ausfithrlichen Werte, aufgeschliisselt nach dem Fallaufkommen in den Bundesldndern sowie
beim Generalbundesanwalt, Tabellen 2 bis 4 in Anhang A. Einige Basiszahlen finden sich auch in der Antwort
der Bundesregierung, BT-Drucks. 17/1482 vom 23.4.2010.
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(August 2008 bis Februar 2009) diirfte mutmaBlich mit dem ersten Verldngerungsbeschluss
vom 1.9.2008 erklédrbar sein. Ab dem Friihjahr 2009 erhohte sich die Zahl wieder leicht auf
dann ca. 1.304. Dies konnte zum einen mit einem ein Jahr nach der ersten Anordnung besser
eingespielten, routinierteren Umgang mit der Situation erkldrbar sein, konnte zum anderen
aber auch die Riickkehr zu dem allgemeinen Zunahmetrend anzeigen, wie er im Bereich der
Telekommunikations- und Verkehrsdateniiberwachung seit ldngerer Zeit zu beobachten ist.
Danach diirfte die Zahl unter gleichen Rahmenbedingungen ohne sonstige Effekte per se zu-
nehmen. Das moderate Ausmall der Zunahme wire im Hinblick auf die damalige durchaus
plausibel. Mdglicherweise ergénzen sich diese beiden Faktoren sogar. Bezogen auf die Ver-
fahrensebene fallen die Bewegungen moderater aus. Hier ging die Zahl zunichst auf monat-
lich etwa 737 zuriick, dann weiter auf 609; zuletzt waren es dann 665.

Schaubild C-8: Durchschnittliche Anzahl von Verfahren bzw. Anordnungen pro Monat fiir
die drei (Sonder-) Erhebungszeitrdume 2008/09*
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*) 1.5.2008 bis 31.8.2009. Datenquelle: Bundesamt fiir Justiz; Durchschnittswerte nach eigenen Berechnungen.

Bezogen auf den gesamten Erhebungszeitraum entfielen auf 10.359 einschligige Verfahren
insgesamt 20.543 Einzelanordnungen (darunter 19.877 Erst- und 666 Verldngerungsanord-
nungen). In 449 dieser Verfahren blieb das Auskunftsersuchen der Strafverfolgungsbehdrden
ganz oder teilweise erfolglos, weil kein Katalogdelikt 1.S.v. § 100a StPO zugrunde lag und
die Abfrage daher nicht beauskunftet wurde; das ist ein Anteil von weniger als 5 %. Hinzu
kommen 423 erfolglose bzw. teilweise erfolglose Ersuchen aufgrund der Ubergangsfrist des
§ 150 Abs. 12b TKG."* In 300 dieser Verfahren ist nach der Klassifizierung der erhebenden
Stellen die Tataufkldrung aufgrund der nicht erreichbaren Verkehrsdaten gescheitert (2,9 %
aller Verfahren), in 116 war sie erschwert (1,1 %), in 57 hatte das Fehlen der Daten im Er-

122 Angaben im Verfahrensbezug fehlen insoweit.
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gebnis keine negativen Auswirkungen auf das weitere Verfahren (0,6 %; siche zum Ganzen
Schaubild C-9). Auch hinsichtlich dieser Zahlen ist zu beriicksichtigen, dass sie sich explizit
auf die Sondersituation wahrend der Erhebung beziehen. Viele Ermittlungsverfahren aus dem
Bereich der IuK-Kriminalitdt waren zum Zeitpunkt der Sondererhebungen mutmaBlich ru-
hend gestellt oder voriibergehend eingestellt, sodass ihr konkreter Ausgang nicht erfasst wor-
den sein diirfte.

Schaubild C-9: Auswirkungen erfolgloser Verkehrsdatenabfragen auf das weitere Verfahren
in 2008/09*
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*) 1.5.2008 bis 31.8.2009. Quelle: Bundesamt fiir Justiz. Prozentuierungen nach eigener Berechnung.

Bemerkenswert erscheint, iiber den konkreten Anlass der Sondererhebung hinaus, der Anteil
der Verkehrsdatenabfragen, bei denen auch oder ausschlieBlich auf Vorratsdaten gem. § 113a
TKG zugegriffen werden musste. Dies war mit 45,4 % nd@mlich nur in weniger als der Hilfte
der Verfahren mit Verkehrsdatenabfrage bzw. bei 41.6 % der einzelnen Anordnungen der
Fall (Schaubild C-10). Das miisste im Umkehrschluss bedeuten, dass in den anderen Féllen
auf der Grundlage des §§ 96 sowie gegebenenfalls auch der §§ 97, 99, 100 u. 101 TKG ge-
speicherte Daten abgefragt worden sein diirften. Eine weitere Unsicherheit ergibt sich daraus,
dass der exakte Anteil nicht zweifelsfrei bestimmbar ist, da die konkrete Datenart in 21,7 %
der Fille nicht exakt ermittelbar war.'>> Ungeachtet dieser Unsicherheiten wird aber deutlich,
dass zu einem Zeitpunkt, zu dem die Vorratsdaten grundsétzlich, wenn auch fiir ein be-
schrianktes Fallspektrum, weiterhin noch zur Verfiigung standen, trotz des normtechnischen
Vorrangs des § 113a TKG fiir Verkehrsdatenabfragen zu Zwecken der Strafverfolgung offen-
sichtlich in so vielen Fillen auf anderweitig gespeicherte Daten zugegriffen wurde. Uber eine
Erkldrung kann nur spekuliert werden. Zum einen ist an die verzogerte Umsetzungsfrist fiir
Internetprovider im Allgemeinen und kleine Anbieter im Besonderen zu denken. Zum ande-
ren hatten mehrere Unternehmen auf dem Verwaltungsrechtsweg einstweilige Anordnungen
zur vorldugfigen Suspendierung von der Verpflichtung gem. § 113a TKG erwirkt.

123 N =2.247.



56

Schaubild C-10: Anteil der Vorratsdaten (§ 113a TKG) an den abgefragten Verkehrsdaten in
2008/09*

Anordnungen 45,4%

Verfahren 41,6%
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*) 1.5.2008 bis 31.8.2009. Quelle: Bundesamt fiir Justiz. Prozentuierungen nach eigener Berechnung
(45,4 %:n=4.707; 41,6 %: n=8.551).

3. Situation 2010

Fiir den Zeitraum seit dem 2.3.2010 liegen bislang keine belastbaren statistischen Zahlen vor.
Auf der Grundlage des engen zeitlichen Rahmens fiir die vorliegende Ausarbeitung sahen
sich die Landesjustizverwaltungen leider nicht in der Lage, die Erhebung exakter Zahlen zu
veranlassen. Auch die befragten Experten erachteten den Zeitraum seit dem 2.3.2010 in aller
Regel fiir zu kurz, um mogliche Verdnderungen in der Hiufigkeit der Abfragen gem. § 100g
StPO verldsslich quantifizieren oder auch nur abschédtzen zu konnen. Dasselbe gilt fiir die
TKU-MaBnahmen gem. § 100a StPO, die nicht nur in begrenztem Rahmen als Substitut in
Frage kommen, sondern hiufig auch hinsichtlich Vorbereitung, Auswahl und Durchfiihrung
von der Verkehrsdatenabfrage abhidngig sein konnen. Siehe dazu auch unten die Expertenein-
schitzungen in Teil F.

Eine dezidierte Aussage zu moglichen quantitativen Auswirkungen des Urteils seit dem
2.3.2010 muss daher in dem vorliegenden Rahmen unterbleiben.

4. Erginzende Befunde aus der ersten MPI-Verkehrsdatenuntersuchung (2008)

In Ergénzung zu den quantitativen Befunden, soweit sie aus den offiziellen Statistiken gezo-
gen werden konnten, wurde eine Reanalyse ausgewdhlter Datensdtze aus der MPI-Studie
2008 zur Verkehrsdatenabfrage durchgefiihrt. Damals wurden die Beschliisse gem. § 100g/h
StPO a.F. aus der Aktenstichprobe der Jahre 2003 und 2004 untersucht.'** Sie bezogen sich

124 N = 1.257 Beschliisse aus 467 Verfahren; fiir ndhere Einzelheiten vgl. Albrecht/Grafe/Kilchling 2008,
S. 1114t
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in 66% der Fille auf den Mobilfunk und zu 28% auf Anschliisse im Festnetz. In 86% der Fél-
le wurden Verbindungsdaten im engeren Sinne abgefragt. Weiterhin wurden IMEI Kennun-
gen (10%) und andere Angaben ermittelt. Bei der Bewertung der folgenden Ergebnisse ist zu
beriicksichtigen, dass diese Untersuchung Fille aus der Zeit vor Einfiihrung der Vorratsda-
tenspeicherung Ende des Jahres 2007 betrifft. Damals stellten sich sowohl die gesetzlichen
Grundlagen betreffend die Datenspeicherung als auch die Marktsituation im Bereich der Flat-
rate- und Prepaid-Tarife anders dar als heute. Die folgenden Ergebnisse spiegeln mithin die
Abfragepraxis in den Jahren 2003 und 2004 wider, die sich — damals wie auch gegenwirtig
wieder — ganz wesentlich an den Speicherpraktiken der TK-Unternehmen orientierte. Insbe-
sondere im Hinblick auf die Abhédngigkeit der abfragenden Ermittlungsbehdérden von den
unternehmerischen Interessen der TK-Industrie erscheint die damalige Situation grundsétz-
lich (wieder) mit der heutigen vergleichbar, sofern beriicksichtigt wird, dass sich sowohl der
unternehmensinterne Speicherbedarf fiir Abrechnungszwecke als auch die Speicherfristen
mittlerweile anders darstellen diirften. Diese fiir die Praxis wesentlichen Verdnderungen sind
Gegenstand des Interviewteils und werden dort im Einzelnen erldutert (siehe unten Teil F).

Schaubild C-11: Alter der abgefragten Verkehrsdaten*
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*) Quelle: Erste MPI-Studie.

Schaubild C-11 zeigt zunéchst die erwdhnte Orientierung der Abfragepraxis an der Erreich-
barkeit der Daten. Bei minus 90 Tagen brechen die Anfragen mehr oder weniger vollstindig
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ab. Dies deckt sich mit den Befunden zur damaligen Speicher- bzw. Loschpraxis.'* Inner-
halb dieser faktischen Speicher-(hochst-)dauer lassen sich zwei ermittlerische Schwerpunkte
erkennen, namlich bei sehr kurzfristig orientierten Abfragen sowie bei langerfristigen. Von
eher nachgeordneter Bedeutung sind im Vergleich dazu die 'mittelalten’ Verkehrsdaten zwi-
schen 30 und 60 Tagen. Bezogen auf einige Hauptdeliktsarten (Schaubild C-12) ergibt sich
dann weiter, dass der Bedarf an ldngerfristigen Daten bei Strukturermittlungen in den Berei-
chen Drogen- und Schleusungskriminalitdt besonders hoch ausfillt. Ein ganz anderes Muster
wird bei den Ermittlungen beim Bandendiebstahl erkennbar. Diese Fille scheinen sehr ver-
schieden gelagert zu sein und flihren zu ganz unterschiedlichen Abfragen. Je nach Fall kon-
nen hier Daten jeden Alters von Bedeutung sein; hier gibt es sowohl den groBten Anteil an
Abfragen bezogen auf 'mittelalte' Daten, mit zwei Schwerpunkten bei etwa 20 und etwa 40
Tagen, als auch die einzig auffallende Nachfrage nach Daten im Alter von 180 Tagen, was
vor Inkrafttreten der Vorratsdatenspeicherung ein Ausnahmefall war.

Schaubild C-12: Alter der abgefragten Verkehrsdaten nach Deliktsgruppen ™
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*) Quelle: Erste MPI-Studie.

125 Diese betrug zwischen 80 und 90 Tagen. Vgl. Albrecht/Grafe/Kilchling 2008, S. 1011f.
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Schaubild C-13: Alter der abgefragten Verkehrsdaten nach verschiedenen Abfragearten™
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*) Quelle: Erste MPI-Studie.

Erwartungsgemil differenziert sich das Bild noch weiter, wenn man die verschiedenen Ab-
fragearten zugrundelegt (siehe Schaubild C-13). Danach sind es vor allem die kommunikati-
onsbezogenen Verbindungsdaten im 'klassischen' Sinne, die den maximalen Speicherzeitraum
ausschopfen oder auszuschopfen versuchen (nach damaliger Kategorisierung ,,vorhandene
Verkehrsdaten®). Ein ganz anderes Muster ergibt sich fiir die Funkzellenabfrage, die extrem
kurzfristig angelegt ist. Meist werden nur wenige Tage, oft sogar nur wenige Stunden abge-
fragt.'” In einigen wenigen Fillen werden Funkzellenabfragen auch fiir einen schon linger
zurlickliegenden Zeitraum eingesetzt. Dies bedeutet allerdings nicht zwingend, dass tatséch-
lich der gesamte Zeitraum (70, 80, 90 Tage) abgefragt wird; wahrscheinlicher sind Situatio-
nen, in denen, dem allgemeinen Muster der Funkzellenabfrage entsprechend, ein ldnger zu-
riickliegender kurzer Zeitraum (ein Tag, mehrere Tage) ausgewertet wird. Etwas
gleichméBiger verteilt ist die Abfragedauer schlieBlich bei der Standortabfrage und der Ziel-
wahlsuche. Freilich gibt es auch dort einen gewissen Schwerpunkt bei den kurzfristigen Da-
ten.

126 Bei der detaillierten Analyse der Funkzellenabfragen bei einem groeren bundesweiten Anbieter bezog
sich etwa ein Viertel auf einen Zeitraum von unter einer Stunde, das Maximum lag bei drei Tagen. Vgl. 4/b-
recht/Kilchling/Grafe 2008, S. 104.
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Schaubild C-14: Alter der abgefragten Verkehrsdaten insgesamt und bei erfolglosen Abfra-
gen infolge zu kurzer Speicherdauer*
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*) Quelle: Erste MPI-Studie.

Im néchsten Schritt geht es um mdgliche Zusammenhédnge zwischen dem 'Alter' der abge-
fragten Daten und zwischenzeitlich eingetretenen Loschungen. Schaubild C-14 zeigt zunichst
noch einmal das 'Alter' der abgefragten retrograden Daten nach der relativen Haufigkeit so-
wie, nach demselben MaB, die 'Alters-Verteilung' fiir diejenigen Fille an, in denen die Abfra-
ge erfolglos bleib, weil die angeforderten Daten nicht mehr gespeichert waren. Insgesamt
kam diese letztere Konstellation iiberhaupt nur in 2,9 % der analysierten Akten vor.'”” Sie
betraf vermehrt Abfragen mit Zielwahlsuchen, Funkzellenabfragen oder Geodaten, bei denen
in jeweils ca. 3,5 % der Fille eine zu kurze Speicherung angegeben war. Bei anderen Abfra-
gearten, meist ausgehende Verbindungsdaten betreffend, war dies bei 1,5 % der Fall.

Der Verlauf der unterbrochenen Linie zeigt zunédchst an, dass es bei dem Zugriff auf kurzfris-
tig zuriickliegende Daten nur wenige Verluste gab. Im Ausmall gering sind diese auch bei
den dlteren Datenanforderungen zwischen 60 und 90 Tagen und selbst bei den damals noch
seltenen riickwirkenden Abfragen bis zu 6 Monaten. Bei den Ermittlern scheint es damals
eine recht gute Kenntnis iiber die langerfristig gespeicherten Datenarten gegeben zu haben. In
Relation zu der Anzahl der entsprechenden Abfragen (durchgezogene Linie) ist die Wahr-

127 N=37.
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scheinlichkeit des Ausfalls allerdings hoher als bei den drei Monate alten Daten (dort bleibt
die unterbrochene Linie sehr deutlich unter der durchgehenden), hingegen traten speicher-
fristbedingte Datenverluste am héufigsten bei Daten mit einer Speicherzeit zwischen etwa 15
und 60 Tagen auf. Dabei lassen die beiden Peaks die Zeitpunkte erkennen, bei denen das Ri-
siko des Datenverlusts unter den damaligen Bedingungen am hochsten war: nach etwa 15 bis
20 Tagen sowie nach 45-50 Tagen.

Schaubild C-15: Dauer der Ermittlungsverfahren bis zum ersten Beschluss #/ ek
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*) Quelle: Erste MPI-Studie.
**) §§ 100g/h StPO a.F.

Mit entscheidend fiir die Frage, ob und wie lange Verkehrsdaten fiir die Strafverfolgungsbe-
horden erreichbar sind, ist neben der Speicherdauer der Zeitpunkt der bzw. die Zeitdauer bis
zur Abfrage. Es ist zugleich dasjenige Zeitintervall, das die Ermittlungsbehorden selbst steu-
ern konnen. Daher wurde ergéinzend die Dauer der Ermittlungsverfahren bis zum ersten Ab-
fragebeschluss ermittelt (Schaubild C-15). Einen ersten Schwerpunkt machen dabei die sehr
kurzfristig veranlassten Abfragen aus, die in den ersten beiden bzw. ersten drei Tagen veran-
lasst werden. Diese Félle machen ca. 27 % der Verfahren aus. Die beiden weiteren Haufun-
gen in der zweiten Woche bzw. im zweiten Monat entstehen durch das Zusammenfassen gro-
Berer Zeitrdume. Tatsdchlich werden erste Verbindungsdatenabfragen mit der Dauer des
Ermittlungsverfahrens langsam immer seltener. Insgesamt werden 50 % der ersten Beschliis-
se innerhalb von 14 Tagen erlassen. In 13 % der Verfahren erfolgte die erste Abfrage aber
erst nach drei Monaten oder noch spéter, darunter in immerhin 1,5 % erst nach mehr als ei-
nem Jahr.
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Ubertriige man die damalige Ermittlungspraxis auf die gegenwirtige Situation, in welcher
Verkehrsdaten tatsdchlich maximal 7 Tage mit recht hoher Wahrscheinlichkeit erreichbar
sind, wiirde dies bedeuten, dass in mehr als 60 % aller Verfahren (repriasentiert durch die
Sdulen in den beiden rechten Sektoren des Schaubildes) Verkehrsdatenabfragen nunmehr
geringeren oder gar keinen Erfolg versprechen. Um dies zu vermeiden hat die Praxis inzwi-
schen Konsequenzen gezogen und versucht jetzt, Beschliisse nach § 100g StPO mdglichst
frithzeitig zu erwirken (sieche hierzu ausfiihrlich den Interviewteil F). Zu beriicksichtigen ist
freilich auch, dass sich unter den ldnger dauernden Verfahren viele Ermittlungen einschliel3-
lich Strukturermittlungen im Bereich schwerer und Drogenkriminalitdt finden, in denen re-
gelméBig auch zukunftsgerichtete Verkehrsdateniiberwachungen stattfinden. Diese letztere
Konstellation ist vom Wegfall der Vorratsdatenspeicherung nicht betroffen, sodass eine 14n-
gere Verfahrensdauer nicht zwangslaufig einen endgitiltigen Datenverlust indiziert.

Schaubild C-16: Dauer bis zum ersten Beschluss nach Deliktsgruppen*
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*) Quelle: Erste MPI-Studie.

Schaubild C-16 schliisselt die Verfahrensdauer gesondert nach einigen Hauptdeliktsgruppen
auf. Hier bestitigt sich der eben erwdhnte Schwerpunkt von langer Ermittlungsdauer und
spater Verkehrsdatenabfrage bei Drogenermittlungen noch einmal. Das Gegenstiick bilden
die Ermittlungen in Totungsféllen, wo die Ermittlungsbehdrden sehr viel schneller einen Be-
schluss erwirken. Dies sind oft Fille, in denen die Verkehrsdaten zunéchst einen der ersten,
wenn nicht sogar den ersten Ermittlungsansatz {iberhaupt darstellen.
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Weitere punktuelle Detailanalysen konzentrierten sich schlielich auf die Frage, ob die be-
triebsinterne Speicherdauer der Daten und damit einhergehend die Wahrscheinlichkeit, dass
Daten vorhanden sind, einen systematischen Einfluss auf den Ermittlungserfolg haben konn-
te. Hierfiir wurde in einem ersten Schritt bestimmt, wie weit der Abfragezeitraum der einzel-
nen Beschliissen in die Vergangenheit zuriick reichte. Diese Angabe kann den Kategorien in
Tabelle C-4 (Spalte N) entnommen werden. Mit einbezogen sind hier, im Gegensatz zu den
vorangegangenen Analysen zu den retrograden Abfragen, auch die zukunftsgerichteten Zeit-
rdume. Denn speziell fiir die Erfolgsanalyse ist neben der Erfassung des retrograden Zeitrau-
mes der Abfrage zu beriicksichtigen, welchen Gesamtzeitraum die Abfrage insgesamt abde-
cken soll. So kann z.B. eine Abfrage, die den zuriickliegenden Dreimonatszeitraum abdecken
soll, auch dann erfolgreich sein, wenn nur noch Daten aus dem letzten Monat gespeichert
sind. Hier ist festzustellen, dass sich die Beschliisse, unabhéngig davon wie weit sie in die
Vergangenheit zuriickreichen, meist auf einen sehr groBen Abfragezeitraum beziehen. So
umfassen etwa ein Drittel der Beschliisse, deren Abfragezeitraum iiber drei Monate in die
Vergangenheit reicht (Zeile ,,vor mehr als 90 Tage*), zugleich auch Daten in der Zukunft.
Eine Konzentration auf einen kiirzeren Abfragezeitraum ist bei Beschliissen festzustellen,
deren Abfragen nur wenige Tage in die Vergangenheit reichen (Zeilen ,,1-7 Tage zuriicklie-
gend*“ und ,,1 Tag zuriickliegend®).

Tabelle C-4: Abfragezeitrdume bei Beschliissen die sich nur auf die Vergangenheit bezogen*

N <-90 -60 - -30 - -7 - -1- -1 >0
-90 -60 -30 -7

Beginn der Abfrage in der
Vergangenheit
vor mehr als 90 Tagen 182 | 9 2 5 11 10 78 65
60-90 Tage zurtckliegend 148 10 4 10 6 68 46
30-60 Tage zurlickliegend 101 37 10 6 17 26
7-30 Tage zurlickliegend 134 49 18 14 52
1-7 Tage zurtickliegend 186 146 19 18
1 Tag zuriickliegend 65 57 7
Beginn in der Zukunft 441 441

*) Quelle: Erste MPI-Studie.

Da keine Angaben dariiber vorlagen, auf welchen konkreten Zeitraum innerhalb einer Abfra-
ge gef. die Erfolge zuriickzufiihren waren, wurde im Folgenden der Beginn des Abfragezeit-
raums als Kriterium genommen.

Zur Abschdtzung des Erfolges von Verbindungsdatenabfragen wurde zunichst die Grundva-
riable erhoben: Wurden iliberhaupt Verbindungsdaten durch TK-Anbieter geliefert (Ja/Nein)?
Sodann wurde erfasst, ob in der Akte zu den jeweiligen Beschliisse mindestens ein spezifi-
scher Erfolg, wie z.B. die Ermittlung weiterer Téter, die Lokalisierung eines Téters, etc. ver-
zeichnet war. Ein weiteres Kriterium war die Erfolgseinschdtzung des Auswerters, bzw. die
Erwdhnung einer solchen allgemeinen Einschitzung in der Akte (dreistufige Skala: 0 = kein
Erfolg; 1 teilweise erfolgreich; 2 erfolgreich).



64

Diese drei Angaben wurden differenziert nach dem zeitlichen Anfang des Abfragezeitraums
ausgewertet. Dabei wurde die Abfragedauer, wie auch die spezifische Art der Abfrage (z.B.
Funkzellenabfrage) nicht weiter beriicksichtigt.!?8 Die Wahrscheinlichkeit, dass tatsichlich
Daten geliefert wurden (Schaubild C-17) ist, soweit es den Beginn des Abfragezeitraums
betrifft, von 2 Monaten in die Vergangenheit bis zur Gegenwart mit ca. 50% gleichbleibend.
Geht der Abfragezeitraum weiter in die Vergangenheit zuriick, sinkt die Wahrscheinlichkeit,
dass Daten geliefert wurden bis auf 25% (mehr als 3 Monate zuriick) ab. Gleichfalls ist die
Wahrscheinlichkeit, dass Verbindungsdaten geliefert werden, fiir zukiinftige Daten mit ca.
23% relativ gering.!?® Dieses Ergebnis ist nicht einfach durch die Léschung von weiter zu-
riick liegenden Daten zu erkldren, reichen doch gerade die Abfragezeitrdume dieser Be-
schliisse meist bis in die Gegenwart, und es sollten dann wenigstens fiir diese erst kurz zu-
riickliegenden Zeitrdaume Daten vorhanden sein. Moglicherweise konnte der Wunsch nach
weit zuriick liegenden Daten gerade in Fillen aufkommen, die wegen ihres gegebenenfalls
schon vorhandenen zeitlichen Abstandes zur Tat prinzipiell schwerer aufzuklaren sind.

Schaubild C-17: Wahrscheinlichkeit fiir Verkehrsdaten in Abhdngigkeit vom Beginn des Ab-
fragezeitraums*
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*) Beschlussbezogen (Daten_ja/nein: ja). Quelle: Erste MPI-Studie.

128 Zwar verbessert sich z.B. bei einer logistischen Analyse der spezifischen Erfolge (0/1) die erreichte Va-
rianzaufklarung von knapp 1 % bei Beriicksichtigung des Anfangs (kategorisiert) auf fast 4%, wenn zusitzlich
das Ende der Abfrage (in den verschieden Kombinationen mit dem Anfang) mit beriicksichtigt wird. Allerdings
ist keiner der dann zu bestimmenden 25 Parameter signifikant und es ist keine sinnvolle Struktur zu erkennen;
vielmehr streuen die einzelnen Parameterwerte in eher zufilliger Weise.

129 Insgesamt werden durch diese Differenzierung ca. 5 % der Varianz erklart. Nimmt man noch das Ende der
Abfrage als weitere kategoriale Variable hinzu, so steigert sich diese Varianzaufkldrung nur unwesentlich, und
fast alle zusétzlichen Parameter sind nicht signifikant.
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Direkter als die Angabe, dass tiberhaupt Daten geliefert wurden, sollte der Erfolg der Abfra-
gen durch spezifische Erfolge und die allgemeine Erfolgseinschitzung zu fassen sein. In
Schaubild C-18 sind diese beiden Kriterien in Abhéngigkeit vom Beginn des Abfragezeit-
raums dargestellt. Die Existenz spezieller Erfolge betreffend ist kein signifikantes Ergebnis
festzustellen. Allenfalls kann von einer Tendenz zu weniger Erfolgen in den ersten beiden
Kategorien, also bei den idltesten Daten, gesprochen werden. Auch die allgemeine Erfolgsein-
schitzung, die im Mittel zwischen erfolglos (0) und teilweise erfolgreich (1) schwankt, diffe-
riert nicht signifikant entlang dieser Kategorien. Allenfalls kann von einem Trend gesprochen
werden, dass Abfragen, die nicht zu weit in die Vergangenheit reichen, etwas erfolgreicher
sind.

Schaubild C-18: Wahrscheinlichkeit eines spezifischen Erfolges sowie die Mittelwerte der
allgemeinen Erfolgseinschdtzung* in Abhdngigkeit vom Beginn des Abfragezeitraums**

30% 1 S
= o
2 0, o
S 25% o3
x 0 S
- 20% R«
=2 o -
2 15% ' 05 5 9
L 2 D
£ 10% * o} E
() 2 9
2 0 & spezifische Erfolge (0/1) 23
o 5% = e
o —s— Einschéatzung o8
- 0% T T T T T T 0 ED
N e’ O O O e { )
& & & & & & & o
A . @Q’ . Q,q Q,q . Q,Q @Q N o
N 5 N SN S N WV =
© R S N S & &
) O O O A D Q
$ 4 Y v % > N
& § § & & e &
& KD KD K <2 \& S
9O O o S A Q
2 o D N
‘-OQ "bQ Al

*) Mittelwerte dreistufig skaliert (0 = kein Erfolg; 1 = teilweise erfolgreich; 2 = erfolgreich);
**) Beschlussbezogen. Quelle: Erste MPI-Studie.

Die Ergebnisse sind aus verschiedenen Griinden nur bedingt aussagekréftig: Da die Angaben
in den Akten anderen Priorititensetzungen als der differenzierten Darstellung der Abfragen
folgen, sind sie oft hinsichtlich der hier untersuchten Fragestellung unvollstindig. So waren
z.B. Beschliisse zu Verbindungsdatenabfragen in einigen Féllen in den Akten nicht enthalten,
die Sonderhefte aber nicht zugénglich. Dies zeigt sich in den Daten daran, dass z.B. wesentli-
che Angaben wie das Beschlussdatum bei ca. 5% der Beschliisse nicht erfasst werden konnte
und Angaben zu dem zeitlichen Ablauf der Abfragen (Beginn und Ende der Abfrage) bei ca.
20% der Beschliisse fehlten. Gleichfalls problematisch sind aus diesem Grund auch die An-
gaben zu Erfolg/Misserfolg eines Auskunftsersuchens. Sie diirften gleichfalls, insbesondere
im Falle eines Misserfolgs, nicht immer erwdhnt sein. Zu beachten ist ferner, dass im Einzel-
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fall auch ein negativer Bescheid (dass keine Daten vorlagen) die Ermittlungen vorantreiben
kann.

Zusammenfassend ist festzuhalten, dass der Beginn des Abfragezeitraums hinsichtlich des
Erfolgs der Abfrage kaum differenziert. Diese mangelnde Differenzierung weist darauf hin,
dass der Abfragezeitraum selbst keinen wesentlichen Einfluss — zumindest keinen systemati-
schen — auf den Erfolg der Abfragen hat. Alleine aus dem Abfragezeitraum und, daran ange-
lehnt, der Wahrscheinlichkeit des Datenverlustes, konnen mithin auch keine Schutzliicken
hergeleitet werden. Entscheidender diirften vielmehr spezifische Merkmale der jeweils kon-
kreten Ermittlungssituation sein, etwa die Frage, ob es andere Ermittlungsansitze gibt oder
nicht.

5. Aktuelle Bewertung

Zunéchst ist feststellen, dass die aktuelle Situation nicht mit derjenigen wahrend der Gel-
tungsdauer der einstweiligen Verfiigungen vergleichbar erscheint. Denn zum einen ist der
rechtliche Anwendungsbereich der Verkehrsdatenabfrage jetzt wieder breiter, da das gesamte
gesetzlich vorgesehene Tatspektrum, also insbesondere Anlasstaten gem. § 100g Abs.1 Nr. 2
StPO, fiir die der Zugriff auf Vorratsdaten zwischenzeitlich faktisch suspendiert war, wieder
in Frage kommt; dasselbe gilt fiir die auch im Einzelfall erheblichen Nicht-Katalogtaten gem.
§ 100g Abs.1 Nr. 1 StPO. Zum anderen ist freilich zu beriicksichtigen, dass auf der Basis des
§ 100g StPO nunmehr nur noch die Verkehrsdaten gem. § 96 TKG abgefragt werden konnen;
gerade im Bereich der Straftaten gem. § 100g Abs. 1 Nr. 2 StPO wird die Abfrage mangels
ausreichender Verfiigbarkeit langerfristig zuriickliegender retrograder Daten hier in vielen
Féllen leerlaufen. Wihrend somit fiir den Zeitraum der einstweiligen Anordnung objektiv
Daten gespeichert waren, auf die die Ermittlungsbehdrden in vielen Féllen nicht zugreifen
durften, ist der Zugriff in diesen Fillen rechtlich nunmehr wieder mdglich, scheitert aber héau-
fig daran, dass faktisch keine oder keine vollstindigen Daten mehr verfiigbar sind. Daher
konnen insbesondere die niedrigen Anteile erfolgsloser Abfragen wihrend der Sondererhe-
bung keinen Aussagewert fiir die gegenwirtige Situation beanspruchen. Siehe hierzu auch
unten die Experteneinschitzungen in Teil F.

Die gegenwirtige Situation kann auch nicht eins zu eins mit dem Status quo ante aus der Zeit
vor Inkrafttreten des Telekommunikationsiiberwachungsneuregelungsgesetzes 2007 vergli-
chen werden. Zwar decken sich — abgesehen von zahlreichen technischen Préizisierungen im
Rahmen von § 113a TKG — die beiden Rechtsgrundlagen, was die erfassten Datenarten anbe-
trifft, im Wesentlichen (siehe oben Tabelle B-1). Zu beachten ist allerdings, dass die Spei-
cherbefugnis bei § 96 TKG unter dem Vorbehalt der Abrechnungsrelevanz steht. Dies betrifft
zum ersten die eingehenden Gespriche, deren Daten, abgesehen von einigen Roaming-
Konstellationen, faktisch in Génze wegfallen. Zum anderen sind auch Kundenbeziehungen
mit Flatrates und Verbindungen mit Prepaid-Karten betroffen. Deren Verbreitung hat sich seit
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der Zeit vor 2007 stark verdndert. Dies lédsst sich aus Informationen der Bundesnetzagentur
ableiten, die im Wege einer Anfrage bei der Behorde eingeholt wurden. Danach ergibt sich,
bezogen auf die wichtigsten Kommunikationsformen, das folgende Bild:

Die Nutzung von Flatrates unterscheidet sich entlang der verschiedenen Nutzungsformen.
Am weitesten verbreitet sind sie bei der Internetnutzung. Dort wurden im Jahr 2009 87 %
aller privaten Onlineverbindungen im Festnetz per Flatrate abgerechnet; 2007, also unmittel-
bar vor Beginn der Vorratsdatenspeicherung, hatte diese Quote noch bei 69 % gelegen.'*’
Konkrete Riickschliisse auf die Anzahl der betroffenen (statischen oder dynamischen) IP-
Adressen, dem entscheidenden Ankniipfungspunkt fiir die Ermittlungsarbeit, konnen hieraus
freilich nicht gewonnen werden. Zwei gegenldufige Effekte sind denkbar: zum einen kann
eine [P-Adresse eine Vielzahl von Verbindungen biindeln (z.B. von anderen Familienangeho-
rigen, die den gleichen Anschluss nutzen); zum anderen konnen im Rahmen einer Verbin-
dung mehrere IP-Adressen einem Anschluss zugewiesen worden sein, insbesondere wenn die
Verbindung nach einer gewissen Zeit der Inaktivitét ab- und anschlieend wieder aufgebaut
wird. Annahmen dazu, in welchem Verhéiltnis beide Effekte zueinander stehen, konnen von
hier aus nicht getroffen werden und wéren reine Spekulation. Was freilich festzuhalten bleibt,
ist der Umfang der allgemeinen Zunahme der Flatrates von 2007 zu 2009 um 26 %, womit
die Wahrscheinlichkeit, dass Verkehrsdaten im Online-Bereich derzeit infolge mangelnder
Abrechnungsrelevanz nicht oder nur kurzfristig gespeichert werden, um den entsprechenden
Anteil zugenommen haben diirfte.

Etwas geringer ist die Verbreitung von Flatrates dann im Bereich der Festnetztelefonie. Die
Bundesnetzagentur schétzt den Anteil der Festnetzkunden, die Flatratetarife nutzen, aktuell
(Mai 2011) auf mehr als 80 Prozent."”' Im ersten Quartal 2009 wurden etwas mehr als 60 %
des leitungsvermittelten Gespridchsvolumens iiber Flatrates abgewickelt, 2007 lag dieser An-
teil bei 50 %. Dies beinhaltet (leitungsvermittelte) Inlandsverbindungen, Auslandsverbindun-
gen und Verbindungen in Mobilfunknetze. In absoluten Zahlen betrug das Flatratevolumen
im Jahr 2009 vermutlich 99 Mrd. Minuten bzw. 72,2 Mrd. Minuten im Jahr 2007. Die Anzahl
von Verbindungen wird nicht gesondert erfasst. Legt man wie die Agentur eine geschétzte
durchschnittliche Gesprichsdauer von 4,5 Minuten pro Anruf aus, so diirften 2009 mutmaB-
lich ca. 22 Mrd. Verbindungen im Jahr 2009 und ca. 15,6 Mrd. Verbindungen im Jahr 2007
auf Flatrates entfallen.'’” Das wiirde eine Zunahme um 41 % bedeuten mit den entsprechen-
den Riickwirkungen, was das Risiko des teilweisen oder kompletten Ausfalls von Verkehrs-
daten in dem Bereich der Festnetztelefonie betrifft.

130" Quelle: ARD/ZDF-Online-Studie 2005-2009, www.ard-zdf-onlinestudie.de/index.php?id=175 [Juni 2011].
131 Bundesnetzagentur, Referat IS16: Ergebnis der Datenerhebung: Speicherpraxis von Telekommunikations-
verkehrsdaten (internes Papier vom 4.5.2011, am 6.04.2011 den Ministerien BMI, BMJ und BMWi préasentiert).

132" personlich iibermittelte Zahlen; diese wurden im Hinblick auf die schatzungsbedingte Unsicherheit nicht
in den Tétigkeitsbericht 2009 der Bundesnetzagentur aufgenommen. Der Tétigkeitsbericht 2010 enthélt hierzu
ebenfalls keine ndheren Angaben.
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Am niedrigsten ist die Nutzung von Flatrates im Mobilfunkbereich. Nach Berechnungen der
Bundesnetzagentur wurden 2009 schiatzungsweise zwei Drittel der in Mobilfunknetzen abge-
henden Gespréche iiber eine Flatrate abgerechnet!33; 2007 waren es erst ein Drittel. In abso-
luten Zahlen betrug das Volumen des Flatrateverkehrs im Jahr 2009 mehr als 45 Mrd. Minu-
ten bzw. 22,6 Mrd. Minuten in 2007. Die Anzahl der Verbindungen wird auch hier nicht
gesondert erfasst. Bei Zugrundelegung der von der Agentur geschitzten durchschnittlichen
Gesprichsdauer von 2 Minuten pro Anruf gab es 2009 etwa 22,5 Mrd. Flatrateverbindungen,
verglichen mit 11,3 Mrd. Verbindungen in 2007."** Das Aufkommen — und damit das Risiko
des Datenausfalls — hitte sich damit im Hinblick auf Mobilfunkverbindungen in etwa ver-
doppelt.

Auf den Mobilfunkbereich konzentriert sich ferner die Problematik des Einsatzes von Pre-
paid-Karten. Auch insoweit konnen sich Fragen der Rechnungsrelevanz stellen, die an dieser
Stelle nicht vertiefend behandelt werden konnen. Nach den von der Bundesnetzagentur verof-
fentlichen Zahlen nutzten Ende 2010 ca. 55 % der Teilnehmer eine vorausbezahlte SIM-
Karte.135 Der Anteil der Prepaid-Karten ist damit im Vergleich zu dem Jahr 2007 nur unwe-
sentlich gestiegen; damals hatte der Anteil 55 % ausgemacht.'*® Im Einzelfall kénnen auch
hier Daten zu Dokumentationszwecken im Rahmen der meist automatisierten Billing-
Vorgéinge zumindest wihrend einer kurzen temporiren Speicherzeit vorhanden sein. Siehe
hierzu auch die Auskiinfte der Experten aus dem Bereich der TK-Anbieter (unten Teil F unter
Pkt. 4.).

Tabelle C-5: Spannweiten der Speicherzeiten in den Bereichen Mobilfunk, Festnetz, Internet,
VolP und E-Mail*

Speicherzeiten [Tage] Speicherzeiten [Tage]
(t-Spannweite bei NB&SP) (t-Spannweite bei NB&SP)

Tabelle 1

Festnetz Internet .
MObFU - - halog/ISDNIVOIP) (DSL/Breitband) VO'P  E-Mail

nicht pauschal nicht pauschal
abgerechnete | 7-180 7-180 VAT [V IER abgerechnete
Verbindungen EERIFETUERGI B Verbindungen
Flatrate 7-120 7-180 Flatrate
nicht pauschal nicht pauschal
abgerechnete | 7-180 abgerechnete 2-90 7-30
Verbindungen Verbindungen
Flatrate Flatrate

Al: Speicherung der
Rufnummer des
anrufenden Anschlusses

B1: Speicherung der
Rufnummer des
angerufenen Anschlusses

A2’: zugewiesene
Internet-Protokoll-
Adresse

90 -210

7-210 7-210

*) Januar 2011. Quelle: Bundesnetzagentur (vgl. Fn. 131).

Die Bundesnetzagentur hat im Januar 2011 eine Erhebung zu der aktuellen Speicherpraxis
ausgewihlter TK-Anbieter durchgefiihrt, aus der sich Erkenntnisse zu den unterschiedlichen

133 Vgl. Bundesnetzagentur, Jahresbericht 2010, S. 87.
134 Vgl. Bundesnetzagentur, Tatigkeitsbericht Telekommunikation 2008/2009, S. 53.
135 Vgl. Bundesnetzagentur, Jahresbericht 2010, S. 83.
136 Vgl. Bundesnetzagentur, Jahresbericht 2009, S. 89.
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Speicherzeitraumen sowie zu der durchschnittlichen Speicherdauer ergeben.!37. Tabelle C-5
zeigt die Speicherdauer getrennt nach anrufenden und angerufenen Nummern. Die dargestell-
ten Spannweiten ergeben sich aufgrund der unterschiedlichen Praxis der jeweiligen Anbie-
ter.138 Die Varianz ist in allen Dienstebereichen betriachtlich. Im Bereich der Telefonie liegen
die Speicherzeiten hinsichtlich der Rufnummer des anrufenden Anschlusses (A-Teilnehmer)
zwischen sieben und 180 Tagen, die Rufnummer des angerufenen Anschlusses (B-
Teilnehmer) wird zwischen sieben und 210 Tagen gespeichert. Kiirzere Speicherzeiten sind
bei den internetorientierten Diensten wie DSL/Breitband, VoIP und E-Mail zu erkennen. Die
zugewiesenen [P-Adressen werden in einem Zeitfenster zwischen zwei und 90 Tagen gespei-
chert; bei Flatrate-Tarifen zwischen zwei bis 30 Tagen. Die Speicherdauer bestimmt sich
nach der Abwicklung der Rechnungsstellung zwischen Diensteanbietern und Endkunden so-
wie zwischen Netzbetreibern und Service Providern. Tabelle C-6 gibt ergédnzend die durch-
schnittlichen Speicherzeiten fiir die entsprechenden Segmente wieder. Hier fillt eine relativ
lange Speicherzeit der B-Teilnehmer im Bereich der Mobil- und Festnetztelefonie auf, selbst
bei Flatratekunden. Im Bereich der IP-Adressen beschréinkt sich die Verfligbarkeit hingegen
auf wenige Tage. Dies sind freilich rechnerische Durchschnittswerte, die allenfalls eine ge-
wisse Wahrscheinlichkeit andeuten, wie lange Ermittler im Bedarfsfalle mit dem Vorhanden-
sein von Verkehrsdaten rechnen konnen. Bei den ausgewiesenen durchschnittlichen Spei-
cherzeiten handelt es sich nimlich um die arithmetischen Mittelwerte!3%, die die tatsidchliche
Verteilung nur beschriankt abzubilden vermdgen. Sie sagen nichts iiber die Verteilung der
realen Speicherzeitrdume aus. Aussagekriftiger erscheinen daher die Mindestspeicherfristen,
wie sie sich aus Tabelle C-5 ergeben.

Tabelle C-6: Durchschnittliche Speicherzeiten in den Bereichen Mobilfunk, Festnetz, Inter-
net, VolP und E-Mail*

Durchschnittliche Speicherzeiten Durchschnittliche Speicherzeiten
[Tage] [Tage]

Tabelle 2

Festnetz Internet .
MobFU - - halog/ISDN/BB) (DSL/Breitband). o Sial

. - nicht pauschal nicht pauschal
AL: Speicherung der abgerechnete A2: zugewiesene abgerechnete
Rufnummer des 8 A 23
anrufenden Anschlusses Verbindungen Benutzerkennung Verbindungen
Flatrate 28 22 Flatrate 47 20
. A nicht pauschal oo . nicht pauschal
BL: Speicherung der abgerechnete 112 132 A2’ zugewiesene abgerechnete 4 7
Rufnummer des f Internet-Protokoll- A 22
Verbindungen Verbindungen
angerufenen Anschlusses Adresse
Flatrate Flatrate 4 7

*) Januar 2011. Quelle: Bundesnetzagentur (vgl. Fn. 131).

137" Siehe oben Fn. 131. Die Daten wurden vom 13.1.2011 bis zum 21.3.2011 bei insgesamt 16 Unternehmen
erhoben, die in den Bereichen Festnetztelefonie, Mobiltelefondienst, Internet und E-Mail tétig sind; sie decken
Marktanteile zwischen 85 und 100 Prozent ab.

138 Ahnliche Varianzen ergeben sich aus einer Aufstellung des LKA Niedersachsen; siche unten Tabelle D-2.
139 Telefonische Auskunft des zusténdigen Sachbearbeiters.
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Was das quantitative Bild der Verkehrsdatenabfragen anbetrifft, so ist zu beriicksichtigen,
dass die justizielle Statistik stets nur solche Verfahren erfasst, in denen tatsdchlich (mindes-
tens) eine Verkehrsdatenabfrage erfolgte. Nicht enthalten sind diejenigen Félle, in denen eine
Abfrage wegen vermuteter Aussichtslosigkeit von vornherein unterbleibt. Wie hoch dieser
Anteil gegenwirtig in der Praxis ist, kann nicht verldsslich abgeschétzt werden. Einerseits
gibt es Dienststellen, die in aussichtslosen Fillen von vornherein von der Beantragung eines
Beschlusses absehen, beispielsweise dann, wenn wegen Ablaufs der faktisch nur noch sehr
kurzen mutmaBlichen Speicherfrist der Verlust der bendtigten Daten erwartet wird. Ein ge-
genteiliger Effekt kann sich andererseits auf der Grundlage der ebenfalls in manchen Dienst-
stellen vorzufindenden Praxis ergeben, jedenfalls in geeignet erscheinenden Féllen vermehrt
bereits unmittelbar bei Aufnahme der Ermittlungen einen Beschluss zur Verkehrsdatenabfra-
ge zu erwirken, um einem moglicherweise drohenden Datenverlust vorzubeugen. Siehe hier-

zu im FEinzelnen unten die Experteneinschitzungen in Teil F. Die amtlichen Zahlen gem.
§ 100g Abs. 4 StPO fiir das Jahr 2010 sind noch nicht veroftentlicht.

Nicht erfasst sind ferner, weder in der amtlichen Statistik noch in der Sondererhebung, die
Fille mit ,klassischen’ AbhérmaBBnahmen. Bekanntlich fallen bei der Inhaltsiiberwachung auf
der Grundlage von § 100a StPO die Verkehrsdaten mit an. Die hier analysierten statistischen
Informationen zur Verkehrsdatenabfrage bilden mithin nur einen Teilbereich ab. In vielen
Féllen kommen freilich beide Maflnahmen zum Einsatz. Nach den Ergebnissen der MPI-
Studie 2008 war dies in 24 % der untersuchten Verfahren der Fall.'*” Dieser Anteil betrifft
allerdings nur diejenigen Fille, in denen — zumeist zur Vorbereitung einer nachfolgenden
Inhaltsiiberwachung (TKU)'*' — ein eigener Beschluss erwirkt wurde.'** All diejenigen Fille,
in denen die Ermittlungsbehorden Verkehrsdaten auf der Grundlage einer Maflnahme nach
§ 100a StPO mit erheben und auswerten, werden nirgendwo gesondert erfasst. Diese Konstel-
lation ist im Ubrigen von der Problematik der Vorratsdatenspeicherung nicht beriihrt, da die
Daten in diesen Fillen von den Behdrden selbst erhoben werden. Dies ist allerdings nur im
Hinblick auf Echtzeit- und zukiinftig anfallende Daten moglich; retrograde Daten, die den
groBten Anteil der Abfragen ausmachen (siehe oben Schaubild C-2), kdnnen auf diese Weise
nicht erfasst werden.

140 gibrecht/Grafe/Kilchling 2008, S. 285.
141 vgl. Albrecht/Grafe/Kilchling 2008, S. 2771f., 292f., 336f.
142" Methodischer Ausgangspunkt der Untersuchung waren Beschliisse gem. § 100g/h a.F. StPO.
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Teil D: Vorratsdatenspeicherung von Telekommunikationsverkehrs-
daten, Ermittlungseffizienz und Aufklarungsquoten

1. Einleitung: Der Stellenwert von Verkehrsdaten (Vorratsdaten) fiir Aufklirungsquote
und Aufklirungseffizienz

In der Begriindung der Vorratsdatenspeicherung von Telekommunikationsdaten wird vor
allem auf ihre Bedeutung fiir die Aufkldrung und Aufkldrbarkeit von schweren Straftaten
Bezug genommen. Die Aufkldrung eines Falles gilt als besonders relevanter Indikator fiir die
Effizienz der Strafverfolgungsbehorden und das Ausmall des Schutzes von zentralen Rechts-
giitern durch das Strafrecht, wie eben die fehlende Aufkldrung (und niedrige Aufklarungs-
quoten) als Sicherheitsprobleme indizierend gelten. Dabei wird in den Diskursen um die Re-
levanz von auf Vorrat gespeicherten Daten der Telekommunikation auch darauf hingewiesen,
dass die Aufkldarungsquote und ihre Interpretation sehr stark von dem jeweiligen Deliktstypus
abhéngig seien 143, Ladendiebstdhle oder die Beforderungserschleichung fithren zum Beispiel
deshalb zu hohen Aufklidrungsquoten, weil hier mit der Registrierung eines Delikts nach einer
Anzeige durch die Verletzten (oder Kontrollpersonal) in aller Regel gleichzeitig eine tatver-
déchtige Person sichtbar wird. Auch in verschiedenen Fallgruppen der Transaktionskriminali-
tat, in denen direkte Opfer nicht vorhanden sind (beispielsweise Betdaubungsmitteldelikte)
wird die Registrierung von Straftaten hiufig mit der Ermittlung eines Tatverdichtigen zu-
sammenfallen. Die Aufkldrungsquote ist in solchen Deliktsbereichen davon abhéngig, in wel-
chen Formen die Polizei ermittelt und ermitteln darf (reaktiv/proaktiv) und welche Ressour-
cen fiir polizeiliche Ermittlungen zur Verfiigung gestellt werden. Hier geht es — wie bei
Vorfelddelikten oder abstrakten Gefahrdungsdelikten — um Sachverhalte, die bei einer nur
reaktiven Strategie den Strafverfolgungsbehdrden gar nicht bekannt wiirden. Die Aufkli-
rungsquote als Indikator der Ermittlungseffizienz ist deshalb vor allem fiir solche Delikte von
Bedeutung, bei denen die Anzeige eines Verletzten oder die Kenntnisnahme durch die Straf-
verfolgungsbehorden die Ermittlungen auslost, nicht jedoch gleichzeitig zu der Benennung
eines Tatverdachtigen fiihrt.

Verkehrsdaten und Bestandsdaten hinter dynamisch vergebenen IP-Adressen erlauben ver-
schiedene Einsatzstrategien in der Aufkldrung von Straftaten. Dabei geht es bei auf Vorrat
gespeicherten Verkehrsdaten um retrospektive Abfragen, die in Form von Suchldufen zur
Identifizierung der Anschliisse bzw. Anschlussinhaber, von denen aus ein bestimmtes Kom-
munikationsgerdt kontaktiert worden ist oder die von einem bestimmten Gerdt (Anschluss
kontaktiert wurden, fithren kdnnen. Funkzellenabfragen sollen bestimmte oder alle (aktiven)
Gerite/Anschliisse in einem definierten Raum und fiir eine bestimmte Zeit ermitteln, um da-

143 Vgl. bspw.: Aus einem Schriftwechsel des MDB Wolfgang Bosbach: http://wiki.vorratsdatenspeicherung.
de/Position_von Wolfgang Bosbach [Juni 2011].
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mit jedenfalls Ansdtze fiir weitere Ermittlungen identifizieren zu kénnen 144, Die Abfrage
von Bestandsdaten hinter einer dynamischen IP-Adresse zielt auf die Ermittlung von Perso-
nen, fiir die der der Verdacht vor allem von Urheberrechtsverletzungen oder des Herunter-
oder Hochladens (Sich verschaffen, Besitz bzw. Verbreitung) von Kinderpornografie besteht.
Grundsétzlich kommt fiir den Ansatz der Verkehrsdatenabfrage die gesamte Bandbreite der
,.Internetkriminalitidt™ in Betracht.

Die Verkehrsdatenabfrage in Gestalt von Suchldufen nach Kontakten (bzw. mit den Kontak-
ten zusammenhédngenden Informationen wie Zeit, Ort oder Dauer) hat vor allem fiir Ermitt-
lungen bei der Transaktionskriminalitit Bedeutung. In Fillen des Betdubungsmittelhandels
kann es um Ansatzpunkte fiir die Ermittlung von Abnehmern oder Verkdufern gehen; bei der
Schleusung von Immigranten konnen Verkehrsdaten wie bei allen Bandendelikten iiber
Gruppenstrukturen oder Transport- und Schmuggelwege Aufschluss geben. Allerdings wird
auch bei Totungsdelikten, Raub- oder Erpressungsdelikten ein Suchlauf nach Kontakten und
dahinter stehenden Personen manchmal in Frage kommen. Fiir die Abfrage von Funkzellen-
daten wird darauf hingewiesen, dass hierdurch Ermittlungsansitze sowohl im Falle von Se-
rientaten als auch Einzeltaten gewonnen werden konnen. Bei Serientaten geht es um die Ver-
kniipfung verschiedener Tatorte {iber Verkehrsdatenl45, bei Einzeltaten konnen
Funkzellenabfragen Ansatzpunkte fiir weitere Ermittlungen bieten, in denen Hinweise auf in
der Nihe des Tatorts zur Tatzeit sich befindende Personen/Mobiltelefone fiir die Uberpriifung
der Personen im Hinblick auf einen moglichen Tatverdacht entstehen konnen. Spektakulire
Mord- und Mordversuchsfille, wie beispielsweise die Félle Mannichl!46, Moshammer!47,
Holzklotzwurf14® zeigen allerdings an, dass die Orientierung an Verkehrsdaten nicht nur zur
Aufkldrung nichts beitragen kann, sondern teilweise wohl auch dazu geeignet ist, die Ermitt-
lungsressourcen in eine wenig ertragreiche Richtung zu lenken. Das Aufkldrungspotenzial
von Funkzellendaten wird ferner noch von weiteren Merkmalen abhéngig gemacht (bei-
spielsweise geographische Distanz der Tatorte)149.

144 Henrichs, A.: F unkzellenauswertung. Rechtliche und taktische Aspekte der telekommunikativen Spurensu-
che. Die Kriminalpolizei 2010, www.kriminalpolizei.de/articles,funkzellenauswertung,1,275.htm [Juni 2011].

145 Instruktiv LG Rostock, 8. Grofle Strafkammer, Beschluss vom 16.10.2007, 19 Qs 97/07, Richterliche An-
ordnung des Eingriffs in das Fernmeldegeheimnis; Priifung der Geeignetheit und Erforderlichkeit von Funkzel-
lenabfragen.

146 Funkzellendaten ergaben hier keine Ermittlungsansitze (abgesehen davon, dass sie fiir Personen aus dem
nahen Umfeld als Alibi interpretiert wurden).

147 Der Fall wurde iiber einen Abgleich der DNA und einen entsprechenden Treffer gelost.

148 1m Fall des Holzklotzwurfs von einer Autobahnbriicke am 23. Mérz 2008 in der Nihe von Oldenburg mit
todlichen Folgen wurden alle Gespriache und SMS, die an diesem Tag zwischen 17 und 22 Uhr gefiihrt worden
sind, abgefragt. Nach Medienberichten wurden etwa 12.000 Kontakte in die Analyse einbezogen. Der Fall wur-
de allerdings durch andere Ermittlungsansétze aufgeklart.

149 Europolice vom 9.3.2010: www.euro-police noblogs.org/ 2010/03/ Funkzellenauswertung [Juni 2011].
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2. Rechtspolitische Diskurse zu Zusammenhingen zwischen Vorratsdatenspeicherung,
Aufklirung und Sicherheit

Die Debatten iiber den Zusammenhang zwischen Ermittlungseffizienz und auf Vorrat gespei-
cherten Telekommunikationsdaten sind derzeit durch die nachdriickliche Betonung der Be-
deutung von Vorratsdaten fiir die Aufklirung spezifischer Delikte einerseits sowie ebenso
deutliche Hinweise auf eine fehlende Datengrundlage fiir die Behauptung von Aufklarungsre-
levanz andererseits gekennzeichnet. Hieraus resultieren Missverstdndnisse, vor allem aber
Misstrauen. Als Beispiel (und stellvertretend fiir die laufenden rechtspolitischen Auseinan-
dersetzungen) kann die Antwort auf eine Kleine Anfrage im Niedersdchsischen Landtag aus
dem Jahr 2010 herangezogen werden. Die Kleine Anfrage befasste sich mit der Notwendig-
keit der Vorratsdatenspeicherung und suchte vor allem Auskunft zum Einfluss des Wegfalls
der Vorratsdatenspeicherung nach der Entscheidung des Bundesverfassungsgerichts vom
Mirz 2010 auf Ermittlungseffizienz und die Aufklarungsquoten. In der Antwort wird zu-
nichst und als Einleitung ausgefiihrt, dass die Vorhaltung von Telekommunikationsver-
kehrsdaten iiber einen gewissen Mindestzeitraum insbesondere fiir die Strafverfolgung und
fiir die Abwehr erheblicher Gefahren im Bereich des Terrorismus und der organisierten Kri-
minalitit sowie in Deliktsfeldern wie der Kinderpornografie von essenzieller Bedeutung sei.
Dies ist nichts anderes als die allgemeine Begriindung der europdischen Richtlinie
2006/24/EG und der Einfiihrung der Vorratsdatenspeicherung in das deutsche Recht Ende
2007. Betont wird in den im Wesentlichen gleich lautenden Begriindungen, dass konspirativ
vorgehende Tétergruppen sich zunehmend der neuen Informations-/Kommunikationstechno-
logien bedienten, ein Argument, das seit Ende der 1980er Jahre die Debatten um die mit Or-
ganisierter Kriminalitdt zusammenhédngenden Risiken und Ermittlungsprobleme kennzeich-
net!30, jedoch im Kern nichts anderes besagt, als dass Personen, die in kriminellen Netz-
werken und illegalen Mérkten operieren, das Mobiltelefon, das Internet, Verschliisselungs-
techniken in der Ubertragung von Daten, eben die moderne Infrastruktur der Kommunikation
nutzen. Etwas Anderes wire auch vollig liberraschend. Dass der Drogenhandel im Kilobe-
reich detailliert via E-Mail-Verkehr abgestimmt und Kinderpornografie tiber Chatrooms im
Internet weiter gegeben werde, besagt deshalb nur, dass heute gerade im Zusammenhang mit
auf wirtschaftlichen (und anders motivierten) Transaktionen beruhender Kriminalitdt zusitz-
liche Informationen entstehen, die fiir die Aufkldrung genutzt werden konnen. Dass deshalb
aber der Zugriff auf Verkehrsdaten der Telekommunikation oder auf die [P-Adressen fiir die
Aufkliarung von Straftaten unabdingbar sei, ist damit nicht gesagt.

In der Antwort auf die Kleine Anfrage im niedersdchsischen Parlament werden dann spezifi-
sche Delikte aufgegriffen, flir die ein besonderer Bedarf an auf Vorrat gespeicherten Ver-
kehrsdaten geltend gemacht wird. Besondere Bedeutung wird selbstverstiandlich der Vorrats-

150 4iprecht, H.-J.: Organisierte Kriminalitit - Theoretische Erkldrungen und empirische Befunde. In: Alb-
recht, H.-J., Dencker, F. u. a. (Hrsg.): Organisierte Kriminalitdt und Verfassungsstaat. Deutsche Sektion der
Internationalen Juristen-Kommission. Rechtsstaat in der Bewdhrung. Bd. 33, Heidelberg 1998, S. 1-40.
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datenspeicherung bei Ermittlungen in solchen Féllen zugesprochen, in denen elektronische
Kommunikationsmittel bei Vorbereitung oder Durchfiihrung einer Straftat eine Rolle gespielt
haben. Dabei werden auch der sexuelle Missbrauch von Kindern und Straftaten gegen das
Leben genannt. Des Weiteren werden Delikte wie Erpressungen, Bedrohungen, insbesondere
die Nachstellung (Stalking), bandenmafig begangene Delikte und/oder Taten, bei denen auf-
grund kriminalistischer Erfahrungen im Zusammenhang mit den bisherigen Ermittlungen
anzunehmen sei, dass mindestens zwei Tdter im Rahmen der Tatvorbereitung und/oder Tat-
nachphase miteinander kommuniziert hitten, angegeben. Auch in Féllen von Brandstift-
ungen, Raubdelikten sowie der Ausspdhung von Daten seien in der Vergangenheit entschei-
dende Ermittlungsansidtze durch die Erhebung von Telekommunikationsdaten gewonnen
worden. Gravierende Auswirkungen werden fiir den Wegfall der Vorratsdatenspeicherung im
Bereich solcher Straftaten festgestellt, die mittels Telekommunikation und insbesondere {iber
das Internet begangen werden, also bei der so genannten IuK-Kriminalitit (wobei sich der
Begriff im Wesentlichen decken wird mit den Begriffen der Cyber- und Computerkriminali-
tdt). Hervorgehoben wird, dass bei der Verfolgung von Internetkriminalitit die [P-Adresse
des Téters regelmiBig den einzigen Ermittlungsansatz darstelle. Zur Ermittlung der einer dy-
namischen IP zuzuordnenden Bestandsdaten miissten die Netzbetreiber auf Verkehrsdaten,
die sogenannten Log-Files, zuriickgreifen. Nach dem Wegfall der Vorratsdatenspeicherung
wiirden diese Daten — mangels betrieblicher Speichererfordernisse — nicht mehr oder nur
noch wenige Tage gespeichert. Eine retrograde Ermittlung des Nutzers einer bestimmten IP
sei daher regelmifBig nicht mehr mdglich. Der Wegfall der Vorratsdatenspeicherung betreffe
daher insbesondere Verfahren wegen Verbreitung, Erwerb und Besitz kinder- und jugendpor-
nographischer Schriften gemiB3 §§ 184b und 184c StGB. Erheblich beeintrdchtigt wiirden
auch Ermittlungen hinsichtlich mittels Telekommunikation begangener Bedrohungen oder
Beleidigungen. Der jeweilige Anrufer konne durch Verkehrsdatenabfragen oft nicht ermittelt
werden, weil die Kennung eines eingehenden Anrufs von dem Netzbetreiber entweder iiber-
haupt nicht oder nur fiir wenige Tage gemill § 96 Abs. 1 TKG gespeichert werde. Vergleich-
bare Probleme ergidben sich bei Ermittlungen wegen des Verdachts der Nachstellung (Stal-
king) mittels Telefonanrufen oder SMS geméal} § 238 Abs. 1 Nr. 2 StGB. Die Angaben des
Opfers zu den bisherigen Kontaktversuchen des Téters wiirden zum Nachweis der ,,Beharr-
lichkeit* der Nachstellung in der Regel nicht geniigen. Aufgrund der entweder nur sehr kur-
zen Speicherzeitraume hinsichtlich Kennungen eingehender Anrufe und Anrufversuche bzw.
der ginzlich unterbleibenden Speicherung dieser Daten werde ein belastbarer objektiver
Nachweis der in der Vergangenheit erfolgten beharrlichen Nachstellung oftmals nicht mehr
moglich. Im Bereich der Verfolgung der organisierten Kriminalitit habe der Wegfall der Vor-
ratsdatenspeicherung insgesamt massive Auswirkungen; denn diese Art der Kriminalitdt lebe
von der schnellen Kommunikation zur gemeinsamen Planung und arbeitsteiligen Begehung
schwerer Straftaten. Durch die zum Teil nur kurzen Speicherfristen bestiinde insbesondere
die Gefahr, dass aus der Auswertung retrograder Verkehrsdaten sich erschlieBende Zusam-
menhinge zwischen Einzeltaten, z. B. bei Serieneinbriichen ,,reisender* Tatergruppierungen,



75

nicht erkannt und damit auch die hinter den Einzeltitern agierenden hauptverantwortlichen
(OK-)Titer nicht mehr identifiziert und verfolgt werden konnten!51.

Die in der Antwort angegebenen Gefahren und die darin enthaltenen Annahmen iiber Aus-
wirkungen auf die Ermittlungsarbeit sowie die Aufklarungsmdglichkeiten sollten durch empi-
rische Daten belegbar sein. Jedenfalls bediirfte es nachvollziehbarer Informationen, die iiber
die Erfassung der zentralen Kennzeichen der Ermittlungen in den genannten Bereichen ent-
stehen. Eine solche Erfassung ist allerdings weder implementiert, noch ist eine solche Erfas-
sung angedacht. Insoweit ist auch versténdlich, dass auf die Frage 2 der Anfrage: ,,Welche
und wie viele Straftaten konnten dadurch (Riickgriff auf Vorratsdaten) aufgeklért oder ver-
hindert werden?* geantwortet wird: ,,Fiir den Bereich der niedersdchsischen Polizei sowie der
Staatsanwaltschaften gilt Folgendes: Aufgrund einer fehlenden Erfassung kann hierzu keine
Aussage getroffen werden®. Die dritte Frage (,,Hat sich durch die Vorratsdatenspeicherung
bzw. den Riickgriff auf die Daten bei Verdacht einer Straftat die Aufklarungsquote in Nieder-
sachsen signifikant verdndert?*) wird mit einem Verweis auf die Antwort zu Frage 2 be-
schieden. Dies bedeutet auch, dass die eingangs getroffenen Feststellungen jedenfalls an
Hand von systematischer Datenanalyse nicht substantiiert werden konnen.

Im Kern enthalten die Antworten auf die Fragen 2 und 3 der Kleinen Anfrage also zwei Aus-
sagen:

(1) Auf Vorrat gespeicherte Telekommunikationsdaten sind unabdingbar fiir die
Aufklarung vor allem schwerer Kriminalitit, allerdings auch solcher Straftaten,
die mittels Internet oder Telekommunikation begangen werden.

(2) Uber die Auswirkungen der Vorratsdatenspeicherung und den Wegfall der Vor-
ratsdatenspeicherung auf die Aufkldrung von Straftaten (wie immer die Frage
der Aufklarung auch gestellt wird) ist nichts bekannt, da entsprechende Daten
nicht erhoben werden.

Die Aussage, es sei nichts bekannt, ist jedoch zu relativieren. Denn aus der Antwort ergibt
sich immerhin, dass die niederséchsische Polizei fiir den Zeitraum vom 1. Juli 2010 bis zum
10. November 2010 eine interne Erhebung durchgefiihrt habe. Diese Datensammlung habe
ergeben, dass bei den — fiir diesen Zeitraum — 454 gemeldeten Straftaten, in denen es aus Er-
mittlungsgriinden erforderlich gewesen wire, die Verbindungsdaten zu erheben, 409 Taten
gar nicht mehr bzw. nur noch unzureichend aufgeklirt werden konnten. Dieser Umstand be-
lege, dass fiir eine Vielzahl von Straftaten Verkehrsdaten den einzigen Ermittlungsansatz
darstellten und nach Wegfall der Vorratsdatenspeicherung nicht mehr bzw. nur wesentlich
erschwert aufgeklart werden konnten!52, Fiir die niederséchsische Verfassungsschutzbehorde

151 Niederséchsischer Landtag — 16. Wahlperiode Drucksache 16/3056, Kleine Anfrage mit Antwort. Wie
weiter mit der Vorratsdatenspeicherung?, S. 4f.

152 Niedersichsischer Landtag — 16. Wahlperiode Drucksache 16/3056, Kleine Anfrage mit Antwort Wie
weiter mit der Vorratsdatenspeicherung?, S. 6.
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wird mitgeteilt, dass diese zwischen dem 24. Januar 2009 und dem 2. Mirz 2010 vier Mal
Daten, die nach § 113 a des Telekommunikationsgesetzes gespeichert wurden, abgefragt ha-
be. Die Antwort ergibt im Ubrigen auch, dass von den Staatsanwaltschaften des Landes Nie-
dersachsens im Jahr 2008 in insgesamt 766 Verfahren (1208 Anordnungen) und im Jahr 2009
in 679 Verfahren (1.441 Anordnungen) Verkehrsdaten nach §100g StPO abgefragt worden
sind. Mitgeteilt wird hierzu: ,,Eine Erfassung der Fille, in denen in der Zeit vom 1. Januar
2008 bis zum 2. Mirz 2010 im Rahmen von Verkehrsdatenerhebungen geméfl § 100g Abs. 1
StPO auf nach § 113a TKG vorsorglich gespeicherte Daten (sogenannte Vorratsdaten) zu-
riickgegriffen wurde, ist nicht erfolgt. Entsprechende Zahlen kdnnen daher nicht mitgeteilt
werden® 133, Dies bedeutet auch, dass an die Europdische Kommission fiir Zwecke der Eva-
luation der Richtlinie 2006/24/EG aus Deutschland keine Daten mitgeteilt werden konnten,
die sich spezifisch auf die Nutzung auf Vorrat gespeicherter Verkehrsdaten beziehen.

Auch die im Zusammenhang mit einer Anfrage im Bundestag von 2010 bekannt gewordenen
Informationen aus Erhebungen des Bundeskriminalamts, die sich auf den Zeitraum zwischen
Mairz und September 2010 beziehen, sind fiir die Abschitzung der Auswirkungen des Weg-
falls der Vorratsdatenspeicherung auf die Aufklarungsquoten nicht geeignet!54. Denn Be-
zugszahlen zu den in der Antwort genannten Abfragen, die erfolglos geblieben seien, sind
nicht enthalten. Ferner ergeben sich keine Hinweise darauf, warum in einem Ermittlungsver-
fahren der einzige Schliissel zur Aufklarung (bzw. zur Anklageféhigkeit) Verkehrsdaten ge-
wesen sein sollen. SchlieBlich zeigt die Informationsaufbereitung, dass sich die Abfragen im
Wesentlichen auf Bestandsdaten (hinter einer dynamischen IP-Adresse) und ganz iiberwie-
gend auf Verbreitung oder Besitz von Kinderpornografie beziehen, und dass der Zeitraum
zwischen Nutzung einer dynamischen IP-Adresse und der Abfrage nicht bekannt sei.

Die Debatte um die Evaluation der Richtlinie 2006/24/EG durch die Europédische Kommissi-
on dokumentiert ebenfalls die Probleme, die sich bei einer nachvollziehbaren und iiberzeu-
genden Evaluation stellen. Die Debatten verweisen 2009 und 2010 immer wieder darauf, dass
die Kommission zum Herbst 2010 — wie durch die Richtlinie vorgesehen — eine Evaluation
habe vorlegen wollen. Tatsidchlich gab es bis dahin lediglich Hinweise darauf, dass eine sol-
che Evaluation noch nicht stattgefunden hat. Vorlaufige Berichte deuteten bereits darauf hin,
dass eine nachvollziehbare und {iberzeugende Evaluation auch nicht stattfinden konnte. Dies
ergibt sich nicht zuletzt aus den vorstehend dokumentierten Informationen aus der Beantwor-
tung der Kleinen Anfrage in Niedersachsen. Denn wenn Deutschland bis Ende 2010 die In-

153 S0 auch die Antwort auf eine Anfrage im Hamburger Senat, Biirgerschaft der Freien und Hansestadt Ham-
burg Drucksache 19/7389, 19, Wahlperiode 01. 10. 2010.

154 Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Jan Korte, Ulla Jelpke, Petra Pau,
weiterer Abgeordneter und der Fraktion DIE LINKE. — Drucksache 17/3721 — Verfligbarkeit von Telekommu-
nikationsverbindungsdaten seitens des Bundeskriminalamts und Riickschliisse auf eine ,,Schutzliicke™ bei der
Verbrechensbekdmpfung. Deutscher Bundestag Drucksache 17/3974, 17. Wahlperiode 29. 11. 2010; vgl. im
Ubrigen Bundeskriminalamt: Stand der statistischen Datenerhebung im BKA sowie der Rechtstatsachensamm-
lung fiir Bund (BKA, BPOL, ZKA) und Linder zu den Auswirkungen des Urteils des Bundesverfassungsge-
richts zu Mindestspeicherungsfristen, Wiesbaden, Stand: 17.09.10.
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formationen nicht besal3, die Auskunft geben konnten iiber den Einfluss der Vorratsdaten-
speicherung auf die Aufklarungseffizienz oder die Effizienz der Gefahrenabwehr, wie sollte
dann eine solche Aussage fiir die Européische Union insgesamt mdglich sein. Denn tatséch-
lich verfiigt Deutschland, verglichen mit anderen Mitgliedsstaaten der Europdischen Union
um eines der besten statistischen Erfassungssysteme im Bereich des Strafrechts und des
Strafverfahrens. Allerdings ergibt sich aus der Informationsgrundlage ganz klar, dass in
Deutschland Daten, die zur Beschreibung und zur Analyse der Vorratsdatenspeicherung die-
nen konnten, gar nicht erhoben worden sind.

Bereits das im Sommer 2010 durch Indiskretionen der Offentlichkeit bekanntgewordene Do-
kument, das auch die bis dahin vorliegenden Datengrundlagen fiir eine Evaluation der Richt-
linie 2006/24/EG beschreibt!33, unterstreicht lediglich, wie auch das nunmehr offizielle Eva-
luationsdokument!56, dass die europaweite Situation sich von der deutschen Datengrundlage
nicht unterscheidet. Die im Europdischen Parlament zur Evaluation gestellten Anfragen und
die Antworten belegen dies nachdriicklich. In einer Antwort auf eine Anfrage im Européi-
schen Parlament vom 9. September 2010 wies die Kommission darauf hin, dass die Evaluati-
on fortgesetzt werde, und dass es zu friih sei, iiber mogliche Ergebnisse und Schlussfolgerun-
gen hieraus zu spekulieren. In einer Antwort auf eine Anfrage vom 11. November 2010 (E-
7009/2010) sagte die Kommission, dass die Mitgliedstaaten am 27. Juli (2010) angeschrieben
worden seien, um zusdtzliche Informationen zu erlangen, wie die gespeicherten Daten in der
Praxis genutzt werden und welche konkreten Auswirkungen sie auf Strafverfolgungsmal-
nahmen haben. Aus den Statistiken, die die Mitgliedstaaten vor dieser Anfrage zur Datener-
mittlung zur Verfligung gestellt hitten, ginge aber bereits hervor, dass die gespeicherten Da-
ten in der ganzen EU jdhrlich millionenfach angefordert wiirden. Es sei aber nicht ersichtlich,
ob und wie diese Daten zu Strafverfolgungsergebnissen gefiihrt hiatten. In der Beantwortung
einer Anfrage vom 14. September 2010 sagte die Kommission am 18. November 2010 (E-
5059/2010) wiederum, dass ihr bewusst sei, dass die Vorratsdatenspeicherung fiir die Behor-
den ein wichtiges Instrument darstelle und ihr Nutzen in einem angemessenen Verhéltnis zu
den Kosten fiir den Privatsektor und den Folgen, insbesondere im Hinblick auf Biirgerrechte
und Datenschutz, stehen miisse. Auch hier wurde darauf verwiesen, dass eine Bewertung
noch nicht abgeschlossen sei und deshalb auf Ergebnisse nicht eingegangen werden konne.
Jedoch wird, ohne dass sich die Evaluationsgrundlagen bis dahin verdndert hétten, am 3. De-
zember anldsslich einer Konferenz zu der Richtlinie 2006/24/EG vorgetragen, dass sich die
Vorratsdatenspeicherung bewihrt habe und dass die Vorratsdatenspeicherung zur Bekdamp-
fung der Kriminalitét niitzlich sei. Denn, so die simple Analyse und Schlussfolgerung: Die
Strafverfolgungsbehorden hitten nicht millionenfach Verkehrsdaten abgefragt (durchschnitt-
lich 148.000 Fille der Abfrage pro Mitgliedsland fiir 2008/2009), wenn sie davon keinen

155 Room Document: Evaluation of Directive 2006/24/EC and of National Measures to Combat Misuse and
Anonymous Use of Electronic Communications, Briissel, Juni 2010.

156 Report From the Commission to the Council and the European Parliament: Evaluation Report on the Data
Retention Directive (Directive 2006/24/EC), Briissel, 18. 4. 2011, COM (2011) 225 final.
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Nutzen gehabt hitten. Mitgliedsldnder hitten mitgeteilt, dass Verkehrsdaten in bis zu 86%
aller Verfahren, die zur Anklage gefiihrt hétten, abgefragt worden seien. Die Vorratsdaten-
speicherung habe deshalb einen substanziellen Beitrag zur Sicherheit in Europa geleistet!57,

Tatsdchlich sind die der Kommission vorliegenden und die Grundlage des Evaluationsbe-
richts bildenden Informationen aus den Mitgliedslandern nicht fiir eine systematische Evalua-
tion geeignet (obwohl der Zeitraum zwischen 2006 und 2010 durchaus ausreichend gewesen
wire, eine Datenerhebung vorzubereiten, die jedenfalls einfache Beschreibungen der Nut-
zung auf Vorrat gespeicherter Verkehrsdaten zugelassen hétte). Der Hinweis darauf, dass auf
Vorrat gespeicherte Verkehrsdaten in der Europdischen Union jdhrlich millionenfach abge-
fragt und genutzt werden, zeigt, dass in den Datensdtzen nicht zwischen dem Zugriff auf
Verkehrsdaten, dem Zugriff auf eine Kombination zwischen Verkehrs- und Bestandsdaten
(im Falle dynamischer IP-Adressen) und dem einfachen Zugriff auf Bestandsdaten unter-
schieden wird. Denn ein millionenfacher Zugriff kann sich nur dann ergeben, wenn die (ein-
fache) Bestandsdatenabfrage eingeschlossen wird. Ferner zeigt dies auch, dass nicht unter-
schieden wird zwischen einer reguldren Verkehrsdatenabfrage und dem Zugriff von auf
Vorrat gespeicherten Verkehrsdaten. Der Hinweis auf die Nachforderung von Daten aus den
Mitgliedsstaaten, die den Einfluss des Zugriffs auf gespeicherte Verkehrsdaten auf die Auf-
kldrung von Straftaten belegen sollen, ldsst erkennen, dass bis zu diesem Zeitpunkt (etwa 3
Monate vor der geplanten Fertigstellung der Evaluation) gar nicht an diese Kernfrage gedacht
worden war.

3. Quantitative Analysen und Einzelfallbetrachtungen

In den Auseinandersetzungen um die Vorratsdatenspeicherung treffen zwei Diskurse aufei-
nander, die einerseits auf die quantitativ bedeutsamen Folgen der Vorratsdatenspeicherung in
Form der Entwicklung der Aufkldrungsquoten sowie in diesem Zusammenhang den Ge-
brauch von Vorratsdaten abheben, zum andern um eine Perspektive, die an Einzelfillen ori-
entiert (und den gesunden Menschenverstand bemiihend) die Bedeutung von Verkehrsdaten-
abfragen fiir Ermittlungen hervorhebt und die Einzelfille mit Begriffen wie ,,0ft“ und
»typisch® zusammenfiihrt, wobei offengelegt wird, dass quantitativ nutzbare Daten, die das
,» Lypische* oder ,,Haufige* belegen konnten, nicht vorhanden sind (weil sie eben nicht erfasst
werden oder nicht erfasst werden konnen).

157 Cecilia Malmstrém, Member of the European Commission responsible for Home Affairs: Taking on the
Data Retention Directive European Commission conference in Brussels, 3. Dezember 2010.
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Schaubild D-1: Raubiiberfdille auf Geldinstitute insgesamt und Aufkldrung (%) *
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die Einzelfallbezogenheit der Argumentation zeigt sich beispielsweise in einem Bericht des
Innenministers des Landes Thiiringen vom 29.7.2010. Der Minister erklérte, dass er der EU-
Kommission fiir Zwecke der Evaluation zwei Fallberichte zugeleitet habe, die belegten, dass
die Vorratsdatenspeicherung unverzichtbar sei. Dabei handelt es sich um eine Raubserie, die
mehrere Téter einschloss, die bei Begehung der Taten miteinander Kontakt tiber Mobiltelefo-
ne hielten, und die an Hand von iiber Verkehrsdaten ermittelten Kontaktmustern, Standortda-
ten, Bewegungsprofilen und einer darauf gestiitzten Inhaltsiiberwachung der Telekommuni-
kation hitten identifiziert werden konnen. Dies wird als eine typische Fallkonstellation (wohl
des Bankraubs) bezeichnet, angesichts der geringen Zahl der Bankiiberfille in Thiiringen eine
mehr als kithne Behauptung (vgl. Schaubild D-2). Zum anderen geht es um einen Fall des
Drogenhandels und damit verbunden um einen Auftragsmord. Uber Verkehrsdaten des Tat-
verddchtigen des Auftragsmords sei versucht worden, die Téter zu identifizieren, was nicht
gelungen sei, weil der Zugriff auf fiir sechs Monate gespeicherte Daten fiir eine ,,umfassende
Analyse* nicht ausgereicht habe (warum lédnger als 6 Monate zuriickreichende Verkehrsdaten
(die ja auch gar nicht gespeichert worden wéren) die Ermittlungen hétten befordern konnen,


http://www.bka.de/
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wird aber nicht mitgeteilt). Allerdings habe die Polizei in diesem Verfahren schwere Drogen-
handelsfille aufkldaren konnen!38,

Blickt man nun auf die Entwicklung der Aufkldarungsquoten bei Raubiiberfillen auf Geldin-
stitute (einschlieBlich Postfilialen), dann zeigt sich ein gleich bleibender Verlauf, wobei die
Schwankungen gerade in den 1990er Jahren wohl eher durch Besonderheiten in den Neuen
Bundeslédndern bedingt gewesen sein diirften. Im Jahr 2007, als Vorratsdaten noch nicht zur
Verfligung standen, wird die bislang hochste Aufklarungsquote dokumentiert. Im Jahr da-
nach, in dem auf Vorratsdaten zuriickgegriffen werden konnte, geht die Aufkldrungsquote
zurlick, ebenso wie im Jahr 2009, wihrend im Jahr 2010 wiederum ein Zuwachs in der Auf-
klarung festzustellen ist.

Geht man auf die Ebene des Landes Thiiringen, so ergibt sich fiir den Raub bei Geldinstituten
das folgende Bild (Schaubild D-2).

Schaubild D-2: Raubiiberfdille auf Geldinstitute in Thiiringen und aufgekidrte Fdlle (N)*
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*) Quelle: Landeskriminalamt Thiiringen: Polizeiliche Kriminalstatistik. Jena 2010.

Die absoluten Zahlen des Raubs bei Geldinstituten und die absolute Zahl aufgeklérter Fille
liegen im Zeitraum 2000 bis 2009 sehr eng beieinander. Auch hier deutet nichts darauf hin,
dass durch die Vorratsdatenspeicherung und den Riickgriff auf die Vorratsdatenspeicherung
eine grundsétzliche Verdnderung der Aufkldrung in Gang gekommen wire. Es handelt sich

158 www, jenapolis.de/71302/vorratsdatenspeicherung-bei-schweren-straftaten-oft-unverzichtbar-um-taeter-
ermitteln-zu-koennen/ [Juni 2011].


http://www.jenapolis.de/71302/vorratsdatenspeicherung-bei-schweren-straftaten-oft-unverzichtbar-um-taeter-ermitteln-zu-koennen/
http://www.jenapolis.de/71302/vorratsdatenspeicherung-bei-schweren-straftaten-oft-unverzichtbar-um-taeter-ermitteln-zu-koennen/
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dabei um eine insgesamt recht hohe Aufklarungsquote (durchschnittlich tiber 2000 — 2009
68% bei einer Standardabweichung von knapp 40), die tatsdchlich durch Einzelfille (wegen
der geringen Gesamtzahl an Fillen) beeinflussbar ist. Dies ergibt sich allerdings nicht nur fiir
den Zeitraum 2008-2009, sondern fiir das gesamte Jahrzehnt. Denn auch in den Vorjahren
kam es zu Einzeljahren in denen nahezu alle oder alle Uberfille auf Geldinstitute hatten auf-
gekléart werden konnen.

Auch wenn nur der Bankiiberfall im engeren Sinne fiir Deutschland insgesamt betrachtet
wird, ergibt sich ein Bild der Entwicklung der Aufklarungsquoten, das mit den bisherigen
Ausfiihrungen stimmig ist.

Schaubild D-3: Bankiiberfille (nur Banken und Sparkassen) und Aufkldirung (%)*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die Zahl der Bankiiberfille geht deutlich zuriick. Die Aufklarungsquote nimmt tendenziell
bis zum Jahr 2007 zu, um dann (mit dem Beginn der Vorratsdatenspeicherung) zuriickzuge-
hen und im Jahr 2010 wieder anzusteigen. Die Zeitreihen geben keinen Hinweis auf durch
Vorratsdaten der Telekommunikation bedingte Verédnderungen.

Die Entwicklungen bei Raubiiberfillen auf ,,sonstige Zahlstellen und Geschifte® verweisen
auf vergleichbare Verldufe.
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Schaubild D-4: Raubiiberfdille auf sonstige Zahlstellen und Geschdfte sowie Aufkldrung (%)*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die Aufkldarungsquote nimmt in dieser Fallgruppe seit Anfang des neuen Jahrtausends ab,
nach einem tendenziellen Anstieg bis etwa 2001. Die Erkldrung der starken Abnahme der
Aufklarungsquote zwischen 2008 und 2009 diirfte wohl in dem ebenso starken Anstieg der
Raubiiberfille auf sonstige Zahlstellen und Geschéfte und damit unter Umstédnden zusam-
menhédngenden verdnderten Begehungsformen zu suchen sein. Im Jahr 2010 erreicht die Auf-
kldrungsquote wiederum das Niveau der Zeit vor 2009.

Nun schlief3t eine solche quantitative Betrachtung selbstverstidndlich nicht aus, dass Einzelfil-
le, wie die vom Innenminister Thiiringens mitgeteilten Fille, beobachtet werden konnen, in
denen Verkehrsdaten (und speziell auf Vorrat gespeicherte Verkehrsdaten) zur Aufklérung
eines einzelnen Falls beigetragen haben (oder hétten beitragen kdnnen). So wird auch in einer
Untersuchung der (repressiven) Rasterfahndung ein Fall mitgeteilt, in dem eine Kombination
von verschiedenen Datenquellen (Telekommunikationsinhaltsiiberwachung, Funkzellendaten
und Spielcasinobesucherdaten) zur Aufklarung des Tatgeschehens gefiihrt hat!39. Allerdings
wirken sich solche Einzelfille nicht auf die Gesamttendenz in der Entwicklung der Aufkla-
rungsquoten aus.

159 pent, D.: Die Implementation der Rasterfahndung. Berlin 2008, S. 162 ff.
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4. Die Entwicklung der Aufklirungsquoten bei einzelnen Delikten in Deutschland
4.1. Einflihrung

Nur wenige Untersuchungen befassen sich in systematischer Art und Weise mit der Be-
schreibung und Erkldarung der Aufklédrung von Straftaten bzw. mit der Frage, was einzelne
ErmittlungsmaBnahmen zur Aufklarung beitragen!60. Dabei ist klar, dass die Aufklarungs-
quoten seit den 1960er Jahren deutlich gesunken sind!6!. Erst in neuerer Zeit werden in empi-
rischen Untersuchungen einzelne Ermittlungsansitze (verdeckte Ermittlungen) auch im Zu-
sammenhang mit ihren Auswirkungen auf Aufkldrungsquoten und Anklage- bzw.
Verurteilungsraten aufgegriffen!62. Im Zusammenhang mit den gerade fiir die Vorratsdaten-
speicherung besonders herausgehobenen Phinomenen des Terrorismus und der organisierten
Kriminalitét ist die Aufklarungseffizienz ebenfalls kaum in der empirischen Forschung the-
matisiert worden. Eine Ausnahme stellt insoweit die Untersuchung von Kinzig zur Bewilti-
gung von Strafverfahren wegen organisierter Kriminalitdt dar, wo auch zur Effizienz ver-
deckter Ermittlungsmafinahmen fiir die Autkldrung und zur Einordnung der Verkehrsdaten-
abfrage im Kontext verschiedener ErmittlungsmaBnahmen Stellung genommen wird!163. Die
Untersuchung zeigt, dass bei Ermittlungen in Fillen organisierter Kriminalitit in aller Regel
verschiedene verdeckte ErmittlungsmaBBnahmen kombiniert genutzt werden, wobei der In-
haltstiberwachung der Telekommunikation in Verfahren wegen organisierter Kriminalitit die
grofite Bedeutung zukommt. Dies folgt auch daraus, dass Betdubungsmitteldelikte in der Zu-
sammensetzung organisierter Kriminalitdt die grof3te Rolle spielen. Hieraus ergibt sich nicht,
dass der Verkehrsdatenabfrage eine entscheidende Rolle zukommt oder gar in einzelnen Ver-
fahren den einzigen Ermittlungsansatz repriasentiert.

160 Vgl. aber Greenwood, P. W., Chaiken, J., Petersilia, J.: The criminal investigation process. Lexington
1977, wo eine umfassende empirische Untersuchung zur Frage der Bedingungen erfolgreicher Aufklarung
durchgefiihrt worden ist. Allerdings blieb diese Untersuchung eine Ausnahme und bietet auch heute noch inter-
national den Bezugspunkt fiir Analysen der Aufklérungseffizienz, vgl. hierzu beispw. Liederbach, J., Fritsch, E.
J., Womack, C. L.: Detective workload and opportunities for increased productivity in criminal investigations.
Police Practice and Research 12 (2011), S. 50-65, S. 50. Fiir den Bereich der konventionellen Kriminalitat folgt
aus der Untersuchung, dass die Aufkldrung mafigeblich von den Informationen abhéngig ist, die ein Op-
fer/Anzeigeerstatter in einer ersten Vernehmung den Ermittlern zur Verfiigung stellen kann. Anschlieende
Ermittlungen erbringen demgegeniiber kaum zusitzliche Betrage fiir die Aufklarung; vergleichbare Ergebnisse
in Délling, D.: Die Dauer von Strafverfahren vor den Landgerichten. K6ln 2000.

161 Vgl. nur Blinkert, B.: Kriminalitit als Modernisierungsrisiko? Das ,,Hermes-Syndrom* der entwickelten
Industriegesellschaften. Soziale Welt 39(1988), S. 397-412; Ahlberg, J.: Crime clearance and efficiency. An
analysis of the factors affecting trends in the clear-up rate. Stockholm 2002.

162 gbrecht, H.~J., Dorsch, C., Kriipe, C.: Rechtswirklichkeit und Effizienz der Uberwachung der Telekom-
munikation nach den §§ 100a, 100b StPO und anderer verdeckter Ermittlungsmafinahmen. Freiburg 2003;
Meyer-Wieck, H.: Der Grofle Lauschangriff — eine empirische Untersuchung zu Anwendung und Folgen § 100c
Abs. 1 Nr. 3 StPO. Berlin 2005; Pehl, D.: Die Implementation der Rasterfahndung — Eine empirische Untersu-
chung der gesetzlichen Regelungen zur operativen Informationserhebung durch Rasterfahndung. Freiburg 2008;
Albrecht, H.-J., Grafe, A., Kilchling, M.: Rechtswirklichkeit der Auskunftserteilung iiber Telekommunikations-
verbindungsdaten nach §§ 100g, 100h StPO. Berlin 2008.

163 Kinzig, J.: Die rechtliche Bewéltigung von Erscheinungsformen organisierter Kriminalitét. Berlin 2004,
insb. S. 443 ff.
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Die in der Polizeilichen Kriminalstatistik mitgeteilten Informationen erlauben es, die Ent-
wicklung der Aufklirung langfristig zu betrachten. Im Folgenden sollen diese Entwicklungen
deliktsspezifisch vorgestellt und, soweit moglich, in den Zusammenhang mit verfligbaren
Erkenntnissen zu Aufkldrungsquoten (und der in ihnen enthaltenen Informationen) gestellt
werden. Einbezogen werden auch die Sachverhalte, die vom Bundeskriminalamt fiir den Zeit-
raum nach der Entscheidung des Bundesverfassungsgerichts als Hinweis fiir den Bedarf an
Vorratsdaten registriert worden sind164.

Bei der Auswahl der Delikte handelt es sich einerseits um solche Straftatbestinde, die sehr
stark mit der Nutzung des Internets bzw. der Informationstechnologie korrelieren, zum ande-
ren um Kapitaldelikte, die wegen ihrer Schwere besondere Relevanz besitzen.

4.2. Softwarepiraterie

Die Entwicklungen bei Fallzahlen und Aufklarungsquoten fiir die gewerbsméfige und private
Softwarepiraterie verweisen auf erhebliche Schwankungen, die keinen Hinweis dafiir herge-
ben, dass durch die Einfithrung der Vorratsdatenspeicherung 2008 Verdanderungen eingetreten
sind. Die Entwicklungen sind einerseits von Verfolgungsstrategien und Anzeigemustern pri-
vater Rechteinhaber abhédngig, zum anderen auch von der Reaktion der Strafverfolgungsbe-
horden auf eine vor allem im neuen Jahrtausend zunehmende Anzeigebereitschaft der Rech-
teinhaber (die mit der Anzeige insbesondere die hinter der dynamischen IP stehende Person
identifizieren wollten)!65, Nach den Erkenntnissen des Landeskriminalamts Nordrhein-
Westfalen resultieren die meisten im Bereich Softwarepiraterie erfassten Delikte aus Ermitt-
lungsverfahren wegen VerstoBBen gegen das Urheberrechtsgesetz (UrHG) und gegen Nutzer
so genannter ,,Filesharing-Borsen®. Die Schwankungen der Zahl polizeilich registrierter Ta-
ten in diesem Deliktsfeld resultieren demnach regelmiaBig aus gezielten Schwerpunktaktionen
der privaten Rechteinhaber.

164 Bundeskriminalamt: Stand der statistischen Datenerhebung im BKA sowie der Rechtstatsachensammlung
fir Bund (BKA, BPOL, ZKA) und Lander zu den Auswirkungen des Urteils des Bundesverfassungsgerichts zu
Mindestspeicherungsfristen, Wiesbaden, Stand: 17.09.10.

165 Hierzu auch Rau, L.: Phianomenologie und Bekdmpfung von ,,Cyberpiraterie”. Gottingen 2004.
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Schaubild D-5: Aufkldrungsquoten bei gewerbsmdfsiger Softwarepiraterie™

1400 102
1200 100
1000 98
800 96
600 94
400 92
200 90

0 88

& \o_,ca@ & '96\ RS %@Q (190" (]90‘1' (1965 (190"‘ (190@ (190@ (]96\ (190“’ (19@ (19'9
—B— GewerbsmaRige Softwarepiraterie (Falle) —®— Aufklarung (%)

*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Schaubild D-6: Aufkldrungsquoten bei privater Softwarepiraterie*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).
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Nach den Erkenntnissen aus Nordrhein-Westfalen erstatteten geschédigte Firmen der Musik-
industrie bis Ende 2007 zur Identifizierung von Tétern und anschlieBender Geltendmachung
zivilrechtlicher Anspriiche Strafanzeigen bei den Staatsanwaltschaften. Die Ermittlungsvor-
ginge wurden dann nach Feststellung der IP-Adressen-Benutzer an die zustdndigen Polizei-
behorden zu weiteren Ermittlungen iibersandt. Die Strafverfahren wurden i. d. R. mit Hinweis
auf ein Privatklagedelikt durch die Staatsanwaltschaften eingestellt. Auf die bis 2007 festge-
stellte starke Zunahme der Anzeigen reagierten die Generalstaatsanwaltschaften mit Ande-
rungen in der Verfahrensweise, die dann in einer starken Reduzierung der Fallzahlen ab dem
Jahr 2008 fiihrte. Die Anzeigen werden ab 2008 nicht mehr an die Polizeibehorden weiterge-
leitet. Damit entféllt eine Erfassung in der Statistik. Die Novellierung des Urheberrechtsge-
setzes im Jahr 2008 fiihrte dann zu einem eigenen Auskunftsanspruch gemif3 §101 UrHG
sowie zur Einfiihrung einer Grenzziehung, die durch den ,,gewerblichen Umfang* markiert
wird. Diese ist in Nordrhein-Westfalen an ca. 3.000 Musik- oder 200 Filmdateien orientiert.
Diese Grenzwerte werden offensichtlich nur in Ausnahmeféllen erreicht bzw. {liberschrit-
ten!66, Im Ubrigen werden die hohen Aufklirungsquoten bei der Softwarepiraterie so erklrt,
dass hier Straftaten in der Regel nur bei bekanntem Tatverddchtigen zur Anzeige gelangen,
da Straftaten erst bei Feststellung der Tatverdédchtigen erkannt werden!67.

4.3. Kriminalitat unter Ausnutzung der Informations- und Kommunikationstechnik (luK-
Kriminalitat/Computerkriminalitat)

Die so genannte [uK-Kriminalitit wird in polizeilichen Lageberichten erst seit kurzem ge-
sondert erfasst!63. Es geht um Straftaten, die unter Ausnutzung der Informations- und Kom-
munikationstechnik oder gegen diese durchgefiihrt werden. Eine langfristige Betrachtung der
Aufkldarungsquoten ldsst die in der Polizeilichen Kriminalstatistik gesondert ausgewiesene
Computerkriminalitét zu. Hier zeigt sich eine seit dem Jahr 2000 fallende Aufklarungsquote,
wobei der Trend auch durch die Einfiihrung der Vorratsdatenspeicherung 2008 nicht unter-
brochen wird.

Der in Nordrhein-Westfalen fiir den TuK Bereich festgestellte Riickgang der Aufklarungsquo-
te im Jahr 2009 von 32,1 % gegeniiber 2008 (34,7 %) wird durch den Anstieg des Phdnomens
Phishing erklért. Dies wird auch vom Bundeskriminalamt im Lagebericht [uK Kriminalitét
2009 dokumentiert. Fiir das Jahr 2009 wurden dem BKA 2.923 Sachverhalte im Phédnomen-
bereich des Phishings gemeldet. Im Vergleich zum Jahr 2008 (1.778 Fille) bedeutet dies ei-
nen Anstieg der Fallzahlen um etwa zwei Drittel. Die Aufkldrungsprobleme resultieren in
diesem Deliktsbereich ausweislich der Angaben des LKA Nordrhein-Westfalen vor allem
daraus, dass der Grofiteil der Tatverdachtigen iiber im Ausland liegende Server vorgeht!6.

166 [ andeskriminalamt Nordrhein-Westfalen: Computerkriminalitdt. Lagebild 2009, Diisseldorf 2010, S. 3.
167 [ andeskriminalamt Nordrhein-Westfalen: Computerkriminalitdt. Lagebild 2009, Diisseldorf 2010, S. 4.

168 Vgl. hierzu Bundeskriminalamt: [uK-Kriminalitit. Lagebericht 2009, Wiesbaden 2010, wo (teilweise) ein
Bezug auf den Zeitraum 2006-2009 vorgenommen wird.

169 [ andeskriminalamt Nordrhein-Westfalen: Computerkriminalitdt. Lagebild 2009, Diisseldorf 2010, S. 4.
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Hinzu treten Verschleierungspraktiken, die die Riickverfolgung von Datentransfers erschwe-
ren. Im Falle des Einsatzes entwendeter Daten wird als hdufig auftretendes Problem genannt,
dass Online-Héndler keine IP-Adresse protokollieren. Im IuK Bericht des LKA Baden-
Wirttemberg filir das Jahr 2010 wird die Vorratsdatenspeicherung als unbedingt erforderlich
bezeichnet!70. Allerdings gibt der Bericht nicht einmal im Ansatz einen Hinweis dafiir, wo
und in welchem Umfang eine Vorratsdatenspeicherung die Aufklarungsmoglichkeiten ver-
bessern konnte! 71,

Im Fallmaterial des Bundeskriminalamts, das den Zeitraum zwischen der Entscheidung des
Bundesverfassungsgerichts und September 2010 abdeckt, befinden sich zwei Phishing-Fille,
die offensichtlich nicht weiter ermittelt werden konnten, weil Verkehrsdaten bzw. Bestands-
daten nicht abgefragt werden konnten. Hieraus ergibt sich allerdings nicht, dass bei einer Zu-
griffsmoglichkeit angesichts der oben mitgeteilten weiteren Probleme eine Aufklirung der
Fille hitte erfolgen konnen.

Schaubild D-7: Fallentwicklung der Computerkriminalitiit (insgesamt) und Aufklirung (%)*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

170 1 andeskriminalamt Baden-Wiirttemberg: TuK-Kriminalitdt 2010, Stuttgart 2011, S. 11.

171 L andeskriminalamt Baden-Wiirttemberg: [uK-Kriminalitdt 2010. Stuttgart 2011, S. 11, als Indiz wird der
Riickgang ,.erfolgreicher Bestandsdatenanfragen® genannt, ohne dass freilich belegt oder auch nur angedeutet
worden wire, dass erfolgreiche Bestandsdatenabfragen fiir die Aufkldrung von Straftaten Bedeutung gehabt
hétten.
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Besondere Bedeutung wird im Zusammenhang mit Internetkriminalitit dem Betrug bei On-
lineauktionen (Anbieten eines Artikels, Kassieren des Hochstgebotbetrages, Nichtliefern der
Ware) zugeordnet. Dieser habe sich zum Massendelikt entwickelt. Als besonderes Ermitt-
lungsproblem wird fiir Frankfurt in diesem Deliktsfeld der mobile Internetzugang iiber freie
WLAN-Netze genannt, die Ortung und Identifizierung der Nutzer ausschliefen wiirden!72.
Die seit 2007 im Bereich der Internetkriminalitdt stark gestiegenen Fallzahlen resultieren
auch aus dem Einsatz neuer bzw. fortentwickelter Software, mit der die technische Sicherung
von strafrechtlich relevanten Handlungen im Internet systematisch betrieben werden kann!73,

Die Zeitreihe der als Computerkriminalitit registrierten Straftaten zeigt seit etwa 2000 eine
andauernde Abnahme der Aufkldrungsquote. Der Zeitraum, in dem Vorratsdaten zur Verfi-
gung standen, ldsst keine Verdnderung im langfristigen Trend erkennen.

4.3.1. Betrug bei Zugang zu Kommunikationsmitteln

Schaubild D-8: Betrug bei Zugang zu Kommunikationsmitteln und Aufkldrungsquote™

9000 100
8000 + -
7000 T T 80
6000 T T

T 60
5000 T

T 50
4000 T

T 40
3000 T 4 30
2000 T T 20
1000 T + 10

0 : : : : : : : : : : : : 0
1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
—8—Fallentwicklung (N) —®— Aufklarung (%)

*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Der als IuK-Kriminalitit erfasste Betrug bei Zugang zu Kommunikationsmitteln zeigt ab
2000 einen kurzfristigen starken Anstieg in den Fallzahlen, einen tendenziellen Riickgang ab
2001 bis zum Jahr 2008 und fiir 2009 und 2010 wiederum einen starken Anstieg. Die Aufkla-
rungsquote geht seit Ende der 1990er Jahre stark zurilick. Dieser Trend wird auch durch die

172 Polizeiprasidium Frankfurt: Polizeiliche Kriminalstatistik 2008. Teil 2, Frankfurt 2009, S. 145.

173 Kleine Anfrage des Abg. Dr. Hans-Peter Wetzel FDP/DVP und Antwort des Innenministeriums, Internet-
kriminalitdt Landtag von Baden-Wiirttemberg 14. Wahlperiode, Drucksache 14 / 5006, 18. 08. 2009, S. 3.
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Einfiihrung der Vorratsdatenspeicherung nicht unterbrochen, vielmehr kommt es im Jahr der
vollstindigen Suspendierung der Vorratsdatenspeicherung (2010) zu einem Anstieg in der
Aufkliarung.

4.3.2. Ausspdihen von Daten

Das Delikt des Ausspdhens von Daten zeigt zwischen 1987 und etwa 2002 nur geringe Fall-
zahlen, bei einer extremen Schwankungen unterliegenden Aufklarungsquote. Die Aufkla-
rungsquote geht dann von etwa 60% Anfang des neuen Jahrtausends auf etwas tiber 20% im
Jahr 2009 zuriick. Im gleichen Zeitraum steigt die Registrierung von Vorfillen des Ausspéa-
hens auf knapp 12.000 174, Hinter den Féllen des Ausspihens von Daten stehen fast aus-
nahmslos das rechtswidrige Erlangen von Zahlungskartendaten (Skimming) sowie das so
genannte Phishing (durch Einfithrung von Schadprogrammen in fremde Computer)!7>. Der
Anstieg mag auch bedingt sein durch eine Erweiterung der Strafbarkeit auf die Vorbereitung
des Ausspdhens und Abfangens durch das 41. Strafrechtsdnderungsgesetz im Jahr 2007 und
eine entsprechende Verdnderung der Anzeigebereitschaft. Jedenfalls wird hier ebenfalls deut-
lich, dass das Jahr 2008 keine Anderung im Trend der Aufklirung bewirkte.

Schaubild D-9: Aufklirungsquoten beim Ausspdhen von Daten™
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

174 Vgl. zum Anstieg auch Landeskriminalamt Baden-Wiirttemberg: luK-Kriminalitét Lagebericht 2008,
Stuttgart 2009, S. 7.

175 1 andeskriminalamt Hessen: Kriminalstatistik 2009. Pressepapier, Wiesbaden 2010, S. 10.
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4.3.3. Datenfdlschung

Fiir das Delikt der Datenfilschung kann seit etwa 2005 ein sehr starker Anstieg festgestellt
werden. Mit dem starken Anstieg korrespondiert eine ebenso starke Abnahme der Aufkli-
rungsquote. Allerdings scheint sich die starke Abnahmetendenz ab 2007 wieder umzukehren.
Sowohl 2008 als auch 2009 liegen Zuwéchse in der Aufkldrungsquote vor.

Schaubild D-10: Aufkldrungsquoten bei Datenfilschung*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

4.3.4. Computerbetrug

Die Fallzahlen des Computerbetrugs bewegen sich ab Ende der 1990er Jahre steil nach oben.
Dem entspricht eine deutliche Abnahme der Aufkldrungsrate, die ebenfalls Ende der 1990er
Jahre einsetzt. Der Einbruch der Aufklarungsquote ldsst sich im Zeitraum 2000-2003 lokali-
sieren. In dieser Periode halbiert sich die Aufklidrungsquote. In der Folge kommt es zu einem
sehr viel schwicheren Abgleiten, das durch die Vorratsdatenspeicherung im Jahr 2008 nicht
unterbrochen wurde. Da etwa zwei Drittel der knapp 25.000 Computerbetrugsfille nicht auf-
geklért werden, ist allerdings auch zu fragen, wie bei der bis 2008/2009 etablierten Praxis der
Verkehrsdatenabfrage die Aufklidrungsquote hitte verbessert werden konnen.
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Schaubild D-11: Aufklirungsquoten beim Computerbetrug*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Schaubild D-12: Schadensentwicklung bei Computerbetrug im Verhdltnis zum Betrugsscha-
den insgesamt*®
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*) Quellen: Polizeiliche Kriminalstatistiken 2000 bis 2009, jeweils Tabelle 7.
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Die polizeilichen Daten zum Computerbetrug lassen auch eine Einschidtzung im Hinblick auf
Schaden, Schadensentwicklung und deren Verhéltnis zum Betrug insgesamt zu. Der Compu-
terbetrug nimmt einen kleinen Anteil an den Betrugsfillen insgesamt ein. Dieser Anteil er-
hoht sich bis zum Jahr 2010 auf etwa 2,5%. Deutlich darunter liegt der Anteil der durch
Computerbetrugsfille bedingten Schadenssumme an dem durch Betrug insgesamt verursach-
ten Schaden (etwas mehr als 1%, Schaubild D-12).

Fiir den Zeitraum 2000 bis 2009 zeigen die Daten der Polizeilichen Kriminalstatistik auch,
dass der durchschnittliche Schaden bei Computerbetrug bis auf das Jahr 2002 deutlich unter
dem durchschnittlichen Schadensbetrag bei Betrugsfillen insgesamt liegt. Dies verweist,
ebenso wie vorstehenden Ausfithrungen, darauf, dass der Computerbetrug im Zusammenhang
mit dem durch die Betrugstatbestinde strafrechtlich gewihrleisteten Vermogensschutz keine
herausgehobene Stellung einnimmt. Ferner kann aus den Entwicklungen nicht entnommen
werden, dass iiber das letzte Jahrzehnt Verdnderungen eingetreten sind, die auf eine zuneh-
mende Bedeutung des Computerbetrugs fiir die Vermogenssicherheit schlieBen lassen konn-
ten.

Schaubild D-13: Durchschnittliche Schadensbetrdge bei Computerbetrug und Betrug
insgesamt*®
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*) Quellen: Polizeiliche Kriminalstatistiken 2000 bis 2009, jeweils Tabelle 7.
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4.3.5. Computersabotage

Das Delikt der Computersabotage nimmt seit Anfang 2000 stark zu. Dies wird begleitet von
einem ebenso starken Riickgang in der Aufkldrungsquote. Die riickldufige Entwicklung der
Aufkldrungsquote endet im Jahr 2007. 2008 und 2009 sind Zuwichse zu beobachten, deren
Bedingungen mit den verfiigbaren Informationen ebenso wenig nachgewiesen werden kon-
nen wie der Riickgang im Jahr 2010.

Schaubild D-14: Aufkldrungsquoten bei Computersabotage*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

4.4. Verbreitung und Besitz von Kinderpornografie

In den Diskursen zur Vorratsdatenspeicherung wird insbesondere die Strafverfolgung der
Verbreitung und des Besitzes der Kinderpornografie betont. Hier sei der Riickgriff auf IP-
Adressen unabdingbar, wenn nicht dem Handel mit kinderpornografischen Schriften Tiir und
Tor geo6ffnet werden solle!76. In diesem Zusammenhang wird vor allem auch darauf hinge-
wiesen, dass hinter jedem kinderpornografischen Bild ein realer Missbrauch stehe, und dass
demnach Beschrinkungen im Zugriff auf IP-Adressen unmittelbar auf den sexuellen Miss-

176 Niedersichsischer Landtag — 16. Wahlperiode Drucksache 16/3056, Kleine Anfrage mit Antwort, Wie
weiter mit der Vorratsdatenspeicherung?, S. 3.
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brauch von Kindern zuriickwirkten. So erklirte der Innenminister Schleswig-Holsteins, dass
derjenige, der jetzt noch mit der notwendigen Gesetzgebung (Vorratsdatenspeicherung) war-
te, ,,unendliches, irreparables und lebenslanges Leid traumatisierter Kinder und Jugendlicher
ignoriere!77. Die Annahme eines (kausalen) Zusammenhangs zwischen dem Aufkommen an
sexuellem Missbrauch von Kindern, Herstellung von Kinderpornografie und Verbreitung
sowie Besitz von Kinderpornografie ist aber nicht begriindet. Nachvollziehbare Untersuchun-
gen, dass ein solcher Zusammenhang bestehen konnte, gibt es nicht. Vereinzelt wird in Lage-
berichten zur [uK Kriminalitit bzw. in Auswertungen von Kinderpornografieverfahren darauf
hingewiesen, dass ein laufender Missbrauch von Kindern habe beendet werden kdnnen. Fiir
2008 teilt das LKA Baden-Wiirttemberg einen solchen Fall fiir Niedersachsen mit, bei einer
Zahl von etwas mehr als 1000 initiierten Verfahren wegen der Verbreitung von Kinderporno-
grafiel’8. Dies heift, dass sexueller Missbrauch in Verfahren wegen der Verbreitung von
Kinderpornografie als Zufallsfund gelten kann, keineswegs geht es um eine quantitativ erheb-
liche oder Schutzliicken indizierende Zahl von Fillen (angesichts von knapp 11.000 regis-
trierten Fillen des sexuellen Missbrauchs pro Jahr im Bundesgebiet). Ferner geben die weni-
gen systematischen Untersuchungen zum Stellenwert des Internets und einzelner Teilbereiche
des Netzes wenig fiir die Annahme her, dass kommerziell ausgerichtete Webseiten fiir die
Verbreitung von Kinderpornografie eine signifikante Rolle spielen wiirden. Aus einer noch
nicht abgeschlossenen Untersuchung, die sich auf das Bundesland Niedersachsen und das
Jahr 2008 erstreckt, sind hierzu einige vorldaufige Daten zu entnehmen. Danach spielen kom-
merzielle Transaktionen fiir das Verfahrensautkommen kaum eine Rolle. Im Vordergrund
steht der Tausch (in entsprechenden Netzwerken), durch (elektronische) Briefe oder MMS.
Das Web und einschldgige (kommerzielle und andere) Webseiten sind von untergeordneter
Bedeutung. Etwa die Hilfte der Verfahren kommt durch Zufallsfunde zustande (Untersu-
chungen in anderen Verfahren beschlagnahmter Computer oder Datentrager). Grof3e und/oder
international angelegte Operationen tragen zum Fallaufkommen wenig bei. Die Vorratsdaten-
speicherung wird offensichtlich von vornherein nur begrenzt niitzlich, da die Auswertung von
Computern und Datentriigern héufig weitaus linger als 6 Monate dauert!79. Entsprechende
Hinweise ergeben sich aus dem Sicherheitsbericht fiir die Schweiz und das Jahr 2009180, Das
Problem wird in einem Bericht fiir Sachsen-Anhalt unterstrichen, wo derzeit beim Landes-
kriminalamt noch 48 Terabyte an Speicher (etwa 364 Millionen Bilder) auf eine Auswertung
warten!81. In diesem Zusammenhang ist darauf hinzuweisen, dass in Landtagen verschiedent-
lich die Frage der Belastung der Ermittlungsbehorden durch die Auswertung beschlagnahm-
ter Datentridger thematisiert worden ist. Nach den vorliegenden Auskiinften ist die schiere

177 Heise online (www heise.de) [02.11.2010].
178 1 andeskriminalamt Baden-Wiirttemberg: [uK-Kriminalitdt. Lagebild 2008, Stuttgart 2009, S. 6.

179 Auf der Suche nach den Verbreitungswegen der Kinderpornografie. Der Kampf gegen Vergewaltigungs-
bilder im Netz basiert auf falschen Annahmen. Forscher raten der Politik, sich nicht auf das WWW zu be-
schrianken, abrufbar unter www.zeit.de [25. November 2010].

180 Bundesamt fiir Polizei: Bericht Innere Sicherheit Schweiz 2007, Bern 2008, S. 60.
181 1m Netz der Kinderschiander, abrufbar unter www faz.net [4.1.2011].
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Anzahl beschlagnahmter Datentréger (und Daten) enorm. So wurden vom Landeskriminalamt
Berlin fiir das Jahr 2006 77.452 beschlagnahmte Datentriger registriert (2007 51.978, 2008
65.510; 2007/2008 kommen 20.731 Datentrdger durch die Operation ,,Himmel* hinzu). Die
entsprechenden Zahlen an Tatverdichtigen fiir die Jahre 2006 bis 2008 lauten fiir Berlin 282,
779, 204182, Sowohl Volumenverfahren als auch Verfahren gegen einzelne Tatverdichtige
oder kleinere Gruppen duflern sich demnach in einem erheblichen Auftkommen an beschlag-
nahmten Datentragern, die offensichtlich zu Engpéssen in der Auswertung und teilweise zur
Riickgabe der Datentriger ohne Auswertung fiihren!83. Kosten- bzw. Kosten-Nutzen-
Analysen sind fiir diesen Bereich bislang nicht durchgefiihrt worden.

Die vorldufigen Befunde aus der Niedersachsenstudie decken sich mit den Ergebnissen einer
neuen Untersuchung zur Rolle des Web und kommerzieller Webseiten fiir die Verbreitung
von Kinderpornografie. Die zentralen Ergebnisse der Studie lauten:

e In den letzten Jahren kam es zu einem signifikanten Riickgang in der Zahl aktiver
kommerzieller Webseiten, die (auch) Kinderpornografie anbieten.

e Die Betreiber einschldgiger Webseiten verbreiten Kinderpornografie, sind aber an der
Herstellung nicht beteiligt.

e Bildmaterial ist im Allgemeinen historisch und wird immer wieder neu aufgelegt.
e Viele der Anbieter sind (desorganisierte) Einzelpersonen.

e Kommerzielle Webseiten werfen keine grof3en Profite ab.

e Zu Kinderpornografie existieren zahlreiche Zugangsmoglichkeiten.

e Hersteller von Kinderpornografie nutzen in aller Regel gesicherte Rdume im Internet,
in denen Bilder und Filme weitgehend kostenfrei getauscht werden!84.

Die Rolle von Grofverfahren fiir Ermittlungen und Aufklarungserfolge in Fallen der Kinder-
pornografie ist bislang tliber die vorstehend berichteten vorldufigen Befunde hinaus nicht sys-

182 Abgeordnetenhaus Berlin Kleine Anfrage 16. Wahlperiode, Kleine Anfrage des Abgeordneten Peter Trapp
(CDU) vom 10. Mérz 2009 (Eingang beim Abgeordnetenhaus am 12. Mirz 2009) und Antwort Auswertung
beschlagnahmter Datentrager aufgrund des Verdachts kinderpornografischer Inhalte Drucksache 16 / 13 202.

183 Kinderpornografie im Internet. ,,Viele Kriminelle werden nicht zur Verantwortung gezogen®, abrufbar
unter www.spiegelonline.de [10.09.2010]; dies scheint international als Problem der Ermittlungen bei Compu-
terkriminalitit aufzutreten, vgl. Hinduja, S.: Computer Crime Investigations in the United States: Leveraging
Knowledge from the Past to Address the Future. International Journal of Cyber Criminology 1(2007), S. 1-26,
S. 13; so auch U.S. Department of Justice, Office of the Inspector General Audit Division: The Federal Bureau
of Investigation’s Efforts to Combat Crimes Against Children, Washington 2009, S. 36 f.

184 European Financial Coalition: 14 months on: A combined report from the European Financial Coalition
2009-2010, An intelligence assessment on the commercial distribution of child sexual abuse images, Briissel
2010, S. 5.
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tematisch ausgeleuchtet. Jedoch ergeben sich einzelne Hinweise darauf, dass bei manchmal
zehntausenden Tatverddchtigen der Ermittlungsertrag nicht immer iiberzeugend ausfallt.

So fiihrte die nach der Operation ,,Landslide* in den USA ausgeldste Aktion ,,Genesis* in der
Schweiz bei 1550 Verdichtigen bei knapp 1100 Hausdurchsuchungen und der Beschlagnah-
me von 2000 Computern sowie etwa 35000 Datentragern zu etwas mehr als 400 Verurteilun-
gen, die iiberwiegend auf Geldstrafen lauteten!85. Die ebenfalls an ,,Landslide* anschlieBende
Aktion ,,Ore” wird in England mittlerweile eher kritisch gesehen, da offensichtlich auf der
Grundlage von aus den USA gelieferten Informationen zu mutmafBlichen Kunden kinderpor-
nographischer, kommerzieller Webseiten identifizierte Personen heute eher als Opfer von
Kreditkartenbetriigern eingestuft werden. Diese Uberlappung zwischen Kreditkartenbetrug
und dem Abfragen von Kinderpornografie hat in der an Landslide anschlieBenden Strafver-
folgung in den USA wohl bereits dazu gefiihrt, dass sich aus etwa 35.000 Personenhinweisen
nur etwa 100 Anklagen (wegen Besitzes von Kinderpornografie) ergaben.!86

Fiir Deutschland lassen sich aus den weiter oben berichteten vorldufigen Befunden der Nie-
dersachsen-Studie ebenfalls keine Hinweise dafiir ableiten, dass GroBoperationen fiir die effi-
ziente Verfolgung von Kinderpornografie signifikante Bedeutung hétten. Die sich in
Deutschland an ,,Landslide* anschlieBende Aktion wurde durch den Hinweis begleitet, dass
sich hier neue Dimensionen der kommerziellen Verbreitung von Kinderpornografie ergeben
wiirden. Das Unternehmen Landslide hat zwar Millionenumsétze (ca. 5,5 Millionen US-$)
gemacht (iiber einen kurzen Zeitraum), allerdings auch und wohl vor allem mit durchschnitt-
licher Pornografie und musste im Ubrigen nach heutigem Wissensstand deshalb schlieBen,
weil es Opfer systematischen und organisierten Betrugs wurde!87. In der Operation ,,Pecunia“
wurden in Deutschland immerhin Wohnungen von mehr als 1.400 Personen durchsucht und
jeweils Computer beschlagnahmt (dazu etwa 47.000 Datentrager und 25.000 Videos). Diese
Personen wurden verdéchtigt, sich gegen Bezahlung Zugang zu kinderpornografischen Inter-
netseiten ({iber Landslide) verschafft zu haben!88. Die Daten, die die Strafverfolgungsstatistik
zu Verurteilungen wegen Besitz und Verbreitung zur Verfligung stellt (2002 477 und 2003
753 Verurteilungen, davon (2003) etwa 84% Geldstrafen, hieraus etwa drei Viertel bis zu 90
Tagessétzen) lassen jedenfalls dann, wenn die Verteilungen zur Entstehung von Verfahren
aus der Niedersachsenstudie herangezogen werden, keinen signifikanten Beitrag zu den Ver-
urteilungszahlen erkennen.

185 www.ejpd.admin.ch/content/ejpd/de/home/dokumentation [Juni 2011].
186 puncan Campbell: Operation Ore exposed, 1. Juli 2005: www.pcpro.co.uk [Juni 2011].

187 Entsprechende Informationen sind auch tiber Wikileaks verbreitet worden; mirror.wikileaks.info/
wiki/An_insight into child porn/index html [Juni 2011].

188 Pressemitteilungen des BKA, 2002.abrufbar unter www.bka.de [Juni2011].
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Schauild D-15: Fallentwicklung und Aufkldrungsquote bei der Verbreitung von Kinderporno-
grafie*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die Aufklarungsquote bei dem Delikt der Verbreitung von Kinderpornografie verdndert sich
seit etwa 2003 wenig (Schaubild D-15). Auch die Entwicklung der Fallzahlen zeigt keinen
erkennbaren Einfluss der Speicherung von Verkehrsdaten (bzw. die Riickgriffsmoglichkeiten
auf Daten, die hinter einer dynamischen IP-Adresse stehen).

Die Aufkldrungsquote fiir den Besitz von Kinderpornografie verdndert sich nicht (Schaubild
D-16). Der Ausreiler des Jahres 2001 wird wohl durch eine fallspezifische Besonderheit er-
klarbar sein. Deutlich wird aber, dass das Fallaufkommen nach einem sprunghaften Anstieg
von 2006 auf 2007 ab 2007 deutlich sinkt, wobei der Einbruch mit dem ersten Jahr der Gel-
tung der Vorratsdatenspeicherung zusammentfillt. Die Fallzunahme im Jahr 2007 ist auf die
Operation ,,Himmel* zuriickzufiihren, in der zunédchst von etwa 12.000 Tatverdichtigen aus-
gegangen worden warl89. Eine systematische Bestandsaufnahme dieser Operation ist zwar
bundesweit nicht erfolgt, jedoch diirften nach vereinzelten Informationen lediglich eine klei-
ne Zahl von Strafverfahren in Gang gekommen und mit strafrechtlichen Sanktionen abge-
schlossen worden sein. Fiir einzelne Regionen wird von der Einstellung fast aller Verfahren

189 Vgl. hierzu auch Landeskriminalamt Hessen: Kriminalstatistik 2009. Pressepapier, Wiesbaden 2010, S. 10;
Spiegel online: Operation ,,Himmel*, Riesiger Kinderporno-Skandal schockiert Deutschland [24. 12. 2007].
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berichtet (insbesondere im Raum Nordrhein-Westfalen)!90. Aus Baden-Wiirttemberg wurde
bekannt, dass bei anfianglich 1.696 Verdichtigen 741 Verfahren ,,im Vorfeld eingestellt
worden seien. In 942 Fillen wurden Wohnungen durchsucht und dabei 1.697 PC/Notebooks
und tiber 47.000 Datentrdger sichergestellt. In 598 Fillen sei schlieBlich der Tatvorwurf des
Besitzes von Kinderpornografie bestitigt worden!9!. Erkenntnisse zur Erledigung der durch
die Staatsanwaltschaft eingeleiteten Verfahren liegen nicht vor. Jedoch ist davon auszugehen,
dass ein weiterer Schwund auch durch Geringfiigigkeitseinstellungen verursacht wurde.

Schaubild D-16: Aufklirungsquote bei Besitz von Kinderpornografie*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die allgemeinen Entwicklungen in der Registrierung von Fillen der Kinderpornografie und
in den Aufkldrungsquoten sprechen jedenfalls dafiir, dass sich die Vorratsdatenspeicherung in
der Generierung von Féllen der Kinderpornografie nicht ausgewirkt hat. Verdnderungen im
Fallaufkommen konnen im Ubrigen auch durch Verlagerungen (des Tausches oder des Er-
werbs) und damit (erwartbare) Anpassungen, die auch aus anderen illegalen Mirkten bekannt
sind, bedingt sein.

Die Aufklidrungsquote entsprechender Fille in Osterreich unterscheidet sich zwischen 2005
und 2009 von der Aufkldrungsquote in Deutschland nicht. Eher diirfte die Aufklarungsquote

190 www heise.de/newsticker/meldung/Kinderporno-Wie-erfolgreich-war-die-Operation-Himmel-177176.html
[Juni 2011].

191 1 andeskriminalamt Baden-Wiirttemberg: [uK-Kriminalitdt Lagebericht 2008. Stuttgart 2009, S. 6.
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in Osterreich nach der nachstehenden Grafik (in der Verbreitung und Besitz zusammenge-
fasst sind) etwas hoher als die deutsche Quote liegen.

Schaubild D-17: Kinderpornografiefille und Aufklirungsquote in Osterreich*
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*) Quelle: Bundesministerium fiir Inneres: Sicherheitsberichte 2005 bis 2009. Wien 2006-2010.

Die vom Bundeskriminalamt ermittelten insgesamt 4 Fille, in denen es wegen fehlender Vor-
ratsdaten nicht zu weiteren Ermittlungen wegen des Besitzes oder der Verbreitung von Kin-
derpornografie gekommen ist 192, beziehen sich in zwei Fillen auf Einzelpersonen in P2P
Plattformen und in zwei Féllen auf Volumenoperationen. Eine von Brasilien ausgehende In-
formation zu 147 IP-Adressen, die in Deutschland lokalisiert wurden, bezieht sich auf den
Zeitraum zwischen 29.5. und 11.9.2009 und wurde dem Bundeskriminalamt am 25.5. 2010
tibermittelt!?3. In diesem Fall hitte bei sechsmonatiger Speicherungsdauer von vornherein
kein Zugriff mehr auf Verkehrsdaten stattfinden konnen. Wurden auch diese IP-Abfragen bei
den negativen Abfragen abgelegt, so erklért sich nicht, warum die in der Dokumentation des
BKA enthaltene Verteilung der negativen Abfragen auf notwendige Speicherungszeiten nicht
den Zeitraum 6-12 Monate einfiihrt!94. Ein zweiter Volumenfall enthélt 40 Kontakte (E-Mail-
und IP-Adressen) zu einer Webseite, auf der kinderpornographisches Material angeboten
worden sein soll. Hier war eine Identifizierung der Bestandsdaten nicht mehr vorzunehmen.

192 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.0. (Fn. 164), Anlage 1, S. 24 ff.
193 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), Anhang 2, S. 28 f.

194 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.0. (Fn. 164), vgl. die Grafik ,,erforderliche
Speicherungsdauer auf S. 12.
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Hieraus hitten demnach, geht man (konservativ und damit iiberzeichnend, angesichts des
Verhiltnisses zwischen Tatverddchtigen und Verurteilten in diesem Deliktsfeld, vgl. Schau-
bild D-17) von einer Verurteilungsquote von etwa einem Drittel aus, etwa 14 Verurteilungen
wegen des Besitzes von Kinderpornografie resultieren konnen.

Schaubild D-18: Tatverddchtige u. Verurteilte bei Verbreitung u. Besitz von Kinderpornografie*
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*) Quellen: Statistisches Bundesamt: Strafverfolgungsstatistik 2002-2009. Wiesbaden 2003-2010; Bundes-
kriminalamt: Polizeiliche Kriminalstatistik 2002-2009. Wiesbaden 2003-2010.

Die Informationen des Bundeskriminalamts zu folgenlos bleibenden Abfragen zu Anschliis-
sen sprechen dafiir, dass der Bereich der Kinderpornografie fiir die Verkehrsdatenabfrage
ganz im Vordergrund stehen wird. Etwa 70% der Abfragen beziehen sich auf Kinderporno-
grafie. Es wird in diesem Zusammenhang wiederum darauf verwiesen, dass hier die Prioritét
bei der Unterbindung fortgesetzten Missbrauchs liegen miisse!95. Ob allerdings hinter den
erfolglosen Abfragen tatsdchlich fortgesetzter Missbrauch steht, oder ob es sich um (bereits
seit langem) abgeschlossene Sachverhalte handelt, erschlieBt sich hieraus nicht. Jedenfalls
bezieht sich der brasilianische Volumenfall auf Vorgénge, die in Brasilien schon zu Festnah-
men der Téter gefiihrt haben. Die eingangs vorgestellten Befunde lassen die Wahrscheinlich-
keit, dass gerade liber Volumenverfahren sexueller Missbrauch verhindert werden kann, als
eher gering erscheinen. Dabei handelt es sich eher um Zufallsfunde, die auch bei sonstigen
Ermittlungen auftreten diirften, wie die vorlaufigen Ergebnisse der Niedersachsenstudie aus-
weisen.

195 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), S. 10.



101

4.5. Vorsatzliche Tétungsdelikte

Die Aufklarungsquote bei Tétungsdelikten ist stark bestimmt durch das Verhiltnis zwischen
Téter und Opfer. Dies ergibt sich bereits aus der Untersuchung von Sessar, die Verfahren aus
den 1970er Jahren erfasst und besondere Probleme der Aufklérung bei Totungsdelikten fest-
stellt, in denen keine (bekannte) Bezichung zwischen Téter und Opfer vorliegt!?¢. Die seit
langer Zeit recht hohe Aufklarungsquote bei Totungsdelikten ist wohl auch auf eine Entwick-
lung zuriickzufiihren, die Totungsdelikte zwischen Fremden schon im 19. Jahrhundert zu
relativ seltenen Ereignissen werden 14sst!97,

Schaubild D-19: Fallentwicklung und Aufkldrung bei Mord 1987 bis 2010*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die Entwicklung von Aufkldrungsraten und Féllen bei Morddelikten zeigt eine bestdndige
Abnahme der Fallzahlen ab Anfang der 1990er Jahre und eine entsprechende Zunahme der
Aufklarungsquote. Auch hier ergibt sich kein Hinweis darauf, dass sich die Vorratsdatenspei-
cherung in sichtbarer Weise ausgewirkt haben konnte.

196 Sessar, K.: Rechtliche und soziale Prozesse einer Definition der Totungskriminalitét, Freiburg 1981,
S. 130.

197 Albrecht, H.-J.: Gewaltkriminalitit — Ursachen und Wirkungen. In: Délling, D., Meier, B.-D., Verrel, T.,
Gotting, B. (Hrsg.): Verbrechen — Strafe — Resozialisierung. Festschrift fiir Heinz Schoch zum 70. Geburtstag,
Berlin 2010, S. 31-47.
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Die Fallentwicklung und die Aufklarungsquote bei Delikten des Totschlags (§§ 212ff. StGB)
enthélt (wie bei Morddelikten) Besonderheiten, die in der ersten Hélfte der 1990er Jahre lie-
gen und spezifische Phidnomene dieser Jahre (Ermittlungen im Zusammenhang mit Schuss-
waffengebrauch an der ehemaligen innerdeutschen Grenze, Brandanschlige auf Asylbewer-
berheime) widerspiegeln. Die Jahre 1999-2009 sind durch stabile Aufkldrungsquoten (und
durch den Riickgang des Fallaufkommens) gekennzeichnet.

Schaubild D-20: Fallentwicklung und Aufkldrung bei Totschlag (§ 212 StGB)*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

In Osterreich, wo Vorratsdaten bislang nicht gespeichert werden, ergeben sich fiir den Zeit-
raum 2005 bis 2009 keine Verdanderungen in den Aufkldrungsquoten bei vorsitzlichen T6-
tungsdelikten. Die Aufklarungsquoten liegen hier ebenso hoch wie in Deutschland (Schaubild
D-21).
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Schaubild D-21: Totungsdelikte und Aufklirungsquote in Osterreich*
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*) Quelle: Bundesministerium fiir Inneres: Sicherheitsberichte 2005 bis 2009. Wien 2006-2010.

In der vom Bundeskriminalamt vorgelegten Dokumentation sind verschiedene Totungsdelikte
aufgelistet, hinsichtlich derer Verkehrsdaten zentral fiir erfolgreiche Ermittlungen gewesen
seien, aber wegen unergiebiger Abfragen nicht hitten genutzt werden konnen. Insgesamt
handelt es sich um 7 Fille aus 2009/2010 (die jedenfalls in einen Zusammenhang mit einem
vorsitzlichen Totungsdelikt geriickt werden (5 Verfahren wegen einer vorsitzlichen Totung,
1 Verfahren wegen Straftaten im Umfeld eines im Ausland begangenen To6tungsdelikts, 1
Aufenthaltsermittlung eines aus Polen heraus im Ausland gesuchten und wegen Mordes Tat-
verddchtigen)!98. Die Auswahl konzentriert sich auf Sachverhalte, die vom Bundeskriminal-
amt als ,,herausragende Rechtstatsachen und offensichtlich fiir den Nachweis der Bedeutung
von auf Vorrat gespeicherten Verkehrsdaten als besonders aussagekréftig (im Hinblick auf
die Entstehung von Sicherheitsdefiziten) bezeichnet werden!%9.

In dem aus Tauberbischofsheim berichteten Ermittlungsverfahren wegen des am 18.6.
2010 begangenen Totungsdelikts an einer Frau200 wurde am 25.11.2010 Anklage we-
gen Mordes erhoben. Die Beweislage ist nach Angaben der Polizei (auch auf Grund
von DNA-Spuren) offensichtlich ohne Riickgriff auf Verkehrsdaten vollig ausrei-
chend (nicht zuletzt deshalb, weil sich an der Tatwaffe DNA des Angeklagten

198 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), Anhédnge 1 und 2.
199 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), S. 14.
200 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), S. 19.
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fand)20!. Der Angeklagte wurde im Dezember 2010 zu lebenslanger Freiheitsstrafe
verurteilt202,

Der fiir Schleswig-Holstein eingefiihrte Fall einer vorsétzlichen Tétung vom 30.1.
2010203 jst erstinstanzlich abgeschlossen. Der Angeklagte wurde im Dezember 2010
zu lebenslanger Freiheitsstrafe verurteilt204. Auch hier waren Verkehrsdaten zur Auf-
klarung und zum erfolgreichen Abschluss des Strafverfahrens nicht erforderlich.

Im Zusammenhang mit dem Totungsdelikt an einem italienischen Staatsangehorigen
in Leverkusen wurden offensichtlich vier Tatverddchtige und der Tatort innerhalb von
3 Monaten identifiziert. Es handelt sich um ein Tétungsdelikt im ,,Milieu (nach dem
Toten war im Ubrigen wegen verschiedener Raubdelikte gefahndet worden). Mittler-
weile wird allerdings wohl wieder davon ausgegangen, dass Ansatzpunkte fiir weiter-
filhrende Ermittlungen nicht vorhanden sind2%. Ein Hinweis dafiir, dass Verkehrsda-
ten vorhanden und fiir die weiteren Ermittlungen hilfreich sein konnten, ergibt sich
aus dem zugénglichen Ermittlungsstand allerdings nicht.

Der Fall eines vorsdtzlichen Totungsdelikts an einer jungen Frau in Mittelhessen
(Colbe) vom 24. April 2010296 war bereits nach zwei Tagen (vor allem nach einem
umfassenden Gestdndnis des Ex-Freundes) aufgekldart?07. Verkehrsdaten waren fiir
den erfolgreichen Abschluss der Ermittlungen nicht erforderlich. Das Gestdndnis
wurde in der Strafkammerverhandlung vom 17.11.2010, die zur Verurteilung wegen
Totschlags fiihrte208, wiederholt209.

Das Totungsdelikt an einem Polizeibeamten am 23.11.2009 in Lauchhammer ist bis-
lang nicht aufgekldrt. Gegen zwei Tatverddchtige wird weiter ermittelt. Ein Ermitt-
lungsrichter sah jedoch bei einem Antrag der Staatsanwaltschaft auf Haftbefehl keinen
dringenden Tatverdacht. DNA-Spuren am Tatort konnten den Tatverdédchtigen nicht
zweifelsfrei zugeordnet werden. Ein Lichtbild aus einem Blitzgerit, das einen der
Tatverddchtigen im PKW des Opfers zeigen soll, wird von Staatsanwaltschaft und

201 www.polizei-tauberbischofsheim.de/PDTauberbischofsheim/Presse/Pressemitteilungen/20101125.pdf.
[Juni 2011].

202" Siidwest Presse, 14.12.2010.
203 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), Anhang 2, S. 25 f.
204 Kjeler Nachrichten Online [21.12.2010].

205 www rp-online.de/bergischesland/leverkusen/nachrichten/Mordkommission-Razzia-im-
Saunaclub_aid 831031 html [Juni 2011].

206 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), Anhang 2, S. 43.
207 www.hna.de/nachrichten/hessen/ex-freund-gesteht-mord-22-jachriger-733131.html [Juni 2011].

208 r]-hessen.de/videos.php?start=1120&video=12224&kategorie=&PHPSESSID=p616t3g31gjq7g69um
26n0p54 [Juni 2011].

209 www hr-online.de/website/rubriken/nachrichten/indexhessen34938 jsp?rubrik=36090&key
=standard document 40201209 [Juni 2011].
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Ermittlungsrichterin unterschiedlich bewertet. Erfolgreiche (beantwortete) Funkzel-
lenabfragen zum unmittelbaren Tatort im Jahr 2009 erbrachten keine Hinweise auf die
Tatverdichtigen; eine weitere Funkzellenabfrage fiir den weiteren Umkreis des Tat-
orts Monate spiter blieb wegen nicht mehr gespeicherter Daten weitgehend unbeant-
wortet. Allerdings wird nicht klar, warum bei der gegebenen Ermittlungslage hieraus
Indizien fiir eine Téterschaft der immer noch Tatverddchtigen gezogen werden sollten.
Denn die Tatverdiachtigen kommen aus dem Umkreis des Tatorts210.

Auf ein vorsitzliches Totungsdelikt wird noch im Zusammenhang mit einem in Dubai
lokalisierten und gut dokumentierten Fall Bezug genommen (Mord an einem Hamas-
Waftenhdndler). Hier geht es aber um eine mittelbare Falschbeurkundung (und ggfs.)
nachrichtendienstliche Praktiken (des israelischen Geheimdienstes), da einer der (be-
kannten und dem israelischen Geheimdienst zugerechneten) Tatverdichtigen sich in
Deutschland Ausweispapiere erschlichen hat, die fiir die Einreise nach Dubai benutzt
wurden.

Ein weiterer Sachverhalt ergibt sich aus einer von Polen veranlassten Uberpriifung
von Einlog-Spuren in Deutschland (E-Mail), die einer in Polen wegen Mordes gesuch-
ten Person zugeordnet werden sollten. Ob sich die gesuchte Person in Deutschland be-
funden hat und ob Einlog-Nachweise (mutmaBlich in Internetcafes) tatsdchlich zur
Ergreifung des Tatverdidchtigen hitten fiihren kdnnen, ist allerdings wohl fraglich.

Insoweit lésst sich fiir Ermittlungen bei Tétungsdelikten auch aus dem durch das Bundeskri-
minalamt vorgelegten Material ein Bild zeichnen, das nicht dafiir spricht, dass durch den
Wegfall gespeicherter Verkehrsdaten schwerwiegende Sicherheitsliicken wegen Unaufklér-
barkeit schwerer Gewalt aufgetreten sind. Gerade auf die Feststellungen zu Toétungsdelikten
hat sich aber offensichtlich der Beschluss der Innenministerkonferenz vom November 2010
gestiitzt, in dem es heif3t, ,,Die IMK nimmt den Bericht "Stand der statistischen Datenerhe-
bung im BKA sowie der Rechtstatsachensammlung fiir Bund (BKA, BPOL, ZKA) und Lin-
der zu den Auswirkungen des Urteils des Bundesverfassungsgerichts zu Mindestspeicherfris-
ten (Stand: 17.09.10) zur Kenntnis* und wo dann festgestellt wird, dass mehr als ein halbes
Jahr nach dem Urteil des Bundesverfassungsgerichts Erhebungen nachdriicklich belegten,
dass der Wegfall der Mindestspeicherfrist fiir Telefon- und Internet-Verkehrsdaten zu einer
erheblichen Schutzliicke in der Kriminalitdtsbekdmpfung gefiihrt habe. Schwerste Verbre-
chen seien unaufgeklért geblieben. In diesen Zusammenhang wird dann eine effektive Terro-
rismusbekdmpfung gestellt, die angesichts einer anhaltenden Bedrohungslage auf Verkehrs-
daten unbedingt angewiesen sei2ll. Auch in einer Stellungnahme des BDK wird auf die in der

210 www morgenpost.de/brandenburg-aktuell/article1474788/DNA-Spuren-ergeben-keinen-dringenden-
Tatverdacht html [Juni 2011].

211 Stiandige Konferenz der Innenminister und -senatoren der Linder Sammlung der zur Ver6ffentlichung
freigegebenen Beschliisse der 191. Sitzung der Stindigen Konferenz der Innenminister und -senatoren der Lan-
der. Berlin, den 23.11.2010, S. 11.
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Dokumentation des BKA enthaltenen Straftaten gegen das Leben verwiesen, die einen unab-
weisbaren Bedarf an Verkehrsdaten begriinden wiirden212. Angesichts der Ermittlungsstinde
und Verfahrenserledigungen zu den durch das Bundeskriminalamt mitgeteilten und als Beleg
fiir die Notwendigkeit der Vorratsdatenspeicherung gehandelten Totungsdelikte handelt es
sich hier ganz offensichtlich um ein jedenfalls folgenreiches Narrativ, das empirischen
Grundlagen entbehrt, jedoch ein politisches Eigenleben entfalten sollte und konnte. Sichtbar
wird dies auch im Evaluationsbericht der Europdischen Kommission, wo der Lauchhammer-
Fall (vorsitzliches Totungsdelikt an einem Polizeibeamten) prominent platziert wurde?213.

4.6. Cyber-Grooming

Der Pravention der Vorbereitung des sexuellen Missbrauchs durch bestimmte Formen der
Kontaktaufnahme mit Kindern im Internet wird neuerdings (wieder) erhebliche 6ffentliche
Aufmerksamkeit zuteil214.

Insgesamt sind bislang nur wenige repriasentative Untersuchungen durchgefiihrt worden, die
sich mit Risiken von Kindern und Jugendlichen, nach der Initiierung von Kontakten {iber das
Internet, Opfer von Sexualstraftaten sei es on- oder offline zu werden, befassen215. Risiken
fiir junge Menschen im Zusammenhang mit dem Internet werden in Kontakte mit Pornogra-
fie, Bullying sowie Cyber-Stalking und in die eingangs genannten Kontakte mit Erwachse-
nen, die sexuelle Beziehungen zu Kindern oder Jugendlichen (online oder offline) aufnehmen
wollen, unterschieden?!¢, Erwartungsgemif tritt die gewollte und ungewollte Konfrontation
mit pornographischen Inhalten nach allen Untersuchungen hiufig auf2!7. Aus einer europii-
schen Studie ergibt sich ein Anteil von 14% in der Altersgruppe der 11-16 Jéhrigen, der mit
sexualbezogenen Bildern konfrontiert war; ein Drittel fand die Betrachtung der Bilder unan-
genehm?218, 22% der befragten 11-16 Jahrigen sahen sich im Internet potenziell riskanten In-
halten ausgesetzt (darunter Suizid, Drogen, Hasspropaganda etc.). Wie vor dem Hintergrund

212 Bund Deutscher Kriminalbeamter Landesverband Hessen: BDK-Verbandszeitschrift Nr. 10, Oktober 2010
— Onlineausgabe, S. 6.

213 European Commission, Fn. 152, 2011, S. 24.

214 Feijl, C.: Kinder und Internet — Chancen und Gefahren. Recht der Jugend und des Bildunsgwesens 58
(2010), S. 410-415.

215 zusammenfassend Roberts, L.: Cyber-Victimisation in Australia. Extent, Impact on Individuals and Res-
ponses. Hobart 2008.

216 Vgl. nunmehr hierzu auch das Schwerpunktheft 4/2010 von Recht der Jugend und des Bildungswesens.

217 guststter, C.: Pornografie und neue Medien. Eine Studie zum Umgang Jugendlicher mit sexuellen Inhalten
im Internet. Mainz 2006; Wolak, J., Mitchell, K., Finkelhor, D.: Unwanted and Wanted Exposure to Online
Pornography in a National Sample of Youth Internet Users. Pediatrics 119 (2007), S. 247-257.

218 Livingstone, S., Haddon, L., Gorzig, A., Olafsson, K.: Risks and Safety on the Internet. The perspective of
European children. Initial findings from the EU Kids Online survey of 9-16 year olds and their parents.
www.eukidsonline.net, 21. Oktober 2010, S. 11.
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der Ergebnisse der Dunkelfeldforschung zu erwarten war, tiberlappen sich Téter- und Opfer-
rollen auch im Falle des Cyber-Bullying?219.

Aus einer amerikanischen Untersuchung zu Féllen sexuellen Missbrauchs, die ihren Aus-
gangspunkt in der Herstellung von Internetkontakten hatten, ergibt sich, dass die Opfer ganz
iiberwiegend zwischen 13 und 15 Jahre alt waren. Keines der Opfer war jiinger als 12 Jahre.
Die Téter waren zu etwa drei Viertel élter als 26 Jahre220, Tduschungen tiber das Alter der
Téater und Altersunterschiede kommen selten vor; sie unterscheiden sich im Ausmal} wohl
nicht von Schonungen des Alters und Anderem, die auch in Online- und Offline Kontaktan-
bahnungen zwischen Erwachsenen beobachtet werden konnen. Der Internetkontaktauthahme
folgen hiufig Telefonate, die Ubersendung von Fotos und Geschenken. In etwa der Hilfte der
Fallberichte der Polizei wird festgehalten, dass die Opfer das Gefiihl einer engen Freund-
schaft mit dem Téter entwickelt hétten. Soziale Netzwerke im Internet spielen nach einer
amerikanischen Untersuchung von polizeilich registrierten Féllen von Sexualdelikten an Kin-
dern vor allem wegen polizeilicher Praktiken der Tatprovokation eine Rolle. Etwa 73% der
aus sozialen Netzwerken resultierenden Fille gehen auf verdeckte Ermittlungen zuriick, in
denen sich Polizeibeamte als Kinder oder Jugendliche ausgeben??!. Kontaktaufnahmen durch
Fremde sind stark bestimmt durch das Vorhandensein eines Profils in einem sozialen Netz-
werk und durch das Online-Stellen von Fotos222. Online-Kontakte resultieren selten in ris-
kanten Situationen. Nach dieser Studie ist die Online Kommunikation fast ausschlieSlich auf
bereits vorher bekannte Personen bezogen?23. 8% der 9- bis zu 16-Jahrigen, die Online-
Kontakte mit anderen Personen hatten, haben diese dann auch offline getroffen. Davon geben
etwas mehr als 10% der Kinder und Jugendlichen an, dieses Treffen sei ,,unangenehm* oder
,.storend” gewesen224, Unangenehm kann natiirlich eine ganze Reihe von Erlebnissen sein.
Da sich die Autorinnen iiber das ,,Unangenehme® nicht niher auslassen, konnen die Resultate
wohl so interpretiert werden, dass nichts Schwerwiegendes passiert ist. In absoluten Zahlen
zeigt sich, dass bei 23.420 Befragten 240 sich nach Online-Kommunikation auf als ,,storend*
oder ,,unangenehm‘ empfundene Offline Kontakte mit einer Person einlieen, die sie vorher
nicht gekannt hatten?25. Dabei handelt es sich fast ausschlieBlich um Kontakte mit Gleichalt-
rigen oder jlingeren Personen. 10 der Befragten gaben an, entsprechende Kontakte mit Er-

219 Pujazon-Zazik, M., Park, M.J.: To Tweet, or Not to Tweet: Gender Differences and Potential Positive and
Negative Health Outcomes of Adolescents' Social Internet Use. American Journal of Mens Health 4 (2010),
S. 77-85, S. 81.

220 wolak, J., Finkelhor, D., Mitchell, K.: Internet-initiated Sex Crimes against Minors: Implications for Pre-
vention Based on Findings from a National Study. Journal of Adolescent Health 35 (2004), S. 424.e11—
424.220.

221 Mitchell, K.J., Finkelhor, D., Jones, L.M., Wolak, J.: Use of Social Networking Sites in Online Sex Crimes
Against Minors: An Examination of National Incidence and Means of Utilization. Journal of Adolescent Health
47 (2010) S. 183-190, S. 185.

222 Smith, A.: PEW Internet and American Life Project, abrufbar unter www.pewinternet.org [14.10.2007].
223 Livingstone, S., Haddon, L., Gorzig, A., Olafsson, K.:a.a.0. (Fn. 218), S. 46.
224 Livingstone, S., Haddon, L., Gérzig, A., Olafsson, K.: a.a.0. (Fn. 218), S. 98f.
225 Livingstone, S., Haddon, L., Gorzig, A., Oqusson, K.:a.a.0. (Fn. 218), S. 98.
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wachsenen (>20 Jahre) gehabt zu haben (0,04% der Befragten). Letzteres bedeutet, dass das
Internet offensichtlich im Hinblick auf Kontakte mit Erwachsenen in der Altersgruppe der 9-
16-Jahrigen nichts Relevantes hinzufiigt. Schlieflich zeigt sich in der europdischen Studie
wieder einmal das Problem, {liber die Herstellung von Ranglisten hinaus in eine sinnvolle ver-
gleichende Analyse einzutreten. Denn der Befund, dass knapp ein Viertel der ruménischen
Kinder und Jugendlichen sexuell konnotierte Mitteilungen erhielten und lediglich 3% der
italienischen jungen Menschen wird sich wohl nicht vollstindig aufkliren lassen226,

Die meisten Online-Kontakte von jungen Menschen betreffen ihre eigene Altersgruppe und
sind erwartungsgemdll nicht-sexueller Art sowie den Eltern bzw. Erziehungsberechtigten
bekannt227, Kontaktaufnahmen zu jungen Menschen, die sexuellen Charakter oder sexuelle
Anspielungen beinhalten, gehen ganz liberwiegend (>90%) von anderen Jugendlichen oder
Heranwachsenden aus. Davon wiederum sind die meisten nicht auf Treffen in der realen Welt
hin angelegt??8. Die Fille sexueller Kontaktanbahnungen sind im Ubrigen auf Jugendliche
konzentriert. Kinder sind davon kaum betroffen. Ferner wird darauf hingewiesen, dass die
meisten Kontaktversuche ignoriert oder jedenfalls angemessen beantwortet werden229,
Kommt es zu (seltenen) Treffen in der realen Welt, so handelt es sich in der Regel um Ju-
gendliche (und nicht um Kinder), denen die Motive der Anderen bekannt sind; kommt es zu
sexuellen Handlungen, dann sind diese freiwillig, jedenfalls nicht durch Gewalt bestimmt 230,
Emotionale Zuwendung, Geld und Geschenke spielen eine Rolle231, in besonderem Male
lassen sich solche junge Menschen auf im Internet initiierte Anndherungen von Erwachsenen
ein, die im familidren Umfeld und dartiber hinaus besonderen Problemen ausgesetzt sind232.
Was in der Verteilung des (polizeilich registrierten sexuellen Missbrauchs insgesamt zum
Ausdruck kommt, ndmlich ein besonderes Risiko im sozialen Nahraum, in der Familie sowie
in Institutionen diirfte sich im Ubrigen im Cyberraum wieder finden. Auch Untersuchungen
polizeilich registrierter und iiber das Internet initiierter Sexualdelikte an Kindern und Jugend-
lichen verweisen darauf, dass im Vordergrund Téter stehen, die dem Opfer bereits bekannt
sind.

226 Livingstone, S., Haddon, L., Gérzig, A., Olafsson, K.: a.a.0. (Fn. 218), S. 80, iiber den Hinweis hinaus, es
sei schwierig diese Muster zu interpretieren, findet sich auch kein ernsthafter Versuch der Auseinandersetzung
mit den auch bei anderen Variablen auftretenden offensichtlichen und krassen Differenzen.

227 Schrock, A., Boyd, D.: Online Threats to Youth: Solicitation, Harassment, and Problematic Content. Litera-
ture Review Prepared for the Internet Safety Technical Task Force http://cyber.law harvard.edu/research/isttf.
Berkman Center for Internet & Society Harvard University, S. 17 [31.12.2008].

228 Schrock, A., Boyd, D.: a.a.0. (Fn. 227), S. 9.
229 Schrock, A., Boyd, D.: a.a.0., (Fn. 227), S. 10 f.
230 pyjazon-Zazik, M., Park, M.J.: a.2.0., 2010, S. 77-85.

231 Shannon, D.: Vuxnas kontakter med barn via Internet. Omfattning, karaktir, atgérder (The online sexual
solicitation of children by adults in Sweden). Report 11, Stockholm 2007.

232 Shannon, D.: a.a.0.
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Schaubild D-22: Aufkldrungsquote bei § 176 Abs. 4, Nr. 3, 4 StGB*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Allerdings lassen die in der Polizeistatistik enthaltenen Daten keine Differenzierung zwischen
den Tatbestidnden des § 176Abs. 4 Nr. 3 und 4 StGB zu. Ob iiberhaupt in nennenswerter An-
zahl Fille des Cybergrooming (Nr. 3) enthalten sind, muss deshalb offen bleiben.

4.7. Nachstellen (Stalking)

Besondere Probleme der Aufkliarung und besonderer Bedarf an Vorratsdaten werden bei Er-
mittlungen wegen des Delikts der Nachstellung (§ 238 StGB) geltend gemacht. Hier habe die
Ermittlungsarbeit ausweislich verdéffentlichter Stellungnahmen einen erheblichen Riickschlag
erlitten, der unmittelbar mit dem Verbot der Vorratsdatenspeicherung durch das Bundesver-
fassungsgericht zusammenhénge?233. Dagegen werden in den bislang vorliegenden Untersu-
chungen der Strafverfolgung bei Stalking, die auf eine systematische Zusammenstellung auch
der Beweisprobleme abzielen, fehlende Moglichkeiten des Riickgriffs auf gespeicherte Tele-
kommunikationsdaten nicht genannt?34. Dies ist auch gar nicht zu erwarten, denn die For-
schung zu Stalking belegt, dass Anzeigen in akuten Situationen des Nachstellens gestellt

233 Siiddeutsche Zeitung, 14.10.2010, Stalking — Verfolgt auf Schritt und Tritt.
234 Vgl. hierzu Fiinfsinn, H.: Erste Erfahrungen mit dem Stalking-Bekdmpfungsgesetz. Lawzone 1 (2010),
S. 13-16; Etzel, T.: §238 StGB (Nachstellen) in der anwaltlichen Praxis. Lawzone 1 (2010), S. 17-22; Rusch, S.:

Das ,,Gesetz zur Strafbarkeit beharrlicher Nachstellung® — Allheilmittel polizeilicher Intervention bei Stalking?
Lawzone 1 (2010), S. 22-30.
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werden, die dann zu auf die Gegenwart und auf die Zukunft angelegte Ermittlungen fiihren
werden (falls Ermittlungsaufwand tiberhaupt betrieben wird)233.

Schaubild D-23: Aufkldrungsquote und Fallentwicklung bei Stalking (Nachstellen, § 238
StGB)*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2009, www.bka.de (Berichte
und Statistiken); Statistisches Bundesamt: Strafverfolgungsstatistiken 2007-2010. Wiesbaden 2008- 2011.

Die kurze Geltung des Tatbestandes der Nachstellung erlaubt zwar keine Léngsschnittbe-
trachtung, doch bieten die Daten der polizeilichen Kriminalstatistik sowie der Strafverfol-
gungsstatistik, die die Jahre 2007 bis 2009 (2010) abbilden, einige bedeutsame Hinweise. Das
Delikt des Nachstellens ist durch ein hohes Aufkommen an registrierten Taten und Tatver-
déachtigen gekennzeichnet sowie durch eine hohe Aufklidrungsquote. Dem steht eine sehr
kleine Zahl von Abgeurteilten und Verurteilten gegeniiber. Die auB3erordentliche Diskrepanz

235 Vgl. zu entsprechenden Klagen iiber fehlende Bereitschaft zu Ermittlungen von Opfern/Anzeigeerstattern
bei Etzel, T.: § 238 StGB (Nachstellen) in der anwaltlichen Praxis. Lawzone 1 (2010), S. 17-22; Burgheim, J.:
Stalking — Erklérungsansétze und neue Forschungsergebnisse. Die Kriminalpolizei 2007, S. 52-58, S. 57.


http://www.bka.de/pks/zeitreihen/index.html
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111

zwischen der Zahl der Tatverddchtigen und derjenigen der Verurteilten wird sichtbar, wenn
auf das Verhéltnis zwischen Tatverdachtigen und Verurteilten insgesamt abgestellt wird.

Wihrend in Deutschland insgesamt durchschnittlich etwa 30 Verurteilte auf 100 Tatverddch-
tige im Jahr 2009 entfallen (656.122 Verurteilte, 2.187.217 Tatverdichtige (wobei darauf
hinzuweisen ist, dass Polizeiliche Kriminalstatistik und Strafverfolgungsstatistik nicht unmit-
telbar aufeinander bezogen werden konnen, da es sich nicht um Verlaufsstatistiken handelt),
liegt die Quote beim Delikt des Nachstellens bei 2 %. Das Problem liegt hier ganz offensicht-
lich nicht in der Aufklirung und in der Ermittlung von Tatverdédchtigen (denn diese sind den
Opfern und iiber deren Anzeige den Strafverfolgungsbehorden regelméBig bekannt), sondern
in Bereichen, die mit dem Zugang zu Verkehrsdaten zur Identifizierung eines Tatverdachti-
gen nicht zusammenhéngen kénnen23, Denn die Jahre 2007 bis 2009 zeigen eher einen klei-
nen Zuwachs in der von vornherein recht hohen Aufkldrungsquote. Da die Strafzumessungs-
praxis bei den Verurteilungen wegen Nachstellens zundchst durch Geldstrafen (70 %) und
durch zu Bewéhrung ausgesetzte Freiheitsstrafen (25 %) charakterisiert ist, ist anzunehmen,
dass ein erheblicher Teil der Verfahren iiber Geringfiigigkeitseinstellungen erledigt wird.
Dies ergibt sich aus fiir das Bundesland Hessen fiir 2008 mitgeteilten Daten, die sich auf
1209 erledigte Verfahren wegen Nachstellens beziehen237. Danach wurden nach §§ 170 Abs.
2, 152 Abs. 2 StPO 33,4 % der Verfahren eingestellt, wegen Geringfiigigkeit kam es in 18 %
der Verfahren zur Einstellung. 21,7 % der Fille wurden auf den Privatklageweg verwiesen; in
13,7 % der Fille kam es zu sonstigen Entscheidungen. 4,4 % der Verfahren resultierten in
einem Strafbefehl und 9,2% in einer Anklage. Nahezu die Hélfte der Verfahren fithren dem-
nach wegen eines fehlenden o6ffentlichen Interesses nicht zu einer Anklage bzw. zu einem
Strafbefehl. Im Ubrigen bereiten insbesondere die Tatbestandsmerkmale, die sich auf ,,Be-
harrlichkeit” und ,,schwerwiegende Konsequenzen fiir das Opfer” beziehen, Probleme?38. Im
Zusammenhang mit Hauptverhandlungen wird gerade wegen der Komplexitét der sich teil-
weise iiber lange Zeitrdume hinziehenden Handlungen eine Tendenz zu Absprachen ange-
sprochen?39. Ferner wird es bei der Verfolgung von Anzeigen wegen Nachstellens auch zu
Ermittlungen wegen anderer Straftaten (Korperverletzung, Notigung, Beleidigung, Hausfrie-
densbruch etc.) kommen, die dann zur Verurteilung gelangen und teilweise dazu fiihren, dass
jedenfalls in der Strafverfolgungsstatistik (in die das jeweils schwerste Delikt aufgenommen
wird) eine Verurteilung nicht mehr auftaucht.

236 Hierzu F uinfsinn, H.: Erste Erfahrungen mit dem Stalking-Bekdmpfungsgesetz. Lawzone 1 (2010), S. 13-16,

S. 15, der aus einer hessischen Untersuchung mitteilt, dass nach Angaben der Staatsanwaltschaften die in wegen
Stalking gestellten Anzeigen mitgeteilten Sachverhalte tiberwiegend den Tatbestand des § 238 nicht erfiillten.
237 Fiinfsinn, H.: Erste Erfahrungen mit dem Stalking-Bekdampfungsgesetz. Lawzone 1 (2010), S. 13-16, S. 15.
238 7y entsprechenden Erfahrungen und Verteilungen in Schleswig-Holstein vgl. Stahlmann-Liebelt, U.: § 238
StGB - Das Wundermittel der Zukunft? Gemeinsam gegen Stalking. Fachtagung am 31. Oktober 2007 im Lan-
deshaus in Kiel.

239 Etzel, T.: § 238 StGB (Nachstellen) in der anwaltlichen Praxis. Lawzone 1 (2010), S. 17-22, S. 21.
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Die im Kontext der Strafverfolgung des Nachstellens entstandene Diskussion verlangt flir
Verbesserungen der Strafverfolgung im Ubrigen eine Anpassung der Tatbestandsmerkmale
(Beharrlichkeit und schwerwiegende Konsequenzen) und strukturierte Vernehmungen240
bzw. eine der Komplexitit der Félle gerechte Aufbereitung und Substantiierung in der An-
klageschrift?4!. Angesichts der weiter oben dargestellten Verteilungen und Entwicklungen ist
nicht einmal in Ansdtzen nachvollziehbar, warum der Wegfall der Vorratsdatenspeicherung
fiir die Strafverfolgung von Stalking zu Defiziten in Ermittlungen und Schutzliicken resultie-
ren sollte. Das ,,Nachstellen* stellt sich in der polizeistatistischen Erfassung schon fast als ein
Massendelikt dar, dessen Profil auf die Zielsetzungen der Vorratsdatenspeicherung (organi-
sierte Kriminalitit, Schwerkriminalitét, terroristische Gewalt) nicht passt.

Im Ubrigen ist Bedarf an auf Vorrat gespeicherten Telekommunikationsdaten fiir erfolgreiche
Ermittlungen bei Stalking-Féllen auch in der Begriindung der dsterreichischen TKG-Novelle
zur Umsetzung der Richtlinie 2006/24/EG geduflert worden. Der Osterreichische Daten-
schutzrat hat in seiner Stellungnahme zum Entwurf mit groer Deutlichkeit darauf hingewie-
sen, dass der Tatbestand zu einem beliebten Anzeigedelikt geworden und sicherheitspolitisch
vollig bedeutungslos seiZ42.

4.8. Bedrohung (8 241 StGB)

Drohungsdelikte werden zum einen durch § 241 StGB erfasst, zum anderen enthdlt § 126
StGB eine Strafbestimmung. Straftaten nach § 126 StGB sind in der Polizeilichen Kriminal-
statistik nicht gesondert ausgewiesen. Die nachstehenden Ausfiihrungen beziehen sich des-
halb allein auf § 241 StGB.

Die polizeistatistischen Daten zeigen fiir die Bedrohung eine Zunahme der registrierten Taten
bis etwa 2000. Die Aufkldrungsquote geht seit etwa 2004, allerdings in sehr geringfiigigen
Schritten, zuriick. Der Riickgang setzt sich bis zum Jahr 2008 fort. Eine leichte Zunahme der
Aufklarungsquote wird in den Jahren 2009 und 2010 sichtbar. Die im Jahr 2008 vorhandene
Moglichkeit des Riickgriffs auf gespeicherte Verkehrsdaten hat demnach keine in den Auf-
klarungsquoten sichtbare Verdnderung mit sich gebracht.

240 Rusch, S.: Das ,,Gesetz zur Strafbarkeit beharrlicher Nachstellung™ — Allheilmittel polizeilicher Interventi-
on bei Stalking? Lawzone 1 (2010), S. 22-30, S. 30.

241 Eizel, T.: § 238 StGB (Nachstellen) in der anwaltlichen Praxis. Lawzone 1 (2010), S. 17-22, S. 21.

242 Datenschutzrat: Stellungnahme zur TKG-Novelle zur Umsetzung der Richtlinie iiber Vorratsdatenspeiche-
rung. GZ BKA-817304/0003-DSR/2007.
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Schaubild D-24: Fallaufkommen und Aufkldrungsquoten bei Bedrohung (§ 241 StGB)*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Im Fallmaterial des BKA sind 5 Fille der Bedrohung enthalten. Es handelt sich um die An-
drohung von Bombenanschldgen, Amoklauf und Totungsdelikten (sie sind teilweise nach
§ 241, teilweise als Taten des § 126 StGB einzustufen). Die Fille bleiben ungeklirt. Es ist
aus der Dokumentation allerdings nicht unmittelbar abzuleiten, dass eine Riickverfolgung zu
einer Aufklidrung hitte fiihren konnen. Erwartungsgeméall kam es in keinem Fall zu einer Rea-
lisierung der Drohung.

4.9. Erpressung

Das Delikt der Erpressung verweist auf eine seit Anfang des neuen Jahrtausends stabile Auf-
kldrungsquote. Aus den Verldufen ldsst sich nichts entnehmen, was auf Verédnderungen durch
die Vorratsdatenspeicherung hinweisen wiirde.
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Schaubild D-25: Fallaufkommen und Aufkldrungsquoten bei Erpressung*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

4.10. Weitere Delikte
4.10.1. Banden- und gewerbsmdf3ig begangene Delikte

Banden- und gewerbsméifig begangene Delikte (Diebstahl, Hehlerei, Schleusung von Aus-
landern, Drogendelikte) verweisen zum Teil auf organisierte Kriminalitét bzw. auf kriminelle
Netzwerke, in denen Tatwiederholung und die Kommunikation zwischen Tatbeteiligten be-
sondere Bedeutung haben. Dem Fallmaterial des BKA sind insgesamt 12 (aus etwa 50) derar-
tige Sachverhalte zu entnehmen243. Dabei geht es zum Teil um Fille, die im Ausland ange-
siedelt sind, und fiir die entweder Bewegungen in Deutschland oder Kontakte nach
Deutschland iiberpriift werden sollten. Im Wesentlichen handelt es sich um Delikte, die teil-
weise aufgeklart sind, wo allerdings (begriindet) vermutet wird, dass weitere Taten (oder Mit-
titer) zugeordnet werden konnen. Hier dient der Zugriff auf Verkehrsdaten einer weiteren
Ausforschung eines Sachverhalts, fiir den allerdings weitere Ermittlungsansitze zur Verfii-
gung stehen. Ferner liegen grundsétzlich Beweismittel vor, die zu Strafverfahren und Verur-
teilungen fiihren.

243 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), Anhang 2.
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Schaubild D-26: Schleusung von Auslindern und Aufkldrung*
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*) Quelle: Bundeskriminalamt PKS-Zeitreihen fiir den Zeitraum von 1987 bis 2010, www.bka.de (Berichte
und Statistiken).

Die Betrachtung der Entwicklung des Schleusens von Auslédndern ergibt keine Hinweise da-
fiir, dass sich durch die Einfiihrung der Vorratsdatenspeicherung am langfristigen Trend des
Riickgangs der Aufklarungsquoten etwas verdndert hat. Die Entwicklungen in den registrier-
ten Taten sind sicher zum groferen Teil durch die Verlagerung der Schengen-Grenzen be-
dingt.

4.10.2. Enkeltrick (Betrug)

Betrugsdelikte, die auf dem so genannten ,,Enkeltrick® basieren, werden im rechtspolitischen
Diskurs ebenso regelmélig wie die Kinderpornografie als Beispiel dafiir herangezogen, dass
die Vorratsdatenspeicherung nicht verzichtbar sei. Geht es bei der Kinderpornografie um als
besonders schutzbediirftig anerkannte Kinder, so geht es beim ,,Enkeltrickbetrug® um die
besondere Schutzbediirftigkeit alter Menschen. Derartige Betrugsdelikte werden aber weder
in der Polizeilichen Kriminalstatistik des Bundes noch der Linder gesondert ausgewiesen.
Gesamtaussagen zur Aufkldrung konnen deshalb hierzu nicht getroffen werden. Entsprechen-
de Daten werden offensichtlich auch nicht systematisch in Inpol oder KPMD eingegeben, so
dass aussagekriftige Daten auch auBlerhalb der polizeilichen Kriminalstatistik nicht gewon-
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nen werden konnen244, Bereits dies weist darauf hin, dass dem Enkeltrickbetrug in der poli-
zeilichen Praxis keine zentrale Bedeutung beigemessen wird (bzw. beigemessen werden
kann), handelt es sich doch um einen sehr kleinen Ausschnitt aus dem Gesamtautkommen der
Vermogensdelikte mit einem ganz geringfligigen Anteil an dem durch Betrug insgesamt ver-
ursachten Schaden.

Nur vereinzelt ergeben sich Hinweise auf die Gesamtzahl erfasster Félle in einzelnen Bundes-
lindern und in den Zustandigkeitsbereichen von Polizeidirektionen. Die lokal mitgeteilten
Fallzahlen konnen teilweise in einen Bezug zum Gesamtautkommen an Betrugsfillen gestellt
werden. So werden fiir Nordrhein-Westfalen fiir das Jahr 2008 272 versuchte und 52 vollen-
dete Taten mit einem Gesamtschaden von knapp 550.000;- € gemeldet?43. Fiir Hessen wur-
den im Jahr 2004 140 Félle (davon 107 Versuche) mit einem Gesamtschaden von etwa
300.000,- € registriert246, Dies diirfte durchschnittliche Erfahrungen sowohl fiir den erhebli-
chen Anteil an Versuchen, als auch fiir die durchschnittliche Schadenshéhe der vollendeten
Betrugsfille sowie die bisherigen Erfahrungen in anderen Lindern (Osterreich, Schweiz) und
Bundesldndern im Hinblick auf das Auftreten von Enkelbetrugsfillen widerspiegeln247. Ver-
wiesen wird auch auf eine hohe Dunkelziffer. Sicher ist, dass Ermittlungsmoglichkeiten
grundsétzlich von Anzeigen der Opfer abhéngen. Das Deliktsphdnomen des ,,Enkelbetrugs®
unterliegt starken regionalen Schwankungen, die durch entsprechende Bewegungen der Té-
tergruppen verursacht werden. So wird fiir Baden-Wiirttemberg zwischen 2008 und 2009 eine
starke Zunahme verzeichnet, mit Schwerpunkten in Karlsruhe, Stuttgart und Mannheim. Der
Schaden stieg in diesem Zeitraum von 45.870.- € auf 557.900,- €248, Dies entspricht den Mit-
teilungen des Regierungsprésidiums Karlsruhe, wo zwischen 2008 und 2009 ein Zuwachs
von 36 auf 74 Fille festgestellt wurde. Die durchschnittliche Schadenssumme betrug 2009
16.000.- €, die Aufkliarungsquote belief sich auf knapp 10 % (7 von 74 registrierten Strafta-
ten)249.

Aufkliarungsergebnisse lassen sich ansatzweise den Berichten des Polizeiprasidiums Mittel-
franken (Niirnberg) entnehmen. Danach kam es 2008 zu 54 Fillen, von denen 8 Fille geklart

244 Vgl. hierzu Ludwig, J., Enkeltrick — Kollektive Strafvereitelung durch Unzustdndigkeit? der kriminalist 38
(2006), S. 55- 60, S. 55, 59.

245 Stadtsparkasse Diisseldorf, LKA Nordrhein-Westfalen: Kampagne gegen Enkeltrick, Diisseldorf 4. Mérz
2009.

246 Informationsveranstaltung der Polizei Marburg zum Thema -Enkeltrick-, 20.2.2008, abrufbar unter
www.polizei.hessen.de; fiir 2005 wird von der Frankfurter Polizei ein Gesamtschaden von 185.000,- € fiir
Frankfurt mitgeteilt, nicht jedoch die Zahl der vollendeten Delikte, vgl. S. 142.

247 Vgl. hierzu Ludwig, J., Enkeltrick — Kollektive Strafvereitelung durch Unzusténdigkeit? der kriminalist
38(2006), S. 55- 60; Ludwig, J.: Enkeltrick — Grenzen der Ermittlungen und der Prévention. der kriminalist 41
(2009), S. 4-9; www.polizei.bayern.de/schuetzenvorbeugen/senioren/index html/93155, vom 27.11.2010: 22
Fille im Zustandigkeitsbereich der Polizeidirektion Miinchen im Jahr 2009 mit einem Gesamtschaden von
227.000 €.

248 kA Baden-Wiirttemberg: Polizeiliche Kriminalstatistik 2009, Stuttgart 2010, S. 10.
249 www rp.baden-wuerttemberg.de/servliet/PB/menu/1309516/index htm [Juni 2011].
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werden konnten (Aufklarungsquote 14,8%). Ermittelt wurden 8 Tatverdédchtige250. Im Jahr
2009 wurden 145 Straftaten registriert (107 Versuche), bei einem Gesamtschaden von ca.
200.000 €. Gegentiber 2008 (54 Straftaten) wird somit ein Anstieg um 91 Delikte festgestellt.
Die Ursache fiir den starken Anstieg beim Enkeltrick wird in erweiterten Auswertungsmog-
lichkeiten lokalisiert. Ab Herbst 2008 sei seitens der Telekom eine Speicherung ausldandischer
Anrufernummern erfolgt, was in der Folge riickwirkende Recherchen zu solchen Rufnum-
mern ermoOglicht habe. Von den im Jahr 2009 registrierten Straftaten wurden 22 aufgeklart
und 5 Beschuldigte ermittelt. Insoweit betrdgt die Aufkldrungsquote 15,2 %. Die Aufkli-
rungsquoten unterscheiden sich demnach im Vergleich von 2008 und 2009 nicht.

Wesentliche Informationen zu der Entstehung des Phinomens, zu Durchfiihrungspraktiken,
den grenziiberschreitenden Aktivitdten sowie zu den Tétern und der Grof3e der Tétergruppen
lagen schon kurz nach dem ersten Auftreten des Enkelbetrugsphinomens, das auf Ende der
1990er Jahre datiert wird, vor251. Das spezifische Delikt des Enkeltricks wird einer ethni-
schen Gruppe zugeordnet, die in verschiedenen europdischen Landern, allerdings auch in
Nordamerika, lokalisiert wird. Die Grofle dieser Gruppe wird auf etwa 2000 Personen ge-
schitzt252, Allerdings diirfte es wohl auch Nachahmer geben. Besondere Schwerpunkte des
Enkeltricks haben sich fiir Deutschland, die Schweiz und Osterreich ergeben. Diese Schwer-
punkte werden neben Hauptwohnorten der Organisatoren und Tater wohl auch durch sprach-
liche Bedingungen erklért. Allerdings wird der ,,Enkeltrickbetrug® in den letzten zehn Jahren
auch in anderen europdischen Lindern, ferner in Nordamerika beobachtet. Der Enkeltrick
reiht sich im Ubrigen ein in eine ganze Reihe von Trickdiebstihlen und Trickbetriigereien,
die den ,,Zetteltrick® oder ,,Wassertrick® sowie Anderes umfassen. Im Bereich der Polizei
Hannover wurden zum Beispiel im Jahr 2009 250 Fille des Enkeltricks, 222 Fille ,,falscher
Stadtwerker®, 105 Zetteltrickfalle und 94 Geldwechseltrickereignisse gezdhlt233. Die Opfer
des Enkelbetrugs rekrutieren sich (gezielt) aus alten Menschen, wobei das Durchschnittsalter
der Opfer auf tiber 80 Jahre geschitzt wird?34. Das Vorgehen besteht in der massenweise tele-
fonischen Kontaktaufnahme aus dem Ausland mit Personen, die an Hand von Vornamen und
an Hand von Recherchen {iber digitale Telefonverzeichnisse der Gruppe alter Menschen zu-
gerechnet wird. Der angerufenen Person wird vorgetiduscht, dass der Anrufer/die Anruferin in
einem Verwandtschaftsverhdltnis oder einem Freundschaftsverhéltnis (Enkel, Neffe etc.)
steht und dringend Geld benétigt. Die Angerufenen werden aufgefordert, das Geld sofort zu

250 Polizeiprasidium Mittelfranken: Sicherheitsbericht Niirnberg 2008. Niirnberg 2009, :S. 28.

251 Ludwig, J., Enkeltrick — Kollektive Strafvereitelung durch Unzusténdigkeit? der kriminalist 38 (2006),
S. 55- 60; Ludwig, J.: Enkeltrick — Grenzen der Ermittlungen und der Pravention. der kriminalist 41 (2009),
S. 4-9.

252 Rudolf Méder, Leiter des Dezernats fiir Betrugs- und Wirtschaftskriminalitdt in Bern, Interview:
www.tagesschau.sf.tv/Nachrichten/Archiv/2009/08/27/Schweiz/Enkeltrick-Betrueger-ergaunern-jachrlich-
Millionen [Juni 2011].

253 www.pfiffige-senioren.de/ [Juni 2011].

254 Polizeiprasidium Mittelfranken: Sicherheitsbericht Niirnberg 2008. Niirnberg 2009, :S. 28; Ludwig, J.:
Enkeltrick — Grenzen der Ermittlungen und der Pravention. der kriminalist 41 (2009), S. 4-9, S. 4.
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beschaffen. Ist der erste Kontakt erfolgreich, werden mobile Gruppen an den Wohnort der
Angerufenen herangefiihrt, die dann nach weiteren Anrufen, in denen mitgeteilt wird, dass
der Anrufer nun verhindert sei, personlich vorbei zu kommen, aber einen Vertrauten schicken
werde, die Abholung des Geldes vornehmen. Aus dieser Vorgehensweise ergibt sich auch,
dass die Anbahnungsgespriche ganz liberwiegend fehlschlagen werden und ferner ein erheb-
liches Dunkelfeld besteht?55, Der Polizei werden Félle im Wesentlichen durch Anzeigen von
Opfern bekannt. Die Vorgehensweise fiihrt schlieBlich dazu, dass sich die Tatortschwerpunk-
te bestdndig verlagern. Dies wird auch an den Mustern der Warnungen vor Enkeltrickbetrii-
gern durch die Polizei in Deutschland, Osterreich und in der Schweiz sichtbar.

Fiir die Pravention wird vor allem auf die Aufkldrung alter Menschen und ihrer Angehdri-
gen256 sowie die Zusammenarbeit mit Banken und Sparkassen gesetzt (denn die Abhebung
grofler Geldbetrdge wird in aller Regel die Aufmerksamkeit des Schalterpersonals erregen).
So gehen Ermittlungserfolge darauf zuriick, dass Bankangestellte dariiber informieren, dass
dltere Kunden ungewdohnlich viel Geld abheben?37. Auf Ermittlungsansétze, die an eine friih-
zeitige Benachrichtigung durch Banken und Sparkassen ankniipfen, zielen auch die in den
letzten Jahren teilweise aufgelegten gemeinsamen Initiativen von Polizei und Finanzinstitu-
ten238,

Die spezifische Tatanbahnung bei dem Enkeltrick verweist auf die besondere Bedeutung der
Telekommunikationsdaten insbesondere fiir die Herstellung von Verbindungen zwischen
einer Vielzahl von meist erfolglos bleibenden Einzeltaten25%. Besondere Ermittlungsprobleme
ergeben sich allerdings auch wegen der Begehung der Delikte aus dem Ausland, der Nutzung
von auslidndischen SIM-Karten und vor allem aus der Zersplitterung der Ermittlungszustin-
digkeiten in Deutschland. Die lokale Ermittlungszustiandigkeit fiihre dazu, dass zahlreiche
Einzeltaten registriert wiirden, die hinsichtlich der Schwere der Tatbegehung nicht ins Ge-
wicht fielen und deshalb haufig in der Einstellung der Verfahren resultierten260. In den letzten
Jahren werden deshalb zunehmend Projekte zentraler Ermittlungsfithrung durchgefiihrt26!.
Hierdurch sollen Tatzusammenhinge besser erkannt und eine effektivere Bekdmpfung dieser
Straftaten durch besonders qualifizierte und spezialisierte Beamte gewahrleistet werden262.
Jedoch wird auch betont, dass eine Zusammenfiihrung der Verfahren fiir Deutschland insge-

255 S0 wurde in einem Kolner Verfahren festgestellt, dass die Angeklagte von den Niederlanden aus bis zu
1000 Telefongespriche taglich nach Deutschland gefiihrt habe, K&lner Stadtanzeiger, ,,Prozess. Tausend Tele-
fonate pro Tag®, 5.10.2009.

256 Bundeskriminalamt: Infopool Pravention. Newsletter 1/2007, S. 3.

257 www.abendblatt.de/hamburg/article788687/Enkeltrick-Polnische-Banden-agieren-bundesweit.html
[27.2.2006].

258 Polizeiprasidium Mittelfranken: Sicherheitsbericht Niirnberg 2008. Niirnberg 2009, :S. 28.
259 Ppolizeiprisidium Frankfurt: Polizeiliche Kriminalstatistik 2008. Teil 2. Frankfurt 2009, S. 150.

260 www rp.baden-wuerttemberg.de/servlet/PB/menu/1309516/index htm; vgl. schon Ludwig, J., Enkeltrick —
Kollektive Strafvereitelung durch Unzustindigkeit? der kriminalist 38 (2006), S. 55- 60 [Juni 2011].

261 Polizeiprasidum Mittelfranken: Sicherheitsbericht Niirnberg 2009, Niirnberg 2010, S. 34.
262 Polizeiprasidium Mittelfranken: Sicherheitsbericht Niirnberg 2008, Niirnberg 2009, :S. 28.
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samt notwendig ware. Dies scheitere aber daran, dass entweder von vornherein Zusammen-
hinge nicht erkannt wiirden und ferner wenig Interesse an einer die Bundeslinder {ibergrei-
fenden zentralen Ermittlung bestehe. Insoweit kommt es wohl auch dazu, dass wegen einzel-
ner Fille keine Antrage auf Verkehrsdatenabfragen gestellt bzw. Gerichte diese (wegen nicht
nachgewiesener Bedeutung) grundsitzlich nicht erlassen wiirden263,

Im Fallmaterial des BKA hat der Enkeltrick eine gewisse Prominenz. Es geht um drei Félle
mit 12 versuchten Taten und einem vollendeten Betrugsdelikt264. Besondere Betonung erfahrt
der Enkeltrickbetrug wegen der besonderen Schutzbediirftigkeit alter Menschen, der im Ein-
zelfall dramatischen finanziellen Auswirkungen fiir die Opfer und wegen der Annahme, dass
durch derartige Straftaten das Vertrauen in die Sicherheit nachhaltig gestort werde.

Fiir Nordrhein-Westfalen lésst sich der Enkeltrickbetrug in den Zusammenhang mit dem Ge-
samtaufkommen an Betrugsfillen stellen. Im Zeitraum 2008 wurden in Nordrhein-Westfalen
151.117 Betrugsfille (ohne Beforderungserschleichung) registriert, mit einem Gesamtscha-
den von 345.850.204,- €265, Enkeltricksbetrugsfélle reprasentieren somit 0,2 % der Betrugs-
félle insgesamt (ohne Beforderungserschleichung) sowie 0,16 % des durch Betrugsfille ver-
ursachten Schadens.

Im Vergleich der Entwicklungen des Enkeltrickphinomens in Deutschland, Osterreich und
der Schweiz, der allerdings lediglich auf Pressemitteilungen (auch solcher der Polizei) ge-
stiitzt werden kann, ergibt sich nicht, dass durch die unterschiedliche Gestaltung der Vorrats-
datenspeicherung (die in Deutschland 2008/2009 zur Verfiigung stand, in Osterreich bislang
nicht implementiert wurde und in der Schweiz seit 2002/2004 Abfragen iiber 6 Monate in die
Vergangenheit zuldsst) Unterschiede in Ermittlungseffizienz (und insbesondere Auswirkun-
gen auf das Auftreten der Téter) resultieren. Das Enkeltrickphdnomen tritt seit etwa 2001266
in der Schweiz bis heute mit denselben Schwankungen und Schwerpunktbildungen auf267,
wie sie auch in Deutschland oder Osterreich beobachtet werden. Einzelne Fall- und Verfah-
rensbeschreibungen lassen davon ausgehen, dass eine typische Verfahrensauslosung {iber
Opferanzeige und sich anschlieBende Zusammenarbeit mit der Polizei bei der Geldiibergabe
und als Regelfall eine Aburteilung nur einzelner Félle auch die Lage in der Schweiz charakte-

263 7usammenfassend Ludwig, J.: Enkeltrick — Grenzen der Ermittlungen und der Pravention. der kriminalist
41 (2009), S. 4-9, S. 7.

264 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164), im BKA sowie der Rechtstat-
sachensammlung fiir Bund (BKA, BPOL, ZKA) und Léander zu den Auswirkungen des Urteils des Bundesver-
fassungsgerichts zu Mindestspeicherungsfristen, Wiesbaden, Stand: 17.09.10.

265 [ andeskriminalamt Nordrhein-Westfalen: Polizeiliche Kriminalstatistik 2008. Tabellenanhang. Diisseldorf
2009, S. 222 f.

266 Tagesanzeiger Schweiz: Wie die angeblichen Enkel die Oma und den Opa iibers Ohr hauen, von Christine
Anna-Huber. Aktualisiert am 23.08.2009.

267 Bundesamt fiir Polizei: Kriminalititsbekampfung Bund. Lage, Massnahmen und Mittel. Jahresbericht
2009, Bern 2010, Teil 1, Lage Wirtschaftskriminalitit.
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risieren26®, In der Schweiz wird mit der Einrichtung einer nationalen Koordinationsstelle so-
wie mit Aufkldrungsinitiativen, ebenso wie in Deutschland, versucht, Schutzmoglichkeiten zu
verstirken, die iiber strafrechtliche Maflnahmen allein nicht herzustellen sind.

Durch Zusammenarbeit mit Schweizer Behorden sowie den nach der Entscheidung des Bun-
desverfassungsgerichts im Mirz 2010 verfiigbaren ErmittlungsmaBnahmen ist es im Ubrigen
im Stuttgarter Raum kiirzlich gelungen, eine international operierende Gruppe von Enkel-
trickbetriigern samt den die Taten dirigierenden Personen zu liberfithren269, wie dies offen-
sichtlich bereits im Sommer 2010 der Fall war270. Insoweit ergeben sich im Bereich des En-
keltrickbetrugs offensichtlich auch ohne Riickgriff auf gespeicherte Vorratsdaten effiziente
Ermittlungsansétze.

5. Aufkliarungsquote, Ermittlungseffizienz und Schutzliicken

Der Zugriff auf Vorratsdaten der Telekommunikation erfolgt lediglich in einer sehr kleinen
Zahl von Verfahren. Dies ergibt sich bereits aus den insgesamt registrierten Zugriffen auf
Verkehrsdaten, ferner aus vereinzelten Hinweisen, die zwar nicht in vollem Umfang nach-
vollziehbar sind, sich jedoch in das Gesamtbild einfiigen. So teilte das Niedersdchsische In-
nenministerium in der Antwort auf die eingangs behandelte Kleine Anfrage im Landtag mit,
dass die niedersidchsische Polizei zwischen 1. Juli 2010 und 10. November 2010 eine interne
Erhebung durchgefiihrt habe. Diese habe, wie weiter oben bereits ausgefiihrt, ergeben, dass
bei 454 gemeldeten Straftaten, in denen es aus Ermittlungsgriinden erforderlich gewesen wi-
re, die Verbindungsdaten zu erheben, 409 Taten gar nicht mehr bzw. nur noch unzureichend
aufgeklart werden konnten. Dieser Umstand wird als Beleg dafiir herangezogen, dass fiir eine
Vielzahl von Straftaten Verkehrsdaten den einzigen Ermittlungsansatz darstellten und nach
Wegfall der sogenannten Vorratsdatenspeicherung nicht mehr bzw. nur wesentlich erschwert
aufgeklart werden konnten?’!. Der Verweis auf ,,interne Untersuchungen und die Mitteilung
von Zahlen wiren angemessen, wenn die Zahlen begleitet wéaren von Informationen, die eine,
wenn auch nur bescheidene, Nachvollziehbarkeit und Interpretierbarkeit mit sich bringen
wiirden. Dies ist hier aber nicht der Fall. Denn Bezugszahlen sind nicht verfiigbar. Nicht mit-
geteilt wird ferner, wie die Daten erhoben worden sind oder, auf welche Straftatbestinde sich
die Ermittlungen bezogen. Mitgeteilt wird im Wesentlichen nur, dass 409 Straftaten in einem
bestimmten Zeitraum nicht hétten aufgeklart werden konnen.

Nun wurden in Niedersachsen in dem angegebenen Zeitraum (geschitzt auf der Basis der
Daten von 2009) etwa 210.000 Straftaten registriert und davon wurden 84.000 nicht aufge-
klart. Bei der Annahme von 454 Féllen, in denen es erforderlich gewesen wére, Vorratsdaten

268 Tagesanzeiger Schweiz: Basler Enkeltrick-Betriiger miissen hinter Gitter, 23.10.2009.
269 Stuttgarter Zeitung, ,,Enkeltrick-Serie. Bandenchefs hinter Gitter. Donnerstag, 6.1.2011.
270 Stuttgarter Zeitung ,,Enkeltrick“-Bande. Hintermann in Polen verhaftet”, 4.8.2010.

271 Niedersichsischer Landtag — 16. Wahlperiode Drucksache 16/3056. Kleine Anfrage mit Antwort. Wie
weiter mit der Vorratsdatenspeicherung?, S. 6.
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abzufragen, ergibt dies eine in den Gesamtzahlen der Aufklarung somit nicht mehr wahr-
nehmbare Verdnderung. Denn angesichts von insgesamt etwa 84.000 nicht aufgeklarter Straf-
taten in diesem Zeitraum spielen 409 Straftaten keine bedeutsame Rolle (0,5 %). Wie dies die
Innere Sicherheit beeinflussen soll, ist nicht nachvollziehbar. Im Ubrigen kann durch einen
solchen Untersuchungsansatz auch nicht mit Sicherheit nachgewiesen werden, dass die Tat
bei einer Riickgriffsmoglichkeit hétte aufgeklart werden konnen.

Die niedersdchsische Staatsanwaltschaft hat ferner im Jahr 2008 25.724 Verfahren erledigt,
im Rahmen derer sich Verkehrsdatenabfragen konzentrieren diirften (Verfahren wegen orga-
nisierter Kriminalitét, Staatsschutzkriminalitét, politische Kriminalitit, Verbreitung von Por-
nografie, Schleusung von Ausldndern, Geldwésche, Serien-, Gruppengewalt- und Banden-
kriminalitdt, Verbrechen nach dem BtMG, Kapitaldelikte?72). Verfahren wegen IuK-Delikten
konnen deshalb nicht einbezogen werden, weil die Staatsanwaltschaftsstatistik diese nicht
gesondert ausweist. Im Jahr 2009 handelte es sich um 21.352 Verfahren aus diesem
Deliktsbereich (der Riickgang im Vergleich zu 2008 beruht weitgehend auf der Verbreitung
pornografischer Schriften). Dies bedeutet, dass in einem Kernbereich von Verfahren, in de-
nen sich Maflnahmen der Telekommunikationsiiberwachung konzentrieren werden, im Jahr
2008 766 Verfahren mit Abfragen) in 3 % der Verfahren und 2009 (679 Verfahren mit Ab-
fragen) in 3,3 % der Verfahren Verkehrsdatenabfragen durchgefiihrt wurden. Dies schlief3t
den Riickgriff auf Vorratsdaten sowohl im Jahr 2008 als auch (unter den Bedingungen der
einstweiligen Anordnung des Bundesverfassungsgerichts) im Jahr 2009 ein. Von den Abfra-
gen des Jahres 2009 blieben ausweislich der Statistiken des Bundesamts fiir Justiz 53 ohne
oder ohne vollstindiges Ergebnis273. Damit wéren also etwa 0,2 % der Verfahren in dem be-
schriebenen Deliktsausschnitt dann betroffen, wenn sich tatsdachlich alle nicht oder nicht voll-
standig erfolgreichen Abfragen darauf konzentriert hitten.

Im Ubrigen ist allerdings nur ein allgemeiner Blick auf die Entwicklung der Verfahrenserle-
digungen in niedersidchsischen Staatsanwaltschaften moglich. In Tabelle D-1 sind die Quoten
der Anklagen, Strafbefehlsantrige, der Einstellungen nach §§ 153ff. StPO, der Abgabe als
Ordnungswidrigkeit und des Verweises auf den Privatklageweg sowie der Einstellungen nach
§ 170 Abs. 2 StPO enthalten.

Die Erledigungen zeigen zwischen 2002 und 2009 eine gleichbleibende Tendenz im Riick-
gang von Anklagen und Strafbefehlen und in der Zunahme der nach § 170 Abs. 2 StPO ein-
gestellten Verfahren. Nichts deutet darauf hin, dass durch die Zugriffsmoglichkeiten auf Vor-
ratsdaten, die im Jahr 2008 sowie im Jahr 2009 zur Verfiigung standen, eine Verdnderung der
Tendenzen eingetreten ist.

272 gtatistisches Bundesamt: Staatsanwaltschaftsstatistik 2008;Wiesbaden 2009, S. 24.

273 Bundesamt fiir Justiz: Ubersicht Telekommunikationsiiberwachung (MaBinahmen nach § 100g StPO) fiir
2009, Bonn, 28.10.2010.
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Tabelle D-1: Erledigungsstruktur in niedersdchsischen Staatsanwaltschaften 2002-2009*

OWi u.
An- Straf §S 153 ff. $170 Privat- Insges.

klage befehl StPO StPO klage erledigt
2002 12,7 12,8 28 24,7 10,7 428795
2003 12,5 12,8 27,9 24,8 9,6 451209
2004 11,5 13,3 29,3 24,4 9,4 454176
2005 11,5 13,2 29,6 24,9 9,4 458790
2006 11,4 12,6 28,8 26,2 9,4 457493
2007 11,5 11,9 27,8 26,8 10,1 468763
2008 10,9 11,3 27,5 27,4 10,2 474750
2009 10,9 10,9 27,3 28,1 10,3 464489

*) Quelle: Statistisches Bundesamt: Staatsanwaltschaftsstatistik 2002-2009. Wiesbaden 2003-2010.

Geht man schlieBlich davon aus, dass Niedersachsen als grofler Flachenstaat eine zwar nicht
reprasentative, aber doch aussagekriftige Aussage fiir die Groflenordnungen von Vorratsda-
tenabfragen zuldsst (Niedersachsens Anteil an der Bevolkerung betrug 2009 9,7 %, der Anteil
an registrierten Straftaten ebenfalls,274 und dass die Periode auf 12 Monate verallgemeinert
werden kann, dann konnte — falls die ,,interne Untersuchung® tatsdchlich das Aufkommen
wegen fehlender Kommunikationsdaten nicht aufklarbarer Straftaten wiedergibt — bundesweit
von etwa 13.000 Fillen ausgegangen werden, in denen zum Zwecke der Aufklarung auf Da-
ten der Vorratsspeicherung hétte zuriickgegriffen werden miissen.

Dem stehen allerdings Aussagen gegeniiber, die mit den fiir Niedersachsen ermittelten und
ferner mit den Sondererhebungen des Bundesamts fiir Justiz iibereinstimmenden Daten zu der
Abfragepraxis kaum in Einklang zu bringen sind. Denn es wird von Ermittlungslagen fiir
verschiedene Deliktsbereiche ausgegangen, die sich vor dem Urteil des Bundesverfassungs-
gerichts in erheblich hoheren Abfragewerten und Aufklarungsquoten hitten duBBern miissen.
So wird angenommen, dass bei den im Jahr 2008 registrierten 38.000 Fillen von IuK-
Kriminalitét fiir 80% nur elektronische Spuren vorgelegen hitten, die geeignet gewesen sei-
en, Straftaten aufzukldren und die Straftiter zu lberfiihren. Weitere Beweismittel seien in
diesen Fillen nicht vorhanden gewesen?75. Dies wiirde — und in einen solchen Zusammen-

274 Bundeskriminalamt: Polizeiliche Kriminalstatistik 2009, Wiesbaden 2010, S. 49.

275 Wetzlar-Kurier, Nr 4/29. Jahrgang, Wie geht es nach dem Karlsruher Urteil weiter mit der ,,Vorratsdaten-
speicherung“? Ein Interview mit dem Vorsitzenden des Innenausschusses des Deutschen Bundestages, Wolf-
gang Bosbach, MdB, iiber die Entscheidung des Bundesverfassungsgerichts zum Thema ,,Vorratsdatenspeiche-
rung® und ihre Folgen fiir die Gesellschaft und den Gesetzgeber (www.gemeinsam-gegen-
stalking.de/attachments/File/karlsruher urteil.pdf) [Juni 2011].
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hang wird die Aussage gestellt - bedeuten, dass allein etwa 30.000 dieser Fille nur bei Zu-
griff auf gespeicherte Verkehrsdaten hitten aufgekldart werden konnen. Ferner wiirde dies
bedeuten, dass fiir den Bereich der Internetkriminalitidt im Vergleich der Jahre 2007 und 2008
ein erheblicher Zuwachs in der Aufkldrung hitte beobachtet werden miissen. Dies ist aller-
dings, wie die weiter oben dargestellten Zeitreihen ausweisen, gerade in den Kernbereichen
des Computerbetrugs und anderer mittels Kommunikationsmitteln durchgefiihrter Straftaten
nicht der Fall.

Auf der Ebene kriminalstatistischer Daten bietet sich schlielich noch ein Vergleich zwischen
Deutschland und der Schweiz an. In der Schweiz ist seit etwa 10 Jahren eine Vorratsdaten-
speicherung eingefiihrt, die so genannte ,,Randdaten‘ der Telekommunikation umfasst. In der
Schweiz wurde im Jahr 2009 erstmals eine bundesweite polizeiliche Kriminalstatistik vorge-
stellt. Aus ihr und aus der deutschen polizeilichen Kriminalstatistik folgen die Daten, die in
Tabelle D-2 enthalten sind. Bei aller gebotenen Vorsicht, die unterschiedliche
Deliktsdefinitionen, unterschiedliche Zahlweisen etc. gebieten, ldsst sich doch fiir die in der
Tabelle enthaltenen Deliktsbereiche die Aussage treffen, dass die Aufkldrungsquote in
Deutschland in keinem Fall unter den fiir die Schweiz mitgeteilten Aufklarungsquoten liegt.
Vielmehr liegen die Aufkldrungsquoten teilweise deutlich héher. Dies gilt auch fiir solche
Delikte, fiir die die besondere Bedeutung des Zugriffs auf Telekommunikationsverkehrsdaten
hervorgehoben wird (also Computerbetrug, Verbreitung von Pornografie (einschlielich Kin-
derpornografie oder Drohung).

Tabelle D-2: Aufkldrungsquoten in Deutschland und in der Schweiz 2009 *

Schweiz Deutschland
Absolut Aufklarung % Absolut Aufklarung %
Pornografie 1.080 85,9 11.597 85,6
Computerbetrug 4.688 33,3 22.963 34,8
Totungsdelikte 236 88,1 2277 96,7
Einbruchsdiebstahl** 51.758 12,7 1.108.766 14,9
Raub 3.530 36,9 49.317 52,6
Erpressung 349 74,5 5.776 84,8
Menschenhandel 50 74 811 88,7
Drohung 11.686 84,5 103.211 90,9

*) Quellen: Bundeskriminalamt: Polizeiliche Kriminalstatistik 2009. Wiesbaden 2010; Bundesamt fiir Poli-
zei: Polizeiliche Kriminalstatistik 2009. Bern 2010;

**) fiir Deutschland wurde der Diebstahl unter erschwerenden Umstéinden insgesamt einbezogen, weil sich
eine andere Kategorie nicht anbietet.
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Neuere Berichte aus der Schweiz heben im Ubrigen nach wie vor besondere Ermittlungsprob-
leme in der Identifizierung von Tatverddchtigen und in der Beweissicherung auch bei der
Vorratsdatenhaltung hervor, die mit der Verbreitung von effizienten Anonymisierungstechni-
ken, der Nutzung offentlicher WLAN-Netze, dem Cloud Computing und anderem zusam-
menhdngen276,

276 Bundesamt fiir Polizei: Kriminalitdtsbekdmpfung Bunde. Jahresbericht 2009, Bern 2010, S. 28f.
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Teil E: Der Evaluationsbericht der Europiischen Kommission
1. Der Berichtsinhalt

Der Evaluationsbericht der Europdischen Kommission gliedert sich in verschiedene Teile.
Dabei geht es nur in einem kurzen Abschnitt (S. 21-25) um die Evaluation im eigentlichen
Sinn, das heil}t, um die Auswirkungen von Verkehrsdatenabfragen auf die Ermittlungspraxis
und die Strafverfolgung.

Datengrundlage des Evaluationsberichts sind vollstindige (und offensichtlich den Vorgaben
entsprechende) Mitteilungen aus 9 Mitgliedsldndern. Insgesamt haben 19 Mitgliedslander
jedenfalls selektiv Daten mitgeteilt. Diese beziehen sich auf die Zahl der in den Jahren 2008
und/oder 2009 durchgefiihrten Verkehrsdatenabfragen. Auf entsprechende Anfragen hétten
dann 10 Mitgliedsldnder Berichte iiber Einzelfille tibersandt, fiir die Verkehrsdaten notwen-
dig gewesen seien?’7. Der Bericht erldutert, dass die mitgeteilten Daten von unterschiedli-
chem Differenzierungsgrad und unterschiedlicher Aussagegiite seien. Deshalb solle jedenfalls
fiir die Zukunft ein Erfassungssystem ausgearbeitet werden, das eine ,,transparente und aus-
sagekriftige* Untersuchung der Vorratsdatenspeicherung zulasse278,

Die Daten sollen nach dem Bericht zeigen, dass in den Berichtsjahren 2008 und 2009 in der
Européischen Union jeweils etwa 2 Millionen Abfragen durchgefiihrt worden seien. Aller-
dings unterscheidet die Evaluation nicht zwischen der Abfrage von auf Vorrat gespeicherten
Verkehrsdaten und der reguldren Abfrage von Verkehrsdaten, noch lassen die Daten nach
dem Zweck der Abfrage unterscheiden. Dies war angesichts der weiter oben dargestellten
Entwicklungen aber auch gar nicht anders zu erwarten. Der Evaluationsbericht der Europai-
schen Kommission kann sich damit allein auf die Verkehrsdatenabfrage allgemein, nicht aber
auf die Nutzung von auf Vorrat gespeicherten Verkehrsdaten beziehen. Erhebliche Varianz in
der Abfragehdufigkeit ergebe sich, so der Bericht, aus den Daten, bei einem Minimum von
100 (mitgeteilt aus Zypern) und einem Maximum von mehr als einer Million (Polen). Jedoch
wird die extreme Varianz nicht zum Anlass fiir die Frage genommen, ob die Varianz nicht
eher auf vollstdndig unterschiedliche statistische Erfassungskriterien und Bezugspunkte hin-
deutet als auf einen unterschiedlichen Gebrauch der Abfrage von auf Vorrat gespeicherten
Verkehrsdaten. Tatsdchlich wird im Evaluationsbericht aber darauf hingewiesen, dass zum
Beispiel Polen, die Tschechische Republik und Lettland Daten libermittelt hétten, die sich auf
die Anforderung von Verkehrsdaten von jedem einzelnen Telekommunikationsunternehmen
beziehen (was natiirlich bei bestimmten Abfragetypen (auch wenn es sich lediglich um eine
einzige Abfrage handelt) die Zahl, abhidngig von der Zahl der Unternehmen in einem Land,
aufbldht)?79, Die Abfragen konzentrieren sich, auch dies ist erwartungsgemaB, auf Mobiltele-

277 European Commission: Report From the Commission to the Council and the European Parliament Evalua-
tion report on the Data Retention Directive, a.a.O. (Fn. 156), S. 2.

278 European Commission: a.a.O. (Fn. 156), S. 19.
279 European Commission: a.a.0. (Fn. 156), S. 21.
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fondaten. Der Abfragezeitraum betrifft im Schwerpunkt kurze Zeitrdume; unterstrichen wird
im Bericht, dass die Mitgliedsldnder mitgeteilt hétten, auch &ltere Daten konnten fiir Ermitt-
lungen grofe Bedeutung haben. Die Bedeutung élterer Verkehrsdaten wird fiir drei Nut-
zungsstrategien hervorgehoben.

(1) Zunichst wiirden Verkehrsdaten in der Regel erst spiter erhoben als andere Beweise.
Denn die Erhebung von Telekommunikationsdaten fiihre zu Spuren, die dann durch
weitere Abfragen abgeklart werden konnten.

(2) Sodann tendierten Untersuchungen von Fillen schwerer Kriminalitit, von Serienstraf-
taten und organisierter Kriminalitit dazu, auf linger zuriickliegende Daten zuzugrei-
fen. Denn schwere Kriminalitit bedeute teilweise lange Planung auf Seiten der Tiéter,
weshalb die Ermittler auf diese Zeitrdume zugreifen miissten. Verbindungen zwischen
Komplizen und zwischen verschiedenen Taten konnten ebenfalls nur auf der Grund-
lage von fiir die Vergangenheit verfiigbarer Verkehrsdaten aufgeklért werden.

(3) Im Ubrigen wiirden komplexe Vermogensstraftaten oft erst nach Monaten angezeigt.
Ausnahmsweise konnte schlieBlich verzogerter Bedarf bei dem Zugriff auf Verkehrs-
daten aus anderen europdischen Staaten entstehen280. Jedoch hat sich offensichtlich
kein Mitgliedsland fiir eine Erleichterung des zwischenstaatlichen Datenaustauschs
im Falle von Verkehrsdaten ausgesprochen (vgl. hierzu auch Rahmenentscheidung
2006/960/J1)281,

Die absolute Zahl von Abfragen, so der Evaluationsbericht, reflektiere nicht unbedingt den
Wert von Verkehrsdaten fiir strafrechtliche Ermittlungen. Doch hétten die Mitgliedsldnder
ausgesagt, dass Verkehrsdaten zumindest “wertvoll” (valuable), in manchen Fillen sogar
,unverzichtbar® fiir Privention und Kriminalitdtsbekdmpfung seien. Es wird darauf hinge-
wiesen, dass ,.erfolgreiche Verurteilungen* (successfull convictions, was immer auch damit
gemeint sein mag) auf Schuldbekenntnis, Zeugenaussagen und forensische Beweismittel ge-
stiitzt werden. Verkehrsdaten seien insoweit hilfreich, als sie dazu dienten, mit Zeugen, die
anderweitig nicht hétten identifiziert werden konnen, Kontakt aufzunehmen, oder Hinweise
auf eine Tatbeteiligung Dritter geben konnten. Mitgliedsstaaten hatten dann darauf hingewie-
sen, dass Verkehrsdaten dazu eingesetzt worden seien, um Personen von einem Tatverdacht
zu befreien (ohne dass auf eingreifendere Maflnahmen wie eine Hausdurchsuchung habe zu-
riickgegriffen werden miissen)282.

In dem Bericht wird betont, es gebe keine allgemeine Definition einer ,,schweren Straftat®,
weshalb iiber den Gebrauch von Verkehrsdatenabfragen im Falle ,,schwerer Kriminalitdt®
auch keine Aussagen gemacht werden kénnten. Damit wird im Ubrigen erklirt, dass sich die

280 European Commission: a.a.0. (Fn. 156), S. 22.
281 European Commission: a.a.0. (Fn. 156), S. 23.
282 European Commission: a.a.0. (Fn. 156), S. 23.
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mitgeteilten Daten, und somit auch die Evaluation, nicht auf die Praxis der Abfrage auf Vor-
rat gespeicherter Verkehrsdaten fiir Ermittlungen bei schwerer Kriminalitdt (insbesondere
organisierte Kriminalitdt und Terrorismus) beziehen lassen. Dies war aber der eigentliche
Zweck der Richtlinie 2006/24. Insgesamt und vor dem Hintergrund der fiir die Mitgliedsstaa-
ten verfiigbaren Kriminalstatistiken gesehen — so fahrt der Bericht fort - konne jedoch die
Aussage getroffen werden, dass auf 100 polizeilich registrierte Straftaten etwa 11 Abfragen
entfielen?83, Wiirde diese Aussage auch auf Deutschland zutreffen, so miisste tatséchlich von
etwa einer halben Million Abfragen in Deutschland ausgegangen werden. Folgende Schluss-
folgerungen seien zur Nutzung von Verkehrsdatenabfragen moglich:

(1) Konstruktion von Beweisketten: Verkehrsdaten ermdoglichen die Konstruktion von
Beweisketten, indem andere Beweismittel identifiziert oder verstirkt und Alibis veri-
fiziert werden. Zum Beleg werden verschiedene von Mitgliedsldndern mitgeteilte Fal-
le bzw. Fallgruppen angegeben. Dazu gehoren die Fille eines ,, Tiger Kidnapping* in
Antwerpen?84 sowie eines Totungsdelikts an dem Mitglied einer Motorradgang (Hells
Angels) in England auf der Autobahn M40. Wihrend das ,, Tiger Kidnapping® eines
Justizbeamten der Stadt Antwerpen nicht dokumentiert ist (und auch in belgischen
Zeitungen nicht nachverfolgt werden konnte), wird (in anderen Quellen) iiber den
Mord an einem Hells Angel in England ausfiihrlich berichtet. Dabei handelt es sich
um eine Sachverhaltsgestaltung, die bereits bei oberflachlicher Betrachtung nicht fiir
den Wert von auf Vorrat gespeicherten Verkehrsdaten spricht, sondern ganz offen-
sichtlich (wenn {iberhaupt) den typischen Fall eines Quick-Freeze-Verfahrens dar-
stellt.

Nach dem von den Strafverfolgungsbehdrden mitgeteilten Sachverhalt wurde der An-
gel auf der Autobahn M40 und auf der Riickfahrt von einer Groveranstaltung, ferner
in Anwesenheit von drei weiteren Angels aus einem PKW heraus erschossen?83. Die
Polizei war unmittelbar nach der Tat am Tatort und konnte von daher sofort alle not-
wendigen ErmittlungsmalBnahmen einleiten. Hierzu gehorten neben der Vernehmung
von Zeugen (einschlieBlich der Angels, die allerdings erwartungsgemal keinerlei An-
gaben machten), auch die Durchsicht von CCTV-Aufnahmen und die Abfrage von
Funkzellendaten. Aus Videoaufnahmen (Tankstellen) wurden das Tatfahrzeug (das
wenig spiter ausgebrannt aufgefunden wurde und auf einen der Tatverdidchtigen zu-
riickverfolgt werden konnte?86) und die drei Tatverddchtigen identifiziert. Funkzel-
lenauswertungen ergaben den Hinweis, dass Mobiltelefone der drei Tatverdachtigen

283 European Commission: a.a.0. (Fn. 156), S. 23.

284 Tiger Kidnapping bezeichnet die Kombination von Geiselnahme (in der Regel von Familienangehoérigen
im Haus des Opfers) und (rduberischer) Erpressung.

285 zur Beschreibung des Tatverlaufs Lawrence, K.: Investigation into the Murder of Hell’s Angel Gerard
Tobin on the M40: A Murder committed by an Organised Crime Group against another. The Journal of Homi-
cide and Major Incident Investigation 5 (2009), S. 39-52, S. 42.

286 Lawrence, K.: a.a.0. (Fn. 285), S. 46.
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(nicht tiberraschend: Angehorige der Outlaws), in dieser Funkzelle zur Tatzeit
eingebucht waren. Die Beweisflihrung griindete sich auf eine Mischung von Zeugen-
aussagen, Videoaufnahmen, Automatischem Kennzeichenabgleich, Telekommunika-
tionsinhaltsiiberwachung, weiterer nicht spezifizierter Informationsbeschaffung sowie
Verkehrsdaten 287, Die Besonderheiten der Tat und des Tatablaufs sprechen dafiir,
dass ein sofortiger Zugriff auf die Funkzellendaten die Beweismittel bzw. eher Er-
mittlungsansitze ohne weiteres sicher gestellt hitte (und in diesem Fall sicher gestellt
hat). Nachvollziehbar ist der Ratschlag des fiir die Ermittlungsfiihrung zustédndigen
Beamten, moglicherweise relevante Informationen (unter ihnen die Verkehrsdaten)
sofort und unmittelbar abzufragen?88, was jedenfalls in diesem Fall fiir das Quick-
Freeze-Verfahren spricht (auf Vorrat gespeicherte Verkehrsdaten sind in dem Bericht
im Ubrigen nicht erwihnt).

(2) Bezug genommen wird schlieBlich auf durch Kommunikationsgerite begangene Straf-
taten (Gewaltandrohungen in Chatrooms) sowie auf Félle des ,,Enkeltrickbetrugs®, die
aus Ungarn und Polen gemeldet worden seien?89. Die Bezugnahme ist hier allgemein
und ergibt keinerlei Moglichkeit, die Informationen und die aus ihnen gezogenen
Schlussfolgerungen auf Richtigkeit, Nachvollziehbarkeit und Plausibilitit hin zu
iiberpriifen.

(3) Verwiesen wird im Bericht auch auf Fille, in denen der einzige Weg, Ermittlungen zu
beginnen, der Riickgriff auf Vorratsdaten gewesen sei. In diesem Zusammenhang
wird ein Fallbeispiel aus Deutschland genannt, und zwar der unter D 5.5 detailliert
beschriebene Fall eines Totungsdelikts an einem Polizeibeamten?90, Hier konnen
Sachverhalt und Ermittlungsverlauf zwar nicht durch im Kommissionsbericht zur
Verfiigung gestellte Informationen, aber durch Zusatzdaten rekonstruiert werden, die
aus der BKA-Datensammlung und darauf aufbauenden Recherchen folgen29!. Gerade
dieser Beispielsfall eignet sich allerdings, ebenso wenig wie das Hells Angels Bei-
spiel, nicht dafiir, die Notwendigkeit von Vorratsdaten (auf die in diesem Fall tatséch-
lich zugegriffen werden konnte) zu begriinden, obwohl es sich hier um einen der Fille
schwerster Kriminalitdt handelt, die von Deutschland an die Kommission als die
Notwendigkeit der Vorratsdatenspeicherung demonstrierend iibermittelt wurde.
Funkzellenabfragen, auf der Grundlage von auf Vorrat gespeicherter Verkehrsdaten,
fiihrten hier eben nicht weiter. Auflerdem lagen DNA-Untersuchungsbefunde vor, die
allerdings keine Ubereinstimmung zwischen nachgewiesenen Spuren am Tatort und
der DNA der Tatverddchtigen zeigten. Schon angesichts dieser Spurenlage ist nicht

287 Lawrence, K.: a.a.0. (Fn. 285), S. 43.

288 Lawrence, K.: a.a.0. (Fn. 285), S. 51.

289 European Commission: a.a.0. (Fn. 156), S. 24.

290 European Commission: a.a.0. (Fn. 156), S. 24.

291 Bundeskriminalamt: Stand der statistischen Datenerhebung, a.a.O. (Fn. 164).
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nachvollziehbar, warum Funkzellendaten (wiren sie tatsdchlich vorhanden gewesen)
dazu gefiihrt haben sollten, nicht iibereinstimmende DNA-Spuren zu kompensieren.

Aus der Tschechischen Republik wird die dort so genannte Operation “Vilma” mitge-
teilt, ein GroBverfahren zur Kinderpornografie und offensichtlich Teil der Operation
,,Rescue*292, die liber drei Jahre dauerte und in deren Verlauf mit verdeckten Maf-
nahmen die auf Kinderpornografie bezogenen Interaktionen in einem Forum ausge-
leuchtet wurden. Im Evaluationsbericht wird (ohne dass konkrete Hinweise dafiir an-
gegeben wiirden) davon ausgegangen, dass dieses Verfahren ohne auf Vorrat
gespeicherte Verkehrsdaten (in der Tschechischen Republik) nicht hitte initiiert wer-
den kénnen. Ferner wird darauf hingewiesen, dass in einigen Mitgliedsldéndern wegen
fehlender Umsetzung der Vorratsdatenspeicherungsrichtlinie entsprechende Ermitt-
lungen nicht hétten durchgefiihrt werden konnen. Fiir erfolgreiche Ermittlungen wére
der Zugriff auf bis zu 12 Monate alte Verkehrsdaten notwendig gewesen293.

(4) Die Bedeutung von auf Vorrat gespeicherten Verkehrsdaten wird dann fiir die allge-

meine Untersuchung von Cyberkriminalitdt hervorgehoben. In diesem Zusammen-
hang enthilt der Bericht auch allgemeine Hinweise auf das Potenzial von Verkehrsda-
ten fiir die Information und Warnung von Opfern bzw. Computerbesitzern, die in Bot-
Netze rekrutiert wurden294.

(5) Statistiken, die Auskunft geben konnten iiber die Art von Beweismitteln, die fiir die

Verurteilung oder den Freispruch Bedeutung haben, werden nach dem Kommissions-
bericht von den Mitgliedsldndern nicht gefiihrt. Insoweit gibt es auch keine empiri-
sche Grundlage, auf der der (relative) Effekt von (auf Vorrat gespeicherten) Ver-
kehrsdaten auf das Ergebnis von Ermittlungsverfahren beleuchtet werden konnte.
Jedoch wird daran festgehalten, dass Verkehrsdaten “integral” fiir Ermittlungen und
Strafverfahren seien. Belegt wird dies mit dem Hinweis, die Niederlande hétten mit-
geteilt, dass sich zwischen Januar und Juli 2010 ,.historische* Verkehrsdaten in 24
Urteilen als entscheidende Beweismittel erwiesen hitten. Angesichts einer Gesamt-
zahl von etwa 60.000 Verurteilungen im Halbjahr in den Niederlanden2%> erscheint
damit allerdings die Bedeutung von Verkehrsdaten fiir strafrechtliche Ermittlungen
als duBerst liberschaubar (0,04 %). Aus Finnland wird berichtet, dass von 3402 Ab-
fragen 56 % ,,wichtig® oder ,,wesentlich® fiir die Aufkldrung oder Verfolgung von
Straftaten gewesen seien. Fiir das Vereinigte Konigreich wird demgegeniiber erklart,
hier hitte die Untersuchung von drei Strafverfolgungsbehdrden ergeben, dass auf

292 www.europol.europa.eu/content/press/more-200-children-identified-and-rescued-worldwide-police-
operation-465 [Juni 2011].

293 European Commission: a.a.0. (Fn. 156), S. 24.
294 European Commission: a.a.0O. (Fn. 156), S. 24f.

295 febi, M. F. u. a.: European Sourcebook of Crime and Criminal Justice Statistics 2010. WODC, Den Haag

2010, S. 174.
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Vorrat gespeicherte Verkehrsdaten in den ,,meisten, wenn nicht fiir alle* Ermittlungen
notwendig gewesen seien, die in Anklagen oder Verurteilungen resultierten2%6. Inso-
weit geht die Kommission, ohne dass dies als widerspriichlich thematisiert worden
wire, von Ergebnissen aus, die eine erfolgreiche Nutzung von Verkehrsdaten (nicht
auf Vorrat gespeicherte Verkehrsdaten) in eine Bandbreite zwischen 0,04 und etwa
100% der strafrechtlichen Verfahren einordnen lassen. Vor dem Hintergrund der bis-
lang einzigen empirischen Untersuchung des Beitrags von Verkehrsdatenabfragen zu
strafrechtlichen Ermittlungen diirften die Angaben aus Finnland wohl eher eine realis-
tische Einschétzung darstellen297.

2. Bewertung des Evaluationsberichts der Europiischen Kommission
2.1. Die Datengrundlage des Berichts

Die Datengrundlage des Berichts besteht aus allgemeinen Statistiken zur Verkehrsdatenab-
frage, aus Fillen, die von den Mitgliedslédndern als die Notwendigkeit von Vorratsdatenspei-
cherung demonstrierend mitgeteilt wurden sowie allgemeinen Stellungnahmen zu Erfahrun-
gen mit der Verkehrsdatenabfrage aus den Mitgliedsldndern.

2.2. Statistiken

Von etwa einem Drittel der Mitgliedslinder wurden von der Europdischen Kommission
nachgefragte Statistiken zur Verfiigung gestellt. Die von den Mitgliedsldndern iibermittelten
Daten erlauben keine Differenzierung nach solchen Abfragen, die sich auf Vorrat gespeicher-
te Verkehrsdaten beziehen, und solchen, die reguldre Verkehrsdaten anfordern. Insoweit be-
zieht sich die Evaluation auf die Verkehrsdatenabfrage allgemein und lésst auf der Grundlage
der Statistiken von vornherein keinen Schluss dariiber zu, wie und mit welchen Ergebnissen
auf Vorrat gespeicherte Verkehrsdaten zu Ermittlungen beitragen. Die Daten sind dann nicht
nach Delikten oder Deliktsschwere aufgeschliisselt. Insoweit gibt es keine Moglichkeit zu
iiberpriifen, ob Verkehrsdaten tatsdchlich in dem von der Richtlinie 2006/24 geforderten Be-
reich schwerer Kriminalitdt genutzt werden. Ferner haben die Mitgliedslédnder unterschiedli-
che Daten zur Verfiigung gestellt, wobei sich aus dem Bericht nicht ergibt, um welche Daten
bzw. Datenquellen es sich handelt. Die Grofenordnungen der absoluten Zahlen lassen be-
griindet vermuten, dass die Mitgliedsldnder teilweise undifferenziert Informationen zu Ver-
kehrs- und Bestandsdatenabfragen geliefert haben. Teilweise sind wohl strafrechtliche Ver-
fahren mit Abfragen gemeldet worden, von anderen Liandern wurden Statistiken {ibermittelt,
die nicht die Abfragen (oder das Verfahren, in dem Abfragen vorkamen) selbst zdhlen, son-
dern die mit Abfragen kontaktierten Telekommunikationsunternehmen. Schlielich ist die Art
der Abfrage (Bestandsdaten, abgehende, ankommende Gespriache, Funkzellenabfragen etc.)
nicht aufgeschliisselt. Fiir wenige Lénder ergeben sich weitergehende Informationen zu den

296 European Commission: a.a.0O. (Fn. 156), S. 25.

297 Albrecht, H.-J., Grafe, A., Kilchling, M.: Rechtswirklichkeit der Auskunftserteilung iiber Telekommunika-
tionsverbindungsdaten nach §§ 100g, 100h StPO. Berlin 2008.
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Zeitrdumen, auf die sich abgefragte Verkehrsdaten beziehen. Keine Statistik enthilt Angaben
zu den Ergebnissen der Verfahren (in Form von Einstellung, Verurteilung oder Freispruch),
in denen es zu Verkehrsdatenabfragen gekommen ist.

2.3. Fallbeschreibungen

Der Evaluationsbericht enthdlt Hinweise auf verschiedene von den Mitgliedsldndern mitge-
teilte einzelne Fille, die die Notwendigkeit von auf Vorrat gespeicherten Verkehrsdaten bele-
gen sollen. Teilweise sind diese Fille so konkretisiert, dass sie nachvollzogen werden kon-
nen, iberwiegend ist dies nicht mdglich. So werden im Bericht zwei Totungsdelikte
angesprochen (England, Deutschland), die sich nach Uberpriifung nicht als Beleg fiir die
Notwendigkeit der Vorratsdatenspeicherung interpretieren lassen. Der englische Fall hitte
sich wohl eher fiir das Quick-Freeze-Verfahren geeignet. In dem aus Deutschland mitgeteil-
ten und im Bericht erwdhnten Fall zeigte sich, dass auf Vorrat gespeicherte Verkehrsdaten
eben nicht zu den Ermittlungen beigetragen haben.

2.4. Allgemeine Stellungnahmen der Mitgliedslander

Die Datengrundlage wird ergénzt um allgemeine Stellungnahmen aus den Mitgliedsldandern.
Diese sind infolge ihrer Allgemeinheit und wegen fehlender Ansatzpunkte fiir eine Uberprii-
fung kaum geeignet, eine angemessene Evaluation zu befordern. Teilweise sind die Mittei-
lungen aber insgesamt nicht nachvollziehbar. Dies gilt jedenfalls fiir die Einschdtzung, auf
Vorrat gespeicherte Verkehrsdaten seien in allen Ermittlungs- und Strafverfahren notwendig
gewesen298. Dies kann schon deshalb nicht der Fall sein, weil in den meisten Verfahren von
vornherein Verkehrsdaten der Telekommunikation keine Rolle spielen, entweder weil Mobil-
telefone keine sachdienlichen Hinweise bieten konnen oder weil andere Beweismittel, insbe-
sondere Gestdndnisse vollkommen ausreichen (und ferner Verkehrsdaten iiberlegen sind).

3. Zur Anlage der Evaluation

Aus einer methodischen Perspektive ist der von der Kommission gewéhlte und dann realisier-
te Zugang fiir eine Evaluation nicht geeignet. Der Zugang wire dazu geeignet gewesen (wenn
entsprechende Datenerhebungsschritte eingeleitet worden wéren), die (auf Vorratsdaten ge-
stiitzte) Verkehrsdatenabfrage in ihrem Umfang und in ihren Strukturen zu beschreiben, nicht
aber kausale Beziehungen zwischen Vorratsdaten und Aufklirungserfolg herzustellen. Denn
der Zugang war von vornherein nicht dazu geeignet, den Beitrag der Verkehrsdatenabfrage
fiir den Erfolg von Ermittlungen zu beleuchten. Hierzu wire im Ubrigen lediglich ein Evalua-
tionskonzept geeignet gewesen, das bei Kontrolle der unterschiedlichen Speicherungsprakti-
ken von Telekommunikationsunternehmen (und damit auch der unterschiedlichen rechtlichen
Bedingungen der Speicherung von personenbezogenen Daten) in Form von Stichprobenun-
tersuchungen der Frage nach der relativen Bedeutung von auf Vorrat gespeicherten Ver-
kehrsdaten nachgegangen wére. Die unzureichende Datengrundlage wird in der zusammen-

298 European Commission: a.a.0. (Fn. 156), S. 25.
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fassenden und die Zukunft ansprechenden Bewertung des Evaluationsergebnis auch sichtbar
gemacht, wenn zuerst darauf hingewiesen wird, dass die auf die von den Mitgliedsldndern zur
Verfiigung gestellten Daten gestiitzten Befunde in verschiedener Hinsicht begrenzt seien299
und dann betont wird, dass fiir die Zukunft ein Instrument entwickelt werden miisse, mit dem
der Nutzen der Vorratsdatenspeicherung tiberpriift werden konne300,

4. Die analytischen Teile des Berichts

Angesichts der prekdren Datenlage war zu erwarten, dass die analytischen Teile des Evalua-
tionsberichts eher bescheiden ausfallen. Die Aussage, auf Vorrat gespeicherte Verkehrsdaten
wiirden in signifikanter Weise zur Pridvention und zur Kriminalitidtsbekdmpfung beitragen,
Unschuldige entlasten und Opfer schiitzen30!, stiitzt sich im Kern auf die Beobachtung, dass
von der (allgemeinen) Verkehrs- und Bestandsdatenabfrage in erheblichem Umfang Ge-
brauch gemacht wird. Die Aussage zur Effizienz griindet sich demnach offensichtlich auf
eine einfache Annahme, namlich die Annahme, dass dann, wenn im Verlaufe strafrechtlicher
Ermittlungen bestimmte Informationsbeschaffungsmethoden praktiziert werden, diese Prakti-
ken auch tatsdchlich niitzlich waren (denn ansonsten hétten die Ermittlungsbehérden davon ja
keinen Gebrauch gemacht).

Zu offensichtlichen Widerspriichen (England: in nahezu allen Verfahren werden Verkehrsda-
ten benotigt302; Niederlande: 24 Verurteilungen (von mutmaBlich 60.000 Verurteilungen), fiir
die Verkehrsdaten notwendig waren393) wird im Bericht nicht Stellung genommen. Derartige
Widerspriiche lassen sich an Hand der Datenlage auch gar nicht auflosen. Die uneinge-
schrinkte und positive Bewertung der Vorratsdatenspeicherung vertrdgt sich schlieBlich
kaum mit der Stellungnahme zu anonymen Prepaid SIM-Karten, die in Europa offensichtlich
nach wie vor erhebliche Bedeutung haben und fiir die Handlungsbedarf nicht gesehen
wird304, obwohl der Nutzen der Vorratsdatenspeicherung von vornherein und maBgeblich
davon abhédngen diirfte, ob und inwieweit es gelingt, die Anonymitét in der Telekommunika-
tion zu unterbinden.

5. Zusammenfassende Bewertung des Kommissionsberichts

(1) Der Evaluationsbericht der Europdischen Kommission geht davon aus, dass die Vorrats-
speicherung von Telekommunikationsdaten signifikant zur Sicherheit in Europa beigetragen
habe.

299 European Commission: a.a.0. (Fn. 156), S. 31.
300 European Commission: a.a.O. (Fn. 156), S. 19.
301 European Commission: a.a.O. (Fn. 156), S. 31.
302 European Commission: a.a.0. (Fn. 156), S. 25.
303 European Commission: a.a.O. (Fn. 156), S. 25.
304 European Commission: a.a.0. (Fn. 156), S. 25.
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(2) Die Evaluation der Europdischen Kommission konnte sich allerdings wegen der fehlen-
den Differenzierung zwischen auf Vorrat gespeicherten und anderen Verkehrsdaten von
vornherein nicht auf eine Bewertung der Vorratsdatenspeicherung beziehen. Der Bericht ent-
hilt nur solche Daten, die allein die Praxis allgemeiner Verkehrsdatenabfragen beschreiben.

(3) Die Beschreibung der Nutzung von Verkehrsdaten bezieht sich auf Daten aus etwa einem
Drittel der Mitgliedslédnder. Ganz tiberwiegend kdnnen die Mitgliedsldnder nicht einmal {iber
einfache Strukturen der Verkehrsdatenabfrage Auskunft geben.

(4) Die Statistiken zur Verkehrdatenabfrage lassen nicht unterscheiden zwischen Bestandsda-
ten und Verkehrsdaten im engeren Sinn. Ferner werden verschiedene Abfragearten nicht dif-
ferenziert.

(5) Die Beschreibung der Nutzung von Verkehrs- und Bestandsdaten unterscheidet nicht nach
der Deliktsart oder -schwere. Die Evaluation enthilt keine Aussage dariiber, ob und inwie-
weit Vorratsdaten oder allgemeine Verkehrsdaten der Telekommunikation fiir Ermittlungen
im Bereich schwerer Kriminalitdt Bedeutung haben.

(6) Die von den Mitgliedsldndern ilibermittelten Statistiken lassen in keinem Fall eine Aussa-
ge dariiber zu, ob und in welchem Ausmal} (allgemeine) Verkehrsdaten in strafrechtlichen
Ermittlungsverfahren zur Aufklarung von Straftaten beigetragen haben (oder nicht).

(7) Die tiber die wenig aussagekriftigen Statistiken hinausgehenden Informationen und Fall-
berichte sind weitgehend nicht nachvollziehbar und deshalb als Grundlage fiir eine Evaluati-
on nicht geeignet.
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Teil F: Aktuelle Situation der Verkehrsdatenabfrage aus der Sicht
der Praxis

1. Situationsbeschreibung aus der Sicht der Ermittler

Die folgenden Ausfiihrungen basieren auf den Interviews mit den Vertretern der Polizeibe-
horden des Bundes und der Lénder. Gegenstand der ausfiihrlichen Gespridche waren sowohl
der repressive als auch der priventive Einsatz der Verkehrsdatenabfrage.’” Die Ausfiihrun-
gen der Gespriachspartner konzentrierten sich dabei im Wesentlichen auf dieselben Kernfra-
gen, insbesondere was den Bedarf und den Zugang zu Verkehrsdaten betriftt.

Quantitativ hat der priventive Einsatz im Vergleich zu den Abfragen im Rahmen der Straf-
verfolgung allerdings eine wesentlich geringere Bedeutung. Die konkreten Angaben hierzu
unterscheiden sich eher graduell und bewegen sich zwischen Anteilen von ca. 85 % und
mehr3%° fiir die repressiven Beschliisse. Zu beachten ist dabei allerdings im Hinblick auf die
Zielsetzung der Gefahrenabwehr, dass die unter Umstdnden betroffenen Rechtsgiiter — insbe-
sondere die Rettung von Leib und Leben in Suizid- und Amoksituationen — einen sehr hohen
Stellenwert haben und vergleichsweise niedrige Anwendungszahlen daher per se kein hinrei-
chender Mafistab zur Einordnung der Bedeutung der Maflnahme sein sollten. Einige Bundes-
lander — Berlin, Bremen, Nordrhein-Westfalen, Sachsen und Sachsen-Anhalt — haben bislang
allerdings keine entsprechende Erméchtigungsgrundlage. Eine besondere Situation besteht
weiterhin im Hinblick auf die besondere Aufgabenbeschreibung fiir das Bundeskriminalamt
und die Bundespolizei. Im Ubrigen wird auch auf das Auftreten repressiv-priventiver Ge-
mengelagen hingewiesen, die eine Abgrenzung im Einzelfall schwierig erscheinen lassen.
Aus praktischen Griinden werden Anfragen offensichtlich auch dann eher auf der Grundlage
der StPO beantragt. Die Situationsbeschreibung konzentriert sich daher im Wesentlichen auf
den repressiv orientierten Einsatz der Verkehrsdatenabfrage. Besondere Aspekte im Kontext
des priaventiven Einsatzes sind jedoch beriicksichtigt und werden im Rahmen der Darstellung
explizit benannt.

Zu Illustrationszwecken wurden einige exemplarische Beispielsfille aus den Transskripten
exzerpiert. Sie sollen sowohl typische Delikts- und Gefahrenkonstellationen als auch gédngige
Ermittlungsprobleme illustrieren’®’, mit denen die Behdrden nach dem Wegfall der Vorrats-
datenspeicherung nach eigenen Angaben konfrontiert sind. Die Fallbeschreibungen sind in
direkter Rede wiedergegeben und finden sich in einer doppelseitigen Ubersicht unter Pkt.
1.2.2. Auf die Beispiele wird im weiteren Text unter ihrer jeweiligen Nummer mehrfach Be-
zug genommen.

305 Die den Gespréachen zugrunde liegenden Interviewleitfiden sind in Anhang B dokumentiert.

306 Lediglich die hessischen Beamten gaben den Anteil praventiver Abfragen mit geschétzten ca. 33 % deut-
lich hoher an.

307 Es handelt sich nicht um eine reprisentative Auswahl. Eine systematische Analyse der vom BKA derzeit
erhobenen Realfille ist im zweiten Halbjahr in Ergdnzung zu der vorliegenden qualitativen Erhebung geplant.
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1.1. Allgemeine Folgeneinschatzung

Zu Beginn der Expertengespriache wurden alle Gesprachspartner um eine generelle Einschit-
zung der Auswirkungen des Wegfalls der Vorratsdatenspeicherung aus ihrer jeweiligen Ar-
beitsperspektive gebeten. Die Frage war den Teilnehmern vorab zusammen mit dem Inter-
viewleitfaden zugestellt worden, um eine angemessene Uberlegungs- und Vorbereitungszeit
sicherzustellen. Es handelt sich insoweit also um keine spontanen AuBerungen. Vorgegeben
wurden leicht nachvollziehbare Antwortkategorien. Diese folgen methodologisch freilich
keiner streng skalierten Kategorisierung, woflir die Problemstellung insgesamt zu komplex
erschien. Die ermittelten Antworten zeigen daher ein grobes Meinungsbild auf, eignen sich
aber nicht fiir weitergehende statistische Auswertungen.

Wie aus den Voten in Tabelle F-1 erkennbar wird, duerten sich die Vertreter der Polizeibe-
horden, die ja die einsatzndchste Ebene im Hinblick auf die Mallnahmen reprédsentiert, im
Vergleich zu den anderen Befragten am eindeutigsten. Dies zeigt sich an beiden Enden: wéh-
rend die Zahl derjenigen, die die Erfahrungen in dem Zeitraum seit dem 2.3.2010 fiir zu kurz
halten, um die Situation eindeutig einschitzen zu konnen, sehr niedrig ist, fallt auf der ande-
ren Seite auch das Votum am eindeutigsten aus. Damit heben sie sich erkennbar von den Jus-
tizvertretern ab. Sowohl auf der Richter- als auch auf der Staatsanwaltschaftsebene werden
die Auswirkungen vorsichtiger (relativ halten doppelt so viele Staatsanwilte den Zeitpunkt
fiir ein abschlieBendes Votum fiir zu friih) als auch in der Bewertung differenzierter beurteilt.

Tabelle F-1: Generelle Einschdtzung: ,, Wie beurteilen Sie die praktischen Auswirkungen des
Wegfalls der Vorratsdaten gem. §§ 113a und 113b TKG fiir Ihre Arbeit? “*

sehr cher sehr keinerlei noch nicht
hoch hoch erin erin Auswir- abschitz- | k.A. | Gesamt
gering geting kungen bar
Polizei** 56 10 1 0 0 5 5 77
StA*** 13 5 0 0 4 0 31
Richter 1 2 1 0 0 1 0 5
Gesamt 70 21 7 0 0 10 5 113

*) Mehrfachnennungen bei Polizei und StA. Dies war etwa der Fall, wenn eine Person unterschiedliche Arbeits-
oder Deliktsbereiche reprdsentierte.

**) inkl. Bundespolizei und BKA.

**%) inkl. Bundesanwaltschafft.

Gefragt nach den Griinden fiir das so dezidierte (und nahezu einhellige) Votum wurde zual-
lererst auf diejenigen Delikts- bzw. Einsatzbereiche der Verkehrsdatenabfrage verwiesen, in
denen der Wegfall der Vorratsdaten am deutlichsten zu spiiren ist. Hierzu zéhlt insbesondere
die TuK-Kriminalitdt (im engeren, teilweise auch im weiteren Sinne). Die Vertreter aus
Schleswig-Holstein vermelden hier fiir ihr Bundesland einen Anteil von mehr als 90 % der
Fille, in denen die Anfragemdglichkeit aufgrund der verdnderten Speichersituation bei den
Anbietern weggebrochen sei; in einigen anderen Bundeslidndern erscheint der Anteil niedri-
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ger, aber gleichwohl deutlich (siehe dazu auch unten Pkt. 1.5.). Gerade bei diesen Straftaten
sei der Zugriff auf retrograde Verkehrsdaten die einzige Moglichkeit, verantwortliche Perso-
nen zu identifizieren. Ein Experte aus Baden-Wiirttemberg beschrieb die aktuelle Situation
im Internet mit einem bildlichen Vergleich: ,, Strafienverkehr ohne Kfz.-Kennzeichen". Gera-
de in diesem Bereich habe das Urteil das BVerfG einen rapiden Einschnitt in die polizeiliche
Tatigkeit gebracht.

Einige Gesprachspartner duflerten Unverstidndnis vor allem fiir die sofortige und iibergangslo-
se Loschungsanordnung, die so nicht erwartet worden sei. Dies verweist auch auf eine ganz
personliche empfundene Betroffenheitskomponente, die bei einigen Gesprachspartnern deut-
lich spiirbar war. Verwiesen wurde dann auf gefiihlte Auswirkungen, weil die kriminalisti-
sche Arbeit erheblich erschwert werde. Einer der Befragten verglich die Konsequenzen fiir
die Ermittlungsarbeit mit dem Herausoperieren des Riickgrads. Ein anderer berichtete von
,.groffem Frust” bei der Polizei, die zugleich mit enttduschten Reaktionen bei Opfern kon-
frontiert werde, wenn Verfahren bereits am Anfang wieder eingestellt werden miissten.

Diese Situation tritt nach vielen Einzelbeschreibungen weitgehend iibereinstimmend tiberall
dort zutage, wo die IP-Adresse vormals den ersten Ermittlungsansatz geliefert habe und wo
aktuell kein erfolgversprechender Ermittlungsansatz mehr verfligbar sei. Dies betreffe auch
niedrigschwelligere Straftaten wie den E-Bay-Betrug. In solchen Féllen reiche die Speicher-
frist von vier bis sieben Tagen, die einige TK-Unternehmen implementiert hétten, nicht aus.
Auch in Fillen des Computerbetruges bemerke das Opfer regelméBig erst mit Verzogerung,
dass sein Konto leer gerdumt wurde. Zu dem Zeitpunkt, zu dem bei der Polizei Anzeige er-
stattet werde und der Vorgang den zustidndigen Sachbearbeiter erreiche, seien sieben Tage
regelméBig verstrichen. Ein Gesprachspartner flihrt aus, er habe seit dem 2.3.2010 genau ei-
nen Fall bearbeitet, in dem die Sieben-Tage-Frist ausreichend gewesen sein.

Zahlreiche Praktiker fiihren ergéinzend aus, dass die aktuelle Situation auch nicht mit der Zeit
vor Einfithrung der Vorratsdatenspeicherung vergleichbar sei. Dies sei nicht nur Folge des
verdnderten Speicher- und Auskunftsverhaltens der Provider, sondern auch die Konsequenz
der zwischenzeitlich fortgeschrittenen technischen Entwicklung. Eine Neuerung mit weitrei-
chenden Konsequenzen, die der Gesetzgeber bis dato nicht erkannt habe, sei das IP-Sharing
iber die Portnummer. Grof3e Provider wie z.B. Vodafone, die iiber UMTS oder Nachfolge-
protokolle Zugénge zum Internet anbieten, 16sten ihre IP-Adressen auf und nutzen dazu die
Port- Nummern3%8, Diese seien bis heute im TKG nicht genannt und daher nicht speiche-
rungsrelevant. Die Situation werde ferner dadurch verschérft, dass sich die Zugangstechnik
und die Tarif- und Abrechnungspraxis deutlich verandert hitten. ,, Friiher sind die Leute iiber
das Modem ins Internet gegangen, dabei sind Kosten entstanden und die entsprechenden
Daten wurden zur Kostenerhebung i.d.R. etwa drei Monate gespeichert. Heute hat jedermann

308 Siehe fiir weitere Einzelheiten zu dieser Problematik unten Pkt. 1.2.4.
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eine Flatrate, da werden zu Abrechnungszwecken keine Daten mehr benotigt." Dies gelte
nicht nur fiir den Internetbereich, sondern ebenso fiir den Festnetz- und Mobilfunkbereich.

Ein weiterer Punkt, der neben den spezifischen Problembereichen, die im Weiteren im Detail
dargestellt werden, zu einer allgemeinen latenten Unzufriedenheit beizutragen scheint, sind
Unsicherheiten, die mit der Unkontrollierbarkeit der Speicherpolitik der Unternehmen im
Zusammenhang zu stehen. Der Umstand, dass die Unternehmen weithin selbst definieren
konnen, welche Daten sie wie lange speichern, hat dazu gefiihrt, dass sich ganz verschiedene,
aus der AuBlenperspektive nicht — und schon gar nicht mit rechtlichen Kriterien — nachvoll-
ziehbare Systeme entwickelt haben, die zudem nicht statisch sind, sondern, parallel zu der
permanenten Anderung und Vermehrung der Tarifmodelle, einem stindigen Wandel unter-
worfen sind. Anderungen werden von den Providern scheinbar auch nicht immer hinreichend
und nicht regelméBig kommuniziert, sondern miissen in den Dienststellen in eigener Recher-
chearbeit fortlaufend fortgeschrieben werden. Ein exemplarisches Muster einer solchen Spei-
cherfristenauflistung des LKA NRW ist unter Pkt. 1.4. abgedruckt.’® Das macht den Um-
gang mit Verkehrsdatenabfragen offenbar zusétzlich mithsam und den Abfrageerfolg — und
damit den Sinn der MaB3nahme — unkalkulierbar. Unter solchen Rahmenbedingungen wird der
oft zufdllige, im Wesentlichen von der jeweiligen Speicherpraxis determinierte Abfrageerfolg
bzw. Misserfolg dann in der rechtlichen Bewertung als willkiirlich empfunden.

Einzelne Gesprédchspartner aus Dienststellen, die schwerpunktméfig im Bereich der IuK-
Kriminalitét arbeiten, rdumen freilich eine graduelle Verbesserung ihrer Situation infolge des
Urteils vom Maérz 2010 ein. Fiir sie war der Erlass der einstweiligen Anordnung im Mérz
2008 die noch einschneidendere Zasur. Denn zwischenzeitlich seien fiir sie Daten von allen
Straftaten, die nicht in den Katalog gem. § 100a StPO fallen, nahezu unzugénglich gewesen.
Zeitweise sei der gesamte [uK-Bereich, in dem die retrograden Verkehrsdaten zumeist der
einzigen Ermittlungsansatz seien, weggebrochen.

1.2. Bedeutung der Verkehrsdaten und ihre Erreichbarkeit nach der derzeitigen
Rechtslage

1.2.1. Quantitative Bedeutung der Bereiche Festnetztelefonie, Mobilfunk und Internet

Zu Beginn der spezifischen Problemanalyse sollten die Befragten dann zu der Bedeutung der
Verkehrsdatenabfrage im Zuge der (repressiven und priaventiven) Polizeiarbeit und der der-
zeitigen tatsidchlichen Erreichbarkeit der Daten Stellung nehmen. Dabei sollte zunéchst die
aktuelle Bedeutung der verschiedenen Telekommunikationsbereiche, also Festnetz, Mobil-
funk und Internet, im Rahmen der Ermittlungstétigkeit eingeordnet werden.

Ubereinstimmend wird ausgefiihrt, dass alle Kommunikationsbereiche und -arten grundsitz-
lich relevant seien. Eine prozentuale Einschidtzung sei allerdings nicht moglich. Vor allem im

309 Siehe unten Tabelle F-2.
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klassischen Kriminalititsbereich und bei der organisierten Kriminalitit finde die Kommuni-
kation nach wie vor iiber Handy und auch im Festnetz statt, sodass beide Bereiche fiir die
Ermittlungen wesentlich sind. Das klassische Festnetz spiele auch weiterhin eine Rolle in der
Tater-Opfer-Relation. Als Beispiele wurden Entfithrungen (erpresserischer Menschenraub)
und v.a. der Enkeltrick genannt. Im letzteren Fall seien alte Menschen das durchgédngige Op-
ferprofil. Diese hitten in der Regel einen klassischen Festnetzanschluss bei der Deutschen
Telekom. Dort sei jedoch, wie bei den meisten Anbietern, der entscheidende Ermittlungsan-
satz liber die Anrufernummer entfallen (siche auch Beispiel 4). Die Bedeutung des Festnetzes
folge im Ubrigen auch aus dem Umstand, dass die Deutsche Telekom noch immer der Netz-
betreiber mit den meisten Kunden sei.

Relativ nehme der Festnetzbereich gegeniiber dem immer noch zunehmenden Mobilfunksek-
tor gleichwohl ab. Dieser allgemeine Trend sei in Deutschland nach wie vor ungebrochen.
Entsprechend seien sowohl die Verkehrsdateniiberwachung als auch die Uberwachung nach
§ 100a StPO in diesem Bereich ungebrochen stark. Die Téter arbeiteten und bewegten sich
mobil. Dies gelte freilich nur fiir den klassischen Telefonie-Bereich. Zunehmende Bedeutung
erlange daneben Datenkommunikation im Internet. Diese neuen Kommunikationsformen
(Voice-Over-IP), die auf unterschiedlichen Ubertragungswegen abgewickelt wiirden (Skype,
ICQ, MSN etc.), hitten den Ermittlungsalltag bereits erreicht. Diese Entwicklung fithre dazu,
dass Festnetz und Internet kaum noch zu trennen seien. Technisch ersetze das Internet dabei
immer mehr das Festnetz, das bei einigen Providern technisch zunehmend tiber das Internet
betrieben werde. Verkniipfungen ergiben sich im Ubrigen auch auf der Grundlage vieler Ta-
rifmodelle wie Doppel-Flatrates fiir Telefon und Internet, sog. Homezone-Tarifen und
UMTS-Verbindungen, die sich fiir den Nutzer zuhause wie ein Festnetzanschluss darstellen,
Erginzungskarten u.v.a.m.

Ob konkrete Kommunikationsformen von bestimmten Tétern genutzt werden, vermochten
die Befragten nicht konkret zu bestimmen. Jedenfalls existierten keine klassischen Téterprofi-
le fiir die unterschiedlichen Kommunikationsformen. Das Nutzungsverhalten hinge ebenso
wie die Bemithungen um Anonymisierung hingen im Einzelfall von der Bildung bzw. Per-
sonlichkeit des Téters, insbesondere seiner Technikaffinitdt ab. Solche Téter loteten vor Tat-
begehung aus, inwieweit Moglichkeiten bestehen, sie als Téter zu identifizieren. Gewisse
Hiufungen sagen einige freilich im Bereich der TuK-Kriminalitit. Uberdurchschnittliches IT-
Knowhow zur Nutzung neuester Verschleierungstechniken bei der elektronischen Kommuni-
kation haben einige der Befragten auch bei Tatern aus dem rechts- und linksextremen Milieu
sowie dem Umfeld des islamistischen Terrorismus festgestellt. Mitglieder entsprechender
Gruppierungen wiirden sich auch gezielt tiber die Wirkungsweise von IMSI-Catchern und
iber die Bedingungen der Verkehrsdatenerhebung zu informieren.
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Beispiel 1: Totungskriminalitdt

Ermittlungen in einem Totungsdelikt aus dem Februar 2010, bei dem die Ermittlungen noch vor dem
Urteilvom 2.3.2010 begonnen wurden. Damals stand noch mehr Zeit zur Verfiigung um zu selektieren,
welche Daten zu Beginn benotigt werden und welche eventuell erst spdter beantragt werden miissen. Im
Laufe der Ermittlungen, als sich die neue Entwicklung abzeichnete, hatte sich die Situation gedndert. Nun
sahen sich die Ermittler gezwungen, bereits am Anfang der Ermittlungen ein MafSnahmenpaket zu schnii-
ren, in der Hoffnung, dass die tatsdchlich benotigten Informationen dabei sind. Es werden nun viel mehr
Daten bereits in den ersten Tagen eingeholt, um Verkehrsdaten mangels lingerer Speicherfristen tiber-
haupt nutzen zu konnen.

Beispiel 2: Wirtschaftskriminalitdt

Betrug zum Nachteil von Wertpapieranlegern. Im Zuge der Ermittlungen gab es Hinweise auf andere
Straftaten, bei denen sich die Tdter bei den Opfern per Telefon als angebliche Vermégensberater gemel-
det hatten (wobei dies oft von Callcentern geschah) und personliche Daten erfragt hatten, mit denen ver-
mogensschdadigende Wertpapiergeschdfte (Schaden fiir die Bank: € 1,1 Mio.) getitigt wurden. Die einzige
Spur ist in diesen Fillen der Verbindungsanruf bei der Bank. Ohne Verkehrsdaten gibt es in derartigen
Fillen zumeist keine Ermittlungsansitze. Uber Funkzellenauswertung bzw. den Einsatz eines IMSI-
Catchers wiirde zusdtzlich in Rechte nicht betroffener Menschen eingegriffen, was bei Vorliegen der Vor-
ratsdaten teilweise vermeidbar wiire.

Beispiel 3: Steuerhinterziehung

Steuerhinterziehung mit Schadenshéohe im zweistelligen Millionenbereich durch hierarchisch struktu-
rierte Tdtergruppierungen. Die Mittelsmdnner zu identifizieren, bereitet aktuell erhebliche Schwierigkei-
ten: Die Kontakte wurden urspriinglich per (Mobil-)Telefon gekniipft. Durchsuchungen bei Tatverddchti-
gen konnten Aufimerksamkeit erregen bzw. weitere Mittdter warnen. Eine Auswertung der retrograden
Verbindungsdaten des origindren Titers wire die einzige Mafsnahme um die Strukturen zu ermitteln und
so einen Verlust von Beweismitteln zu verhindern.

Beispiel 4: Enkeltrick

Im Beispiel des Enkeltricks agieren oft polnischen Titergruppen, die vom Ausland aus hier anrufen.
Gleichzeitig steht in Deutschland ein Ldufer bereit, der anschlieffend das Geld abholt. Diese Gruppierun-
gen konnen ohne Ermittlung der Verkehrsdaten nicht mehr identifiziert werden. Viele der betagten Opfer
bemerken den Betrug erst zu einem spdteren Zeitpunkt, nach Gesprdchen mit Angehorigen oder Bekann-
ten. In der Zwischenzeit kann die Datenléschfrist bereits iiberschritten sein.

Beispiel 5: Grenziiberschreitender Kfz.-Diebstahl

Im Raum Niirnberg ist seit einiger Zeit ein starker Anstieg an PKW-Diebstihlen zu verzeichnen. Es ist
bekannt, dass die Tdter vor, wihrend und nach der Tat kommunizieren. Die Kfz. werden kurzgeschlossen
und nach Tschechien gefahren. Die einzige Moglichkeit, die Tdterstrukturen zu ermitteln und nachzuwei-
sen, fiihrt iiber die Kommunikation. Ohne gespeicherte Kommunikations- bzw. Standortdaten fiihlen sich
die Ermittler hilflos. Als alternative Mafinahme konnten Polizeistreifen versuchen die Tdter auf frischer
Tat zu fassen. Das ist aber anhand der Grofse des Gebiets unrealistisch.

Beispiel 6: Baustellenpliinderung

Seriendiebstdhle von teuren Baumaschinen durch eine reisende auslindische Titergruppe in einem
grofieren Umbkreis auf sdchsischen Baustellen. Retrograde Verkehrs- (in diesem Fall v.a. Funkzellen-)
Daten waren hier der einzig zielfiihrende erste Ermittlungsansatz. Bei derart komplexen Fillen dauert es
allerdings eine gewisse Zeit, bis tiberhaupt erkennbar wird, ob und von wem Daten erhoben werden miis-
sen. Ohne diese Informationen fehlt auch der Ansatzpunkt fiir eine Observation.
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Beispiel 7: Produkterpressung

Eine Firma wird per E-Mail mit der Drohung erpresst, dass ein Teil des Warensortiments vergiftet
werde, wenn nicht ein bestimmter Geldbetrag iiberwiesen wiirde. Der Tdter hatte ein Online-Konto mit
fiktiven Personalien erdffnet, auf das das Geld iiberwiesen werden sollte. Zundichst wurden die IP-Daten
zu der Kontoeroffnung angefordert, doch der Titer hatte sich getarnt und sich anonymisiert. Mit weiter
zuriickliegenden, retrospektiven Daten hdtte er ermittelt werden kénnen. Am Ende konnte er tiber andere,
friiher begangene Delikte — ebenfalls iiber die Auswertung retrograder Daten — ermittelt werden.

Beispiel 8: Abfrageversuch bei préiventiver Einsatzlage ohne explizite polizeirechtliche Grundlage

In einem Internetforum wurde ein Suizid angekiindigt. Die IP-Adresse konnte ermittelt werden, da der
Suizident zu dieser Zeit online noch aktiv war. Der zustindige Netzbetreiber hat sich jedoch geweigert,
diese IP-Adresse nach dem Bestandsdatum aufzulésen, da es an einer Rechtsgrundlage fehlte. Eine Straf-
tatsituation war nicht gegeben. Drei Stunden spdter war es Kollegen auf andere Weise — ndamlich iiber das
Auflésen eines E-Mail-Accounts — gelungen, an das Bestandsdatum zu kommen. Zu diesem Zeitpunkt war
der junge Mann dann aber schon tot. Er wurde tot auf der Tastatur liegend aufgefunden. Der Fall wurde
in der Presse ausfiihrlich aufgegriffen. Zwei Jahre zuvor hatte es in dem betreffenden Bundesland einen
vergleichbaren Fall gegeben.

Beispiel 9: Gemischt prdventive-repressive Einsatzlage

Nachts wurde mit einer grofskalibrigen Waffe in das Schaufenster eines kleinen Ladens geschossen. Am
ndchsten Tag wurde eine Morddrohung per SMS an den Inhaber gesandt. Aus strafrechtlicher Perspektive
ist der Fall als Sachbeschidigung und Bedrohung zu qualifizieren, also keine schweren Straftaten, sodass
die Schwelle fiir eine Verkehrsdatenabfrage nicht iiberschritten war. Mangels priventiver Ermdchti-
gungsgrundlage in dem betreffenden Bundesland liefen die Ermittlungen im Ergebnis ins Leere.

Beispiel 10: Kinderpornographie

Die inkriminierten Bilddateien werden in diesem Bereich hdufig im Wege des File-Sharing eingestellt
und verbreitet. Fiir die dafiir notwendigen E-Mail-Accounts werden oft falsche Kontaktdaten hinterlegt,
sodass die hinter den Kommunikationsinhalten bzw. der Tathandlung stehenden Personen nur anhand der
IP heraus ermittelt werden konnen. Die Titer legen sich hierzu regelmdfig mehrere sog. ,, Wegwerf*-
Accounts mit gefaketen Bestandsdaten an, um sich auf kinderpornografischen Foren zu registrieren. Die
E-Mail-Adresse nutzen sie zumeist nur zu diesem Zweck. Wenn die Polizei spdter Kenntnis von dem Sach-
verhalt bekommt, ist es nach dem Wegfall der Vorratsdatenspeicherung nicht mehr moglich, iiber die
Login-Daten den tatsdchlichen Inhaber der E-Mail-Adresse zu ermitteln. Einige Ermittler sprechen gerne
von ,, Donald-Duck-Accounts “.

Beispiel 11: Pddophilie in Netzwerken

Auch bei Pddophilie in Netzwerken sind falsche Anmeldedaten hdufig. Ein unter falschem Namen an-
gemeldeter Titer nutzte das Netzwerk, um mit jungen Mddchen in Kontakt zu treten. Nach einiger Zeit
verabredete er sich mit ihnen, um sie zu vergewaltigen. Die Aufkldrung war nur durch den Zugriff auf
retrograde Daten moglich. In einem dhnlichen Fall wurde ein 14jdhriges Mddchen als vermisst gemeldet,
das zuvor iiber SchiilerVZ mit einem erwachsenen Mann gechattet hatte. Die IP-Adressen konnten zwar
ermittelt werden, die Identifizierung wurde von dem Provider jedoch abgelehnt. Das Mddchen konnte
nicht gefunden werden.

Beispiel 12: Live-Ubertragung eines Sexualdelikts

In einem Internetforum wurde von einem Mann angekiindigt, er werde eine junge Frau vergewaltigen
und die Vergewaltigung live im Internet iibertragen. Mithilfe der retrograden Daten hdtte der Mann mog-
licherweise ermittelt werden konnen. Mangels gespeicherter Daten war dies jedoch nicht moglich. Ob die
Vergewaltigung tatsdchlich stattgefunden hat, ist nicht bekannt.
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1.2.2. Kriminalitdtsbereiche, in denen die Telekommunikation eine besondere Rolle spielt

Die Gesprichspartner sollten im nidchsten Schritt Kriminalitdtsbereiche benennen, bei deren
Begehung elektronische Kommunikation typischerweise eine Rolle spielt. Neben den Delik-
ten, die liber Kommunikationsmittel begangen werden, so die einhellige Auskunft, konne
Telekommunikation grundsétzlich in allen Deliktsbereichen eine Rolle spielen. Eine scharfe
Zuordnung zu Phanomenen sei nicht moglich. So kdnne es vorkommen, dass sich Téter heute
auch im Bereich 'klassischer' Kriminalitdt ein Tatmittel {iber das Internet besorgen. Grund-
satzlich konne man unter den heutigen Lebensbedingungen bei keiner Deliktsart ausschlie-
Ben, in der nicht zu irgendeinem Zeitpunkt kommuniziert werde. Das beginne bei Beleidi-
gung oder Stalking. Auch bei Erpressungen (siche Beispiel 7) und selbst bei Totungsdelikten
werde zwangsldufig irgendwann ein Telekommunikationsmedium genutzt. Als Beispiel wird
iiber ein Ermittlungserfahrungen in einer Mordserie in Zusammenhang mit kurdischen
Rauschgifthindlern berichtet, in deren Verlauf aus dem Ausland 50 oder 100 Prepaid-Karten
zur Verschleierung geordert worden seien, diese seien dann jede halbe Stunde gewechselt
worden. Als Ausnahme sehen einige am ehesten klassische Beziehungstaten, die spontan
erfolgen; dort spiele Kommunikation fiir das Tatgeschehen selbst gar keine Rolle.

Bei allen kommunikationsrelevanten Delikten kann dann nach der Funktion der Kommunika-
tion unterschieden werden. Auf der einen Seite erfolgt die Kommunikation titerseitig, also
intern. Dies konne im Planungsstadium, wéhrend der Tatausfiihrung oder danach geschehen.
Davon ist, auf der anderen Seite, die Kommunikation zu unterscheiden, die auf die Opfer
zielt. So riefen Téter vor Begehung eines Einbruchdiebstahls hiufig in der Wohnung an, in
die sie spéter einbrechen wollten, um auf diese Weise sicherzustellen, dass niemand zu Hause
ist. Ebenso bedeutsam sei die Anbahnungs-Kommunikation, die gezielt zur Kontaktaufnahme
erfolge. Bei Geiselnahmen, Entfiihrungen und Erpressungen meldete sich der Tater heute
zumeist liber das Telefon bei dem Opfer, manchmal auch per E-Mail. Auch beim Enkeltrick
(siehe Beispiel 4) und anderen Betriigereien zu Lasten dlterer Menschen finde kein physi-
scher Kontakt statt, sondern ausschlielich telefonischer. Alle genannten Kommunikationsva-
rianten konnten ein entscheidender Ermittlungsansatz sein; dabei spiele keine Rolle ob die
Kommunikation in einem Fall Tatbestandsrelevanz besitze oder 'bloBe’ Ermittlungsmafnah-
me sei.

Weitere Unterschiede seien dann entlang der technischen Umstidnde festzustellen, beispiels-
weise ob Mobilfunk oder Festnetz genutzt werde oder ob sich ein Téter noch alter Technik,
also leitungsvermittelter Kommunikation (analog, ISDN) bediene oder sich bereits im Be-
reich der breitbandigen Kommunikation mit DSL-Anschliissen bewege. Auch im Bereich der
mobilen Kommunikation gebe es vielféltige Varianten, indem fremde Anschliisse angezapft,
Hot-Spots oder Internet-Cafés genutzt werden. Dies alles habe dann jeweils spezifische Im-
plikationen im Rahmen der Datenaufklarung.

Ein Gespriachspartner erkliarte den Kern der Problematik wie folgt: ,, Wir leben im Zeitalter
der @-Generation. Das soziale Leben verlagert sich mehr und mehr ins Internet. Die Jugend
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kauft nicht mehr bei Karstadt, sondern im Internet. Es besteht also nicht primdr das Risiko,
dass die Jugendlichen Kaufhausdiebstihle begehen, sondern dass Delikte im Internet began-
gen werden. Gerade bei Warenbetrug bzw. Warenkreditbetrug ist eine deutliche Verlagerung
ins Internet zu erkennen. Die Zahl der Raubiiberfille und Einbriiche geht zuriick. Der or-
dentliche, intelligente Kriminelle benutzt heute Geldautomaten und moderne Kommunikati-
onsmittel. Darin besteht heute die basispolizeiliche Arbeit.

1.2.3. Daten- und Abfragearten, ihre Bedeutung fiir die Ermittlungsarbeit und ihre Verfiig-
barkeit

Im Folgenden wurden die Bedeutung der verschiedenen Datenarten und Abfragearten im
repressiven und praventiven Ermittlungskontext analysiert sowie die Konsequenzen der weg-
gefallenen Vorratsdatenspeicherung bezogen fiir den Abfrageerfolg.

Hierzu wurde zunichst erklért, dass die Bedeutung der einzelnen Tools stets von Tat und
Tatort abhéingig sei. Sei der Tatort im virtuellen Raum angesiedelt, dann gebe es grundsitz-
lich auch nur dort Spuren. Sei der Tatort nicht virtuell, gibt es regelméBig noch andere Spu-
ren, die Ermittlungsansitze bieten konnten. V.a. im Bereich der professionellen Bandenkri-
minalitdit wiirden jedoch sehr wenige Spuren hinterlassen, weil diese Titer das
kriminalistische Potenzial der Polizei gut kennen wiirden. Das bedeute, dass es immer weni-
ger Spuren gefunden oder, wie z.B. im Bereich des Skimming, durch den Abbau der Gerite
wieder verwischt wiirden. Im Bereich der Verkehrsdaten lieBen sich aber auch in diesen Fél-
len noch Spuren finden. Wenn diese Identifizierungsmoglichkeiten wieder wegfielen, wiirden
viele Ermittlungen in solchen Fillen regelméfig ins Leere laufen. Es sei also eine immer
starkere Verlagerung der Spuren zu beobachten, von der klassischen Spur zu Kommunikati-
onsspuren

1.2.3.1. Retrograde Daten

Im Mittelpunkt der weiteren Problembeschreibung steht ganz deutlich die Situation bei den
retrograden Daten. Hier werden der groBte Bedarf und zugleich die gravierendsten Auswir-
kungen lokalisiert.

Essentielle Bedeutung haben retrograde Daten nach der Erfahrung der Polizeipraktiker bei
einer Vielzahl von Delikten. Dies umfasse alle Delikte des in § 100a StPO sowie die TuK-
Kriminalitét, die iiber § 100g Nr.2 StPO erfasst sind. Explizit genannt werden erginzend

o Hackerkriminalitit,

+ Phishing, Skimming, Carding,

« Propagandadelikte im Internet,

« Raubdelikte,

« schwere Gewalt- und To6tungsdelikte,

« sonstige Kapitaldelikte,

« Kinderpornographie, Kindesmissbrauch (vgl. Beispiele 10 und 11),
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o Wirtschaftsbetrug,

« Rauschgiftbeschaffungsfahrten und Drogenkriminalitdt im Allgemeinen,

« organisierte Einbruchskriminalitét, bandenméBige Einbruchskriminalitét,

« die iibrigen Bereiche der organisierten Kriminalitét,

«  Enkeltrick (vgl. Beispiel 4)*'°,

o Terrorismus,

« Staatsschutzdelikte,

o VerstoBe gegen das Kriegswaffenkontrollgesetz und andere nebenstrafrechtliche
Deliktsbereiche.

Auch fiir den Bereich der Gefahrenabwehr’!! werden iibereinstimmend verschiedene Situati-
onen aufgezdhlt, in denen typischerweise der Zugriff auf retrograde Daten erforderlich sei.
Hierunter fielen insbesondere

« Bedrohung des offentlichen Friedens,

« Amoklagen bzw. Amokandrohungen,

« Geiselnahmen,

o Terroristische Gefahrenlagen,

« Verdacht auf oder explizite Ankiindigung von Suizid,
« Vermisstenfille,

« hiusliche Gewallt,

» Stalking,

« Aktivititen in social communities, insbes. Kontaktanbahnung durch Péadophile,
« Computersabotage,

« Botnetzbekdmpfung.

In allen genannten Deliktsbereichen und Gefahrenlagen erscheinen retrograde Daten als das
entscheidende Instrument zur Gewinnung eines Anfangsverdachts und zum Einstieg in die
Ermittlungen bzw. zur Vorbereitung und Durchfiihrung gefahrenabwehrender Maflnahmen.
So zeigten etwa die Erfahrungen bei Totungsdelikten, dass es in etwa 90 % der Félle zuvor
Kontakte zwischen Tater und Opfer gegeben habe. Prinzipiell seien sowohl Verbindungsda-
ten (Internet und Telefonie) als auch Geodaten von Bedeutung. Die gelte insbesondere fiir
Delikte, bei denen das Kommunikationsgerit das zentrale Tatinstrument ist. Speziell bei den
Internetdelikten sind ferner die Bestandsdaten eine primére Erkenntnisquelle. Nur durch Ein-
blick in die Verkehrsdaten konne eine Zuordnung zwischen dynamischer IP und Bestandsda-
tum hergestellt werden. Diese verkehrsdatengestiitzte Erkenntnisgewinnung sei nun deutlich
erschwert, in vielen Féllen sogar unmoglich geworden.

310 Einige Bundelénder ordnen das Phianomen mittlerweile der organisierten Kriminalitit zu oder ordnen die
Bedeutung knapp unterhalb der Schwelle zur OK ein.

311 Dies schlieBt gefahrenabwehrende Interventionen bei Straftaten (préventiv-repressive Mischsituationen)
mit ein.
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Denn durch die Beschrinkung der Verkehrsdatenabfrage auf Daten, deren Zielsetzung unter-
nehmensbezogen und damit ganz anders gelagert ist als die Bediirfnisse der staatlichen Ge-
fahrenabwehr und Strafverfolgung, haben sich spiirbare Einschrinkungen fiir die Praxis erge-
ben. Auf der Grundlage des § 96 TKG gehen ganz offenbar viele Abfragen ins Leere, weil
die jeweils bendtigten Daten nicht abrechnungsrelevant sind. Dabei erkennen die befragten
Praktiker durchaus an, dass Netzbetreiber und Provider ihre Speicherpraxis nach dem rechtli-
chen Rahmen ausrichteten, der ihnen vorgegeben sei. Insbesondere seien sie gemill § 96
TKG explizit dazu verpflichtet, die Daten zu 16schen, sobald sie nicht mehr abrechnungsrele-
vant sind. Die Speicherung von Gerdtenummern liege ebenso wenig im Interesse der Anbie-
ter wie die nicht-anonymisierte Ubermittlung von Kontaktdaten mit den entsprechenden
Nummern; das letztere entspreche auch nicht den vertragsrechtlichen Bestimmungen zwi-
schen dem Provider und dem Kunden. Aus alledem ergebe sich fiir die Unternehmen ein ge-
wisser Loschungsdruck.

Durch den Wegfall der Speicherverpflichtung, verbunden mit genuin unternehmensspezifi-
schen Charakteristika, die sich in der Hauptsache nach der implementierten Technik sowie
den angebotenen Tarifstrukturen definieren, ist aus Ermittlersicht eine gewisse Willkiirlich-
keit entstanden, ob und wie lange Daten erreichbar sind. Die nachfolgenden Beschrankungen
wurden besonders erwéhnt:

« Bei eingehenden Daten seien die grofiten Ausfille zu verzeichnen. Da diese in der
Regel nicht gebiihrenrelevant seien, wiirden sie meist iiberhaupt nicht gespeichert.
Sofern sie in einzelnen Féllen doch gebiihrenrelevant sind, wiirden sie dann meist nur
wenige Tage gespeichert. Aus kriminalistischer Perspektive seien in vielen Fillen
nicht nur die Verkehrsdaten des sog. A-Teilnehmers, sondern auch jene des Ge-
sprachspartners, des sog. B-Teilnehmers, relevant. Mit einer Abfrage habe man die
gesamte Kommunikation ermitteln konnen. Nunmehr sei ein gesonderter Beschluss
fiir die Daten iiber diesen zweiten Anschluss erforderlich; dies sei freilich nur mog-
lich, wenn dieser bekannt sei. Die Verkehrsdaten eingehender Anrufe seien ferner
unerlésslich bei den schon erwihnten opferseitigen Ermittlungsansétzen.

« Im Hinblick auf die letztgenannte Konstellation sei zudem bei einem groflen Univer-
salanbieter das mogliche Ersatzinstrument zur Anruferidentifizierung, die Zielwahl-
suche, nicht mehr moglich.*'?

« Im Mobilfunkbereich fehlten vermehrt Standort-/Geodaten. Dies betreffe u.a. Zell-
wechsel, die bei einigen Anbietern generell nicht gespeichert wiirden. Mit dem Weg-
fall der Daten zu eingehenden Verbindungen fielen im Ubrigen meist auch die
Geodaten der B-Teilnehmer weg.

« Im Flatratebereich seien héaufig sémtliche Daten unerreichbar.

312 pie Befragten bestitigten iibereinstimmend, dass es sich hierbei um ein Sonderphdnomem speziell bei der
Deutschen Telekom handele. Bei anderen Anbietern sei die Zielwahlsuche moglich und auch zu Zeiten der
Vorratsdatenspeicheung stets moglich gewesen.



145

« Systematische Ausfille wiirden ferner bei IMEI- und IMSI-Kennungen sowie bei IP-
Adressen auftreten. In diesen Bereichen seien hédufig gar keine Daten mehr zu erlan-
gen.

« Speziell bezogen auf die IP-Adressen ergebe sich daraus das Folgeproblem, dass die
zur Identifikation erforderliche Verkniipfung mit den Bestandsdaten nicht mehr még-
lich sei (sieh dazu auch gleich unten Pkt. 1.2.3).

« Ein weiteres Problem im Bereich der IP-Adressen sei das immer haufigere [P-Sharing,
das eine Zuordnung zu individuellen Nutzern unmdglich mache. Diese Konstellation
trete zum einen bei WLAN-Hotspots fiir den Zugriff auf das mobile Internet iiber
UMTS auf (siehe hierzu auch gleich unten Pkt. 1.2.4.). Zum anderen gebe es inzwi-
schen bereits diverse Provider, die generell keine eigenen IP-Kontingente mehr besi-
Ben, sondern sich von Zweit- oder Drittanbietern bedienten. Die Zuordnung wechsele
in diesen Féllen so dynamisch, dass Ermittlungsbeamte keine verbindliche Struktur
und damit auch keinen Ermittlungsansatz mehr finden konnten. Hinter einer einzigen
IP-Adresse konnten unter Umsténden 1.000 oder 10.000 oder mehr zeitgleiche ein-
zelne Zugriffe auf das Internet stecken. Als konkretes Beispiel benennt ein Inter-
viewpartner die Firma 1&1, die in groem Stil Telefonica-IPs gemietet hitte. Im
Hinblick auf die giinstigere Kostenstruktur sei zu erwarten, dass dieses Geschéftsmo-
dell weiter zunehmen werde.

Neben dem Totalausfall bestimmter Datenkategorien erscheint die Speicherfrist als besonders
problematischer Punkt. Uber die Vielzahl der Unternehmen und teilweise auch regionalen
Unterschiede hinweg lasse sich als ldngste Speicherfrist, in der Verkehrsdaten mit relativer
Sicherheit noch erreichbar seien, ein Zeitraum von 7 Tagen festhalten. Ein Provider speichere
neuerdings wieder vermehrt 30 Tage, doch das sei reiner Goodwill. Gerade bei kleineren An-
bietern wiirden Daten aus Kapazitatsgriinden nur fiir maximal drei Tage gespeichert. Ansons-
ten gebe es zwar auch in zahlreichen anderen Konstellation eine 30-Tage-Grenze; diese sei
aber weder systematisch noch unternehmensbezogen nachvollziehbar oder kalkulierbar; das-
selbe gelte fiir ldngere Fristen, die allerdings nur punktuell anzutreffen seien. Ein Experte
spitzt die Situation mit dem Hinweis darauf zu, dass die Aufkldrung beispielsweise in Miss-
brauchsfillen derzeit davon abhénge, ,, 0b der Tdter Kunde bei Arcor oder bei der Deutschen
Telekom ist*.

Einigkeit besteht in dem Befund, dass insbesondere die 7-Tages-Frist fiir eine zielfiihrende
Ermittlungsarbeit im Bereich der Verkehrsdatenabfrage regelméfig nicht ausreichend sei.
Das gelte insbesondere fiir diejenigen Deliktsbereiche, in denen das Anzeigeverhalten typi-
scherweise sehr verzogert sei (z.B. Phishing, E-Bay-Betrug, Enkeltrick, vgl. Beispiel 4). Ab-
fragemoglichkeiten seien in diesen Bereichen nahezu unmoglich geworden. Denn die Kom-
munikationsspuren miissten in solchen Féllen sehr weit retrograd vorhanden sein. Fiir den
Bereich Computerbetrug verzeichnet z.B. das LKA Baden-Wiirttemberg fiir 2010 bislang
bereits einen Anstieg der nicht autklarbaren Félle um 70 %. Téter, die im vergangenen Jahr
noch hitten ermittelt werden konnen, seien heute nicht mehr greifbar und kénnten ihre Be-
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trugsserien fortsetzen. Einige Gespriachspartner dullerten die Vermutung, dass professionellen
Tatern inzwischen bereits bekannt sei, bei welchen Anbietern nichts gespeichert wird, und
dieses Wissen gezielt fiir Straftaten genutzt werde. Einige Provider wiirden teilweise sogar
damit werben, keine Daten zu speichern. Des Weiteren wiirden entsprechende Informationen
iiber Foren verbreitet.

Aufgrund der aktuellen Speicherpraxis ergeben sich nach den Schilderungen der betreffenden
Beamten auch spezifische Probleme im préaventiven Anwendungsbereich der Verkehrsdaten-
abfrage. Als konkrete Beispiele werden etwa Erpressungen und Amokandrohungen benannt,
die typischerweise per Telefon oder im Internet ausgeldst werden. Hier sei die Ermittlung der
Urheber in der Regel unmdglich geworden, da die ermittlungsrelevanten Informationen nicht
oder nur unzureichend gespeichert wiirden. Als weiteres Beispiel wird auf Fille mit akuter
Suizidgefahr hingewiesen. Dort seien zur Ermittlung des Standortes regelmiBig Geodaten
notwendig. Neben Echtzeitdaten zur Ermittlung des aktuellen Aufenthaltsortes betreffe das
auch retrograde Standortdaten, etwa wenn es — bei abgeschaltetem Handy — um die Identifi-
zierung moglicher Aufenthaltsorte auf der Grundlage der zuletzt eingeloggten Funkzelle ge-
he. Ohne Hinweise auf zumindest eine konkrete Funkzelle sei der Standort faktisch kaum
ermittelbar. Retrograde Geodaten seien dariiber hinaus von Bedeutung, weil eine Funkzellen-
abfrage in Echtzeit oft nicht moglich sei, da der Anbieter diese Informationen oft nicht spei-
chere. Gleiches gelte sinngemif fiir MaBnahmen zur Ermittlung des Aufenthaltes vermisster
Personen. Im Beispielsfall 11 sei die Suche nach einem vermissten Midchen, das sich mut-
maBlich mit einem padophilen Téater getroffen hatte, erfolglos geblieben, weil zwar die rele-
vanten IP-Adressen ermittelt worden seien, der Provider sich aber geweigert habe, diese nach
den Bestandsdaten aufzulosen. Ein Interviewpartner formuliert die Situation in solchen Fall-
konstellation drastisch wie folgt: ,, Wir konnen lediglich bei dem jeweiligen Unternehmen
anrufen und fragen, ob es bereit ist [...] das Leben seines Kunden zu retten oder nicht. Wenn
der Provider dazu nicht bereit ist und die Herausgabe der erforderlichen Daten ablehnt,
kommen wir auf diesem Weg nicht weiter “ (siche auch Beispiel 8).

1.2.3.2. Echtzeit- und zukunftsgerichtete Daten

Gerade der praventive Bereich wie auch gemischt préventiv-repressive Einsatzlagen (vgl.
Beispiel 9) werden an erster Stelle als Beispiel fiir Situationen genannt, in denen — anstelle
oder neben retrograden — Echtzeitdaten wichtig seien. Diesbeziiglich haben die Interview-
partner in der groen Mehrheit bislang keine unmittelbaren Auswirkungen durch das Urteil
vom 2.3.2010 zu vermelden. Ein Gespriachspartner verweist jedoch auf eine indirekte Aus-
wirkung. Durch den Wegfall der retrograden Daten sei ein wichtiges Element fiir die Vorbe-
reitung aller Echtzeitmafinahmen, auch der Datenabfrage in Echtzeit, entfallen. Damit konne
das Ziel einer Echtzeitmalinahme oft gar nicht bestimmt werden.

Dartiber hinaus werden einige Probleme aufgezeigt, die in keinen unmittelbaren Zusammen-
hang mit dem BVerfG-Urteil aufweisen. Dies betrifft vor allem technisch bedingte Ein-
schrinkungen, insbesondere bei der Standortabfrage in Echtzeit. § 100g Abs. 1 S. 3 StPO sei
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weitgehend totes Recht, da bislang keine Technik existiere, die eine gezielte Ausleitung von
Standortdaten in Echtzeit ermdgliche. Hier fehle eine entsprechende technische Richtlinie.
Verkehrsdaten und bestimmte Inhaltssignale (SMS-Texte, etc.) konnten nicht getrennt wer-
den, sodass stets ein 100a-Beschluss erforderlich sei. Daher sei der Begriff eigentlich irrefiih-
rend. Faktisch handele es sich um kurzfristige retrograde Daten. Diese wiirden zumeist im
Rahmen von MaBnahmen gem. § 100a StPO von der Polizei selbst erhoben. Faktisch er-
scheint die Echtzeitabfrage des § 100g StPO als Sonderkonstellation, die ausschlieBlich auf
die Abfrage der Standortdaten ausgerichtet und nur unter den Voraussetzungen einer Kata-
logtat moglich ist.

Speziell bezogen auf das Internet wird als zusitzliches Problem beschrieben, dass man von
der gerade aktiven Verbindung Kenntnis haben miisse, um iiberhaupt zeitgleich eine Abfrage
vornehmen zu konnen. Die Echtzeitdaten wiirden aber in einem ganz anderen technischen
Bereich eines Netzbetreibers verwaltet. Die fiir Verkehrsdatenabfragen zustindige Sicher-
heitsabteilung sei in der Regel ausschlieBlich fiir die Abfrage-Systeme zusténdig, nicht fiir
die Live-Systeme. In den Netziiberwachungszentren, die fiir die Echtzeitdaten zustindig sei-
en, iberwdgen hiufig datenschutzrechtliche Bedenken. Aus diesem Grund seien schon Aus-
kiinfte verweigert worden, obwohl die betreffende Zielperson zeitgleich im Internet aktiv
gewesen sei (vgl. Beispiel 8).

In rechtlicher Hinsicht konnte zudem zweifelhaft sein, ob die so abgefragten Daten iiberhaupt
Verkehrsdaten sind oder es sich nicht eigentlich um eine technische Kommunikation zwi-
schen einem Endgerit und dem System des Netzbetreibers handelt. Somit zéhle es eigentlich
nicht als Verkehrsdatensatz. Man miisse nicht in die abrechnungsrelevanten Daten schauen,
sondern in das Echtsystem, ob es aktuell eine Riickmeldung vom System {iber den Zellbe-
reich gibt, in dem sich das Handy gerade aufhilt.

Auf positive Erfahrungen verwies ein Vertreter aus Berlin. Die dort 2007 eingefiihrte praven-
tive Erméchtigungsgrundlage fiir die Standortabfrage (§ 25a ASOG) spreche gezielt von der
»Standortbestimmung bei Telekommunikationsendgerdten® und vermeide damit den Begriff
Verkehrsdaten. Diese Maflnahme werde mangels Kommunikation nicht als Eingriff in die
Kommunikation gewertet und erhalte keinen Verweis auf § 113 TKG. Ein Netzanbieter habe
fiir diese Abfragen einen eigenen Vordruck erstellt und fiihre diese auch aus. Andere Netzbe-
treiber wiirden die Vordrucke inzwischen kennen und ebenfalls bearbeiten.

Keinerlei Auswirkungen sehen die Befragten im Ubrigen im Hinblick auf die Abfrage zu-
kunftsgerichteter Daten. Diese hétten freilich einen recht geringen Einsatzbereich und seien
vor allem im Rahmen von ldngerfristigen Strukturermittlungen von Bedeutung.

1.2.3.3. Bestandsdatenauskiinfte

Einschneidend erscheinen hingegen die Auswirkungen auf Bestandsdatenauskiinfte nach
§ 113 TKG. Die meisten Unternechmen wiirden der nicht unumstrittenen Rechtsauffassung
folgen, Auskiinfte nach § 113 diirften im Zusammenhang mit einer Verkehrsdatenabfrage
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gegenwirtig nicht gegeben werden, da der explizite Verweis auf § 96 TKG fehle. Alle Be-
fragten verweisen auch tibereinstimmend auf evidente Probleme speziell in diesem Bereich.
Die praktischen Konsequenzen wiirden speziell in einer Konstellation spiirbar: die TK-
Unternehmen weigerten sich in aller Regel, IP-Adressen nach den Bestandsdaten aufzulGsen.
Gerade hier fehle aber in vielen Féllen jeder andere Ermittlungsansatz. Siehe hierzu auch
oben die Beispiele 8 und 11 sowie die rechtlichen Ausfiihrungen in Teil B.

Im Hinblick auf alle Arten der Bestandsdatenabfrage gem. §§ 111 bis 113 TKG wird ferner
auf die grundsitzliche Problematik mit unrichtigen Identititsangaben verwiesen. Die beim
Kauf bzw. der Aktivierung einer Prepaid-Karte vorgesehene Angabe der Personalien werde
oftmals entweder gar nicht verlangt oder die angegebenen Personalien wiirden nicht {iber-
priift. Oft wiirden Nutzer Namen erfinden (dies seien hdufig sogar leicht erkennbare Phanta-
sienamen, wie sie auch in Internet-Foren verbreitet seien) oder die Namen unbeteiligter Drit-
ter verwenden (Familie, Verwandte, Bekannte, Unbekannte). Einige Gespriachspartner
berichten von Fillen, in denen solche Personen dann von weiteren, teilweise einschneidenden
MaBnahmen wie Durchsuchungen betroffen waren. Insbesondere die Phantasienamen, zu
deren Verwendung in manchen Internet-Foren aktiv aufgerufen werde’'®, bereiteten zuneh-
mend Probleme.>'* Auch bei Prepaid-Karten, die liber Tauschborsen weitergereicht werden,
seien die Bestandsdaten dann wertlos. Dasselbe gelte bei der Verwendung ausldandischer Kar-
ten. Eine umfassende Verifizierungspflicht in diesem Bereich wird daher als wiinschenswert
bezeichnet.

Vergleichbare Identifizierungsprobleme bestiinden ferner in Bezug auf E-Mail-Accounts, bei
denen Phantasienamen ein weit verbreitetes Phdnomen seien. Manche Ermittler sprechen
dann auch von ,, Donald-Duck-Accounts “ (sieche auch die Fallbeschreibung in Beispiel 10).
Hier gebe es zusitzlich das Problem, dass viele Provider ihren Sitz im Ausland hétten und es
oftmals keine weiteren Verzeichnisse gebe.

1.2.4. Sonstige technische Fragen

Besonders erortert wurden dann einzelne weitere technische Fragestellungen, die den Erfolg
der Verkehrsdatenerhebung ebenfalls beeinflussen kénnen. Zunéchst ging es um besondere
Probleme der Identifizierbarkeit, die bei der mobilen Nutzung des Internets auftreten konnen,
insbesondere dann, wenn Offentliche WLAN-Anschliisse genutzt werden (z.B. in Cafés und
Gaststitten, in Hotels oder im ICE).

Nach Auskunft der Befragten ergében sich ermittlungstechnisch auf den ersten Blick keine
Unterschiede, ob das Internet von zuhause oder vom Handy aus genutzt werde; in beiden

313 Bei einer probehalber durchgefiihrten Suche wiahrend der Durchfiihrung der Studie konnten beispielsweise
unter www hackerboard.de/off-topic-zone/41817-prepaid-falsche-daten-angeben html in der Tat entsprechende
Anleitungen gefunden werden [Juni 2011].

314 gin Interviewpartner verweist auf Erhebungen der Bundesnetzagentur, nach der mindestens 10 % aller
Prepaid-Nutzer falsche Personalien angiben. Diese Prozentangabe konnte nicht verifiziert werden.


http://www.hackerboard.de/off-topic-zone/41817-prepaid-falsche-daten-angeben.html
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Fiallen miissten grundsitzlich die gleichen Daten ermittelt werden. Im Hinblick auf die tele-
kommunikationstechnischen Konsequenzen ergidben sich hingegen deutliche Unterschiede.
Bei dem Zugang zum Internet iiber Mobilfunk trdten, hdufig auch kumuliert, die schon be-
schriebenen Probleme aus der Nutzung von Flatrates und dem zunehmendem Aufkommen
von IP-Pools auf. Die rechtliche Speicherverpflichtung habe bislang nur die IP-Adresse er-
fasst. Bei Mehrfachnutzung einer IP im UMTS-Netz sei hingegen die Port-Nummer das ent-
scheidende technische Datum. Ohne Speicherung des Ports konne eine ermittelte IP-Adresse
nicht mehr eindeutig einem konkreten Nutzer zugeordnet werden. Der Endnutzer sei dann
nicht mehr identifizierbar. Diese Situation kdnne im Ubrigen nicht nur bei der mobilen Inter-
net-Nutzung auftreten, sondern auch bei der Handy-Nutzung. Handele es sich um duale Han-
dys, sei es meist vom Zufall abhingig, ob sich das Gerét an einem bestimmten Standort tiber
das Festnetz, GPRS, oder UMTS-Hotspots einwéhle. Eine dhnliche Problematik stelle sich
bei SIM-Boxen, die gerne zur Spurenverwischung genutzt wiirden.

Diskutiert wurde dann der mogliche kriminalistische Wert von Verbindungsdaten, die auf
Wunsch des Kunden anonymisiert werden (indem die drei letzten Ziffern durch ein X ersetzt
werden). Hier zeigte sich ein differenziertes Meinungsbild. Wihrend einige Gespriachspartner
mit Hinweis auf den fehlelenden Beweiswert solche Daten als vollkommen wertlos bezeich-
nen, erkennen andere zumindest einen gewissen Indizwert, der insbesondere im Zuge lédnger-
fristig angelegter Strukturermittlungen durchaus, wenn auch eingeschréinkt, niitzlich sein
konnte. So konnten auf ihrer Basis beispielsweise Informationen iiber das Land und die Stadt
des Gesprichsteilnehmers gewonnen werden. Dariiber hinaus konnten sie in Féllen, in denen
eine Nummer im Voraus bekannt sei, ungeachtet der drei ge-x-ten Endziffern, Anhaltspunkt
fiir eine iibereinstimmende Identitidt sein. Unbrauchbar seien sie freilich, wenn es um die
konkrete Zuordnung von Nummern gehe.

Prinzipiell stellen die Interviewpartner, ungeachtet des gestiegenen Flatrateanteils, eine Zu-
nahme dieser Konstellation fest. Im Ubrigen existierten auch hier anbieterabhiingige Unter-
schiede. Zum Teil wiirden die gespeicherten Nummern sofort anonymisiert, einige andere
Unternehmen wiirden die XXX nach 7 Tagen einsetzen, wihrend andere wiederum zumin-
dest bis zum ndchsten Abrechnungsdatum die vollstaindigen Nummern vorhalten und in die-
ser Form auch herausgeben wiirden. Zweifel wurden vereinzelt dahingehend zum Ausdruck
gebracht, ob die entsprechenden Daten selbst nicht zumindest bei einigen Unternehmen in
Giénze vorhanden wiren und erst zur Herausgabe an die Behdrden gezielt anonymisiert wiir-
den.

Nicht ganz einheitlich ist das Meinungsbild zu den Konsequenzen aus dem Wegfall der Spei-
cherpflicht fiir Ort und Zeit der Aktivierung von SIM-Karten. Diese in § 113a Abs. 2 Nr. 4a
TKG explizit geregelten Merkmale sind, abgesehen von den eingehenden Verbindungen, das
einzige Datum, das nicht unter § 96 subsumierbar ist.*'®> Einige Gesprachspartner fiihren aus,

315 Siehe dazu Teil B, insbes. Tabelle B-1.
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dass diese Information in der Regel nicht besonders aussagekriftig sei, da es vom Zufall ab-
hingen konne, wo die Karte aktiviert wird. Im Einzelfall, insbesondere dann, wenn es an-
sonsten keinerlei andere Ansatzpunkte gebe, konne das Datum weiterhelfen. Einige andere
Ermittler verweisen auf einen niitzlichen Indizwert, der etwa in Fillen des Enkeltrickbetruges
in der Vergangenheit bereits zu weiterflihrenden Erkenntnissen gefiihrt habe. So komme es
vor, dass ein Tater aus dem Ausland einreise, eine SIM-Karte kaufe und sie aktiviere. Sowohl
das Datum wie auch der Ort der Aktivierung seien dann bedeutsam, um den Ablauf der Tat
insgesamt nachvollziehen zu konnen. In anderen Fillen konne eine vermehrte Aktivierung
neuer Prepaid-Karten durch einen bestimmten Verddchtigen ein Indiz dafiir sein, dass der
Eintritt in das konkrete Vorbereitungsstadium begonnen habe. In dem aktuellen, bundesweit
bekannt gewordenen Berliner Pokerraub-Fall sei eine der beteiligten Personen kurz vor dem
Tatzeitpunkt von einer Vertragsnutzung plotzlich zu der Verwendung von Prepaid-Karten
iibergegangen. Ferner helfe die Information, in Féllen in denen Tétern eine Vielzahl von ver-
schiedenen Prepaid-Karten nutzen, eine Ubersicht zu bekommen, welche Karten aktiviert
wurden. Im Einzelfall konne es schliefllich auch ein entlastendes Indiz sein, wenn ein Ver-
déchtigter zu einem betreffenden Zeitpunkt die Karte zwar in seinem Besitz, aber noch nicht
aktiviert hatte.

AbschlieBend verweist ein Gesprachspartner auf eine technische Konstellation, die speziell in
Grenzregionen auftreten kann. So kdnne sich ein Handy beispielsweise in der Bodensee-
Region in Osterreich oder der Schweiz einwihlen. Dann kénnten Verkehrsdaten nur iiber den
Rechtshilfeweg beantragt werden. Dies sei liberhaupt nur bei rechthilfefdhigen Delikten mog-
lich. Im Erfolgsfalle konne es mehrere Wochen dauern, bis Daten aus dem Ausland geliefert
wiirden.

1.3. Mogliche Substitute fur die Verkehrsdatenabfrage

Die Beurteilung der moglichen — das heilit aus Ermittlersicht vor allem: praktikablen und
zielfiihrenden, konkrete Erfolge versprechenden — Substitute ist zunichst danach zu differen-
zieren, welche Datenarten ausfallen.

1.3.1. Retrograde Daten

Einhellig bekunden die Ermittler, dass retrograde Telekommunikations-Daten, die nach ihrer
Loschung verloren sind, durch andere Daten in aller Regel nicht ersetzt werden konnten.
Auch mit anderen Mitteln seien Informationen mit vergleichbarem Indiz- bzw. Beweiswert
meist nicht erreichbar. Ein in der Vergangenheit stattgefundenes Gesprich konne auf andere
Weise weder recherchiert noch verwertbar belegt werden.

Etwas anders konnte sich die Situation im Einzelfall im Hinblick auf Standortdaten darstel-
len. Bei bekannten Tatorten konnten die Spuren mit den tiblichen klassischen Ermittlungsme-
thoden aufgenommen und ausgewertet werden. Gerade bei der Tatortarbeit falle allerdings
immer wieder auf, dass bei professionellen und organisierten Tatergruppen immer weniger
Spuren hinterlieBen; dies gelte fiir Form- und andere klassische Spuren ebenso wie fiir DNA-
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Spuren. In solchen Situationen sei mit den Standortdaten dann ein neuer, zusitzlicher Ermitt-
lungsansatz entstanden — dieser sei somit gerade selbst ein Substitut gewesen, und zwar eines
mit hohem Beweiswert. Der Wegfall dieses kommunikationsbezogenen Spurenansatzes wir-
ke sich gerade in solchen Fillen spiirbar aus.

1.3.2. Echtzeit- und zukunftsgerichtete Daten

Differenzierter wird die Situation im Hinblick auf Echtzeitdaten und kiinftig anfallende Daten
beschrieben. Zunichst wurde einhellig darauf hingewiesen, dass im IP-Bereich insoweit kei-
ne Substitute denkbar seien. Dort seien Erhebungen prinzipiell in die Vergangenheit gerich-
tet, Echtzeit- und zukunftsgerichtete Daten spielten keine Rolle.*'®

Hingegen gebe es im Telefoniebereich, abhingig von der jeweiligen Fallkonstellation und
den konkreten Ermittlungszielen, unter Umstdnden Moglichkeiten, die erforderlichen Infor-
mationen auf andere Weise zu generieren.

Am hiufigsten wird dabei die Telekommunikationsiiberwachung genannt. Dabei richtet sich
das Interesse an dieser Stelle zunéchst nicht auf die Frage, welche weiteren Auswirkungen
die Nichtverfiigbarkeit von Verkehrsdaten auf die Anordnungspraxis im Bereich der § 100a-
MaBnahmen als solche hat (siche zu dieser Frage gleich unten Pkt. 1.5.). Im Vordergrund
steht hier vielmehr, ob und in welchen Situationen eine Inhaltsiiberwachung eine Verkehrsda-
tenabfrage tatsidchlich ersetzen kann. Wihrend einige Ermittler eine solche Moglichkeit mit
dem Hinweis ablehnen, die Durchfiihrung einer TKU mit dem Ziel, damit primér vor allem
Verkehrsdaten zu generieren, als weder sachgerecht noch verhiltnisméBig prinzipiell ableh-
nen, erscheint die Mallnahme anderen Ermittlern durchaus als denkbares — und tatsdchlich
eingesetztes — Substitut, mit dem die latenten Liicken, die durch den Wegfall der Vorratsda-
tenspeicherung entstanden sind, eventuell ausgeglichen werden kdnnten. Sobald eine TKU
geschaltet sei, fielen als Nebenprodukt die entsprechenden Verkehrsdaten gleichzeitig mit an.
Als Vorteil kann dariiber hinaus erscheinen, dass die Daten dann bei den Behorden anficlen,
sodass sie unmittelbar zur Verfiigung stiinden, und zwar, anders als im Abfragefall, in — 'ech-
ter' — Echtzeit (sozusagen live). So entfillt der Zwischenschritt der Abfrage bei den TK-
Unternehmen mit allen ihren Verzogerungen und Unwégbarkeiten.

Voraussetzung fiir eine solche Mallnahme sei freilich das Vorliegen eines Katalogdeliktes
und der anderen Voraussetzungen des § 100a StPO. Nicht prognostizierbar sei dann aber
gleichwohl der Ertrag. So miisse man darauf hoffen, dass auch in Zukunft iiber den abgehor-
ten Anschluss Kommunikation zwischen den Zielpersonen stattfinde. Auf diese Weise konne
dann beispielsweise auch die Tatzugehorigkeit eines bestimmten Handynutzers verifiziert
werden. Zur Identifikation von Personen tauge die Mallnahme daher nur sehr bedingt. Den-

316 pie einzige Ausnahme ist wohl die E-Mail-Uberwachung, die aber als Inhaltiiberwachung angelegt ist und
in dem vorliegenden Kontext daher auer Betracht bleiben soll.
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noch werde sie insbesondere bei schwereren Straftaten nun vermehrt beantragt. Als konkrete
Beispiele werden Serienstraftaten und Staatsschutzdelikte genannt.

Als besondere Variante kommt dabei bei einigen Dienststellen offenbar auch die Auslands-
kopfiiberwachung zum Einsatz.*'” Diese setzt konzeptionell beim B-Teilnehmer an und kénn-
te damit, zumindest in bestimmten Ermittlungskonstellationen mit Auslandsbezug, u.a. die
derzeit problematische Zielwahlsuche ersetzen. Allerdings erscheinen die Nutzenbewertung
und der Umfang der Nutzung sehr unterschiedlich. Einerseits duB3erten mehrere Gespréchs-
partner Zweifel an dem Nutzen, insbesondere in Massenverfahren und den meisten praventiv
relevanten Gefahrenlagen. Eine weitere Einschrinkung ergebe sich aus dem erforderlichen
Auslandsbezug. Eine Ausnahmestellung hinsichtlich der Anwendungsdichte nimmt offenbar
Baden-Wiirttemberg ein. Dort habe die Zahl der AKU-MaBnahmen um etwa 900 % zuge-
nommen. Teilnehmer aus anderen Bundeslandern wissen dagegen eher von vereinzelten An-
wendungen zu berichten. Ein praktisches Hindernis seien schlielich Kapazitétsprobleme bei
den Anbietern. Einige Gesprachspartner berichten von Wartezeiten von bis zu einem halben
Jahr. Ein groBer Anbieter fithre nicht einmal eine Warteliste, sondern vergebe freie Kapazita-
ten jeweils neu nach dem 'first come'-Prinzip.

Mehrheitlich und mit Nachdruck weisen die Ermittler freilich auf den Mehraufwand hin, den
eine (‘ersatzweise’) TKU im Vergleich mit der Verkehrsdatenabfrage mit sich bringe. Denn es
miissten zwingend stets auch die Inhalte ausgewertet werden. Eine Falldokumentation ohne
entsprechende Protokolle konne spdtestens in der Hauptverhandlung nicht bestehen. Dieser
Auswertungsdruck bringe, kombiniert mit der zusétzlichen Problematik des Kernbereichs-
schutzes, einen erheblichen zusitzlichen Personalaufwand mit sich.

Eine weitere Alternative konnte eine § 100g-Mallnahme auf der Basis einer Ausleitung an die
Behorde sein. Auch in dieser Konstellation, wie sie das Gesetz in § 100g Abs. 3 StPO aus-
driicklich vorsieht, konnte die Datenerhebung in Eigenregie der Behorden erfolgen. In min-
destens einer Dienststelle wird diese Moglichkeit salopp "Mini-TKU" genannt. Die entspre-
chende Technik sei derzeit aber nur bei einem groflen TK-Anbieter implementiert.
Einschrankend wird ferner darauf hingewiesen, dass eine solche Moglichkeit iiberhaupt nur
in Bezug auf Festnetzanschliisse realisierbar sei. Mangels Filtermoglichkeit hinsichtlich
SMS-Nachrichten iibertrage das Signal beim Mobilfunk zumindest potenziell stets Inhaltsda-
ten, sodass eine solche MaBBnahme dann — wie alle Echtzeitabfragen im Mobilfunkbereich
(vgl. oben Pkt. 1.2.3.2.) — wiederum nur auf der Grundlage eines § 100a-Beschlusses durch-
gefiihrt werden konne.

Speziell auf den Einsatz in Echtzeit ist schlieflich der IMSI-Catcher angelegt. Er kann daher
grundsétzlich auch im priaventiven Bereich niitzlich sein. Allerdings beschrankten sich die
Einsatzmdglichkeiten schon wegen des hohen personellen und finanziellen Aufwandes auf
wenige Einzelfille. Ein IMSI-Catcher koste mehr als eine Million Euro und binde drei Perso-

317 Vgl. §§ 3 u. 4 TKUV. Ausfiihrlicher zur Auslandskopfiiberwachung Kilchling 2006.
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nen fiir die Bedienung. Schon im Hinblick auf diesen Aufwand sei das Instrument meist nicht
praktikabel. Auch wegen der rechtlichen Anforderungen (vgl. § 100i StPO), scheide die
MalBnahme in vielen Féllen, in denen eine § 100g-Abfrage moglich wére, aus. Ergénzend
wird zudem auf den beschrinkten technischen Einsatzbereich verwiesen. Notwendige Vo-
raussetzung seien Ortliche und personenbezogene Ankniipfungspunkte, beispielsweise eine
bereits bekannte Zielperson.

Alle eben genannten Punkte lassen nach Ansicht der befragten Beamten auf die Observation
iibertragen und diese ebenfalls nicht als allgemein taugliches Substitut zum Ersatz von Ver-
kehrsdaten erscheinen.

1.3.3. Bestandsdaten

Zielfiihrende Substitute fiir die anderweitige Ermittlung der Bestandsdaten sehen die Ermitt-
ler nicht. Dies gelte insbesondere fiir die weitgehend weggefallene Auflosung der IP-Adresse
nach den Bestandsdaten. Ein Beamter aus Baden-Wiirttemberg fiihrt hierzu aus, nur mit einer
Art "Bestandsdatenerzwingungsverfahren" wiirde man gegenwirtig eine Chance haben, diese
Informationen von den TK-Anbietern zu erhalten.

Theoretisch seien allenfalls Einzelfille im Bereich der JuK-Kriminalitdt denkbar, in denen die
Identifizierung auch mit herkdmmlichen Ermittlungsmethoden ohne Zugriff auf die Be-
standsdaten moglich erscheine. Berichtet wurde hierzu von einem konkreten Fall, in dem
iiber die IP-Adresse ein konkreter Computer in einem Internet-Café identifiziert werden
konnte. Mit Hilfe konservativer Ermittlungsmethoden (Beschlagnahme des Rechners, DNA-
Auswertung am Rechner, Vernehmungen von Personal) in Kombination mit einer Funkzel-
lenauswertung zum Versendezeitpunkt sei es schlieSlich gelungen, den Verdéichtigen zu fin-
den. Ein solcher Ermittlungsaufwand erscheint freilich nur bei sehr gravierenden Féllen ver-
tretbar; in der Vielzahl der 'herkdmmlichen' IuK-Verdachtsfille ist dies selbstredend nicht
realistisch.

Ein Gesprachspartner spitzt sein Unverstidndnis iiber die Weigerung der Unternehmen, Be-
standsdatenanfragen auch bei akuten Gefahrenlagen wie Amokdrohungen nicht zu
beauskunften, auf das Beispiel zu, dass er den Einsatz von SEK-Kréften an Schulen als Sub-
stitut fiir einen verweigerten Zugriff auf die Verkehrs- und Bestandsdaten eines konkreten
Gefdhrders definitiv nicht fiir den milderen Eingriff halte.

1.4. Praktische Erfahrungen im Kontakt mit den TK-Anbietern

Die Erfahrungen, die die befragten Ermittler von ihren Kontakten mit den Telekommunikati-
onsanbietern berichten, sind sehr unterschiedlich ausgeprigt und werden von einer Vielzahl
verschiedener Faktoren beeinflusst. Wahrend einige berichten, schon vor dem Urteil des
Bundesverfassungsgerichts vom 2.3.2010 seien immer wieder Probleme aufgetreten und die-
se hdtten nach dem Urteil eher noch zugenommen, kénnen andere kaum von Problemen oder
Verdnderungen seit dem Wegfall der Vorratsdatenspeicherung berichten. Sofern Probleme
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auftreten, wird libereinstimmen konzediert, dass die Ursache nicht unbedingt in einer fehlen-
den Kooperationsbereitschaft der Telekommunikationsanbieter zu suchen sei; vielmehr habe
auch auf Unternehmensseite die Verunsicherung dariiber, welche Daten sie in Folge des
BVerfG-Urteils konkret herausgeben diirfen, zugenommen. Zudem spielten Datenschutzer-
wigungen und der schon erwdhnte Loschungsdruck, der von Kundenseite ebenso befordert
werden konne wie von dem Kkritischen 6ffentlichen Diskurs, eine Rolle.

1.4.1. Das Auskunftsverhalten der Telekommunikationsanbieter

Nach Ansicht der meisten Ermittler konne man daher vor einer grundsitzlichen Bereitschaft
der Anbieter zur Zusammenarbeit mit den Gefahrenabwehr- und Strafverfolgungsbehorden
ausgehen. Allerdings hitten manche Unternehmen nach dem Urteil zunéchst tiberhaupt keine
Anfragen mehr beauskunftet. Nach einiger Zeit — wohl nachdem die TK-Anbieter das Urteil
analysiert und ihre Rechte und Pflichten herausgearbeitet hitten — habe sich die Lage wieder
etwas entspannt und die meisten Anfragen wiirden inzwischen, sofern Daten vorhanden sei-
en, wieder beauskunftet. Einige Interviewpartner dullern freilich auch Zweifel, ob Negativ-
auskiinfte tatsdchlich immer der wahren Speichersituation entsprachen. Als problematisch
wird insgesamt aber nicht so sehr die Zusammenarbeit als solche beschrieben, sondern die
Tatsache, dass generell nur noch sehr wenige Daten gespeichert wiirden.

In der Mehrzahl der Fille seien die Telekommunikationsanbieter durchaus bemiiht, den ge-
setzlichen Vorgaben zu Folgen. Diese Vorgaben seien aus Ermittlersicht derzeit aber unzu-
reichend und unbefriedigend, da sie den Unternehmen einen sehr groBen Spielraum bei der
Festlegung der Speicherpraxis erdffne. Daher sei es weitgehend dem Zufall {iberlassen; ob
Gefahrenlagen abgewendet, Straftaten verhindert und Verbrechen aufgeklart werden konnten.
An die Stelle einer einheitlichen Speicherfrist von sechs Monaten sei nun eine Vielzahl von
individuellen Speicherfristen getreten, die kaum noch iiberschaubar sei. Diese wiirden teil-
weise in kurzen Intervallen revidiert und die Anderungen zudem hiufig unzureichend kom-
muniziert. Nur wenige Anbieter informierten die Behorden aktiv und in eindeutiger Weise.>'®
Die meisten Ermittlungsbehorden fiihren Tabellen tiber die individuellen Speicherfristen der
einzelnen Telekommunikationsanbietern, die laufend nachrecherchiert und entsprechend ak-
tualisiert werden miissten. Bedingt durch das Auftreten einer Vielzahl kleinerer, oft regiona-
ler Anbieter ergidbe sich in den verschiedenen Bundeslédndern jeweils eine eigene, von ande-
ren Lindern abweichende Situation. Ein Beispiel ist nachfolgend als Tabelle F-2
reproduziert.319 Anhand dieser Tabellen werde derzeit in jedem Einzelfall {iberlegt, ob eine
Verkehrsdatenabfrage erfolgversprechend sein und beantragt werden konnte. Zu beriicksich-
tigen sei dabei, dass auch Negativauskiinfte (,,Die Daten sind nicht mehr in unserem System
vorhanden; sie wurden bereits geloscht.*) nur gegen Entgelt erteilt wiirden.

318 Ein konkretes Beispiel ist in Anhang C reproduziert.

319 Die dort aufscheinende Varianz in den Speicherzeiten deckt sich im Wesentlichen mit den Ergebnissen der
Bundesnetzagentur, siech oben Tabelle C-5.
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Tabelle F-2: Arbeitsiibersicht des LKA Niedersachsen iiber die Speicherfristen einiger wichtiger An-
bieter
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Dass die Auskunfts- bzw. Kooperationsbereitschaft der Telekommunikationsanbieter mit
deren Grofle zusammenhinge, lasse sich nicht beobachten. Manche Gesprachspartner berich-
teten, dass die grolen Anbieter besonders kooperativ seien; andere haben mit den kleinen
Anbietern bessere Erfahrung gemacht. Die meisten Ermittler konnen keinen generellen Un-
terschied feststellen; vielmehr hidnge die Kooperationsbereitschaft zumeist von dem einzelnen
Mitarbeiter ab.

1.4.2. Probleme

Neben der unsicheren Speichersituation beméngeln die Ermittler vor allem, dass Antrdge zum
Teil erst sehr spiat umgesetzt werden. Viele Provider seien iiberlastet und lieferten Daten aus
diesem Grund spéter oder unvollstdndig. Wéhrend eine Funkzellenabfrage von manchen Pro-
vidern bspw. in zwei Tagen beauskunftet werde, konne derselbe Vorgang bei anderen Unter-
nehmen hingegen zwei Wochen beanspruchen.

Problematisch sei zudem, dass oft sehr grole Datenmengen immer noch per Fax {ibermittelt
wiirden, obwohl sie spiter automatisiert verarbeitet werden miissten. Das bedeute fiir die Er-
mittler, dass sie alle Daten einscannen oder manuell in die Systeme eingeben miissten. Wiir-
den die Daten standardisiert und auf sicherem elektronischem Weg {ibermittelt werden, konn-
te die Ermittlungsarbeit in vielen Féllen noch ziigiger und damit noch -effektiver
voranschreiten.

Bemingelt wird des Weiteren, dass speziell seit dem Wegfall der Vorratsdatenspeicherung
die Durchfiihrung einer Zielwahlsuche bei einem groflen Anbieter vielen derzeit nicht mehr
moglich sei, weil die entsprechende Technik abgebaut wurde. Dadurch wiirden Ermittlungen
in vielen Bereichen erheblich erschwert oder ganz unméglich.

In Einzelfillen sei es ferner vorgekommen, dass Telekommunikationsunternehmen mitunter
eine weitreichende Priifung der iibermittelten Beschliisse bzw. Eilanordnungen fiir sich in
Anspruch ndhmen, beispielsweise hinsichtlich des Vorliegens einer Gefahrenlage. So etwas
gehe iiber die von den Unternehmen selbst beschriebene grobe formale Priifung hinaus, ge-
gen die nichts einzuwenden wire. Freilich seien dies eher seltene Vorkommnisse.

Wiederholt wurde den Gefahrenabwehrbehdrden hingegen mitgeteilt, dass das im konkreten
Fall einschldgige Landesgesetz nicht fiir den Telekommunikationsanbieter gelte, weil er sei-
nen Sitz in einem anderen Bundesland habe und sich daher nicht zur Beauskunftung des Be-
schlusses in der Lage séhe.

1.5. Veranderungen in der Ermittlungspraxis

Der Gesprichsleitfaden sah weiterhin einige Schitzfragen hinsichtlich konkreter Verdnde-
rungen in der Ermittlungspraxis vor. Fast keiner der Interviewpartner sah sich zu dem Zeit-
punkt der Gespréche allerdings in der Lage, Zu- bzw. Abnahmeentwicklungen einigermalien
verldsslich zu quantifizieren oder auch nur zu schétzen. Stattdessen wurde von personlichen
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Erfahrungen und Trends in der jeweiligen Dienststelle bzw. dem jeweiligen Arbeitsbereich
berichtet.

Bezogen auf Verkehrsdatenabfragen wird die Haufigkeit von Negativauskiinften generell als
hoch eingeschitzt. Das gelte insbesondere fiir den Bereich der IuK-Kriminalitit. Explizite
Schétzungen tiber die aktuelle Haufigkeit von Negativauskiinften schwanken zwischen etwa
50 Prozent bezogen auf Kinderpornographie (z.B. Rheinland-Pfalz) und ca. 60 % (z.B. Ba-
den-Wiirttemberg) bzw. mehr als 90 % (z.B. Sachsen-Anhalt, Schleswig-Holstein) bezogen
auf [P-Abfragen im Allgemeinen. Ein Experte aus Nordrhein-Westfalen fiihrte hierzu ergin-
zend aus, es sei im Bereich der Internet-Straftaten derzeit fast sinnlos, tiberhaupt noch Anzei-
gen aufzunehmen. Die Ermittler aus Baden-Wiirttemberg haben die Entwicklung der Nega-
tivauskiinfte iiber einen ldngeren Zeitraum beobachtet: nach ihren Angaben lag der Anteil
2007 bei 13,7 %, 2008 bei 25,3 %, 2009 bei 9,8 %°>° und 2010 bislang bei 59,3 %. Anfragen
seien hier in Einzelfdllen selbst dann nicht beauskunftet worden, wenn der Verdichtige zum
Zeitpunkt der Kontaktaufnahme zum Provider noch online war.

Die Konsequenzen, die aus dieser Entwicklung in der Ermittlungsarbeit gezogen werden,
sind augenscheinlich sehr unterschiedlich. Dies gilt sowohl im Hinblick auf die Verkehrsda-
tenabfrage als auch bei der Telekommunikationsiiberwachung.

Was zunéchst die Abfragen gem. § 100g StPO betrifft, so gibt es auf der einen Seite Lander
bzw. Dienststellen, die einen Riickgang der Abfragen verzeichnen. Dort wird in mutmaBlich
erfolglosen Fillen, in denen die Loschung der Daten wahrscheinlich erscheint, von vornhe-
rein darauf verzichtet, einen Beschluss zu erwirken. In den Wochen unmittelbar nach dem
Urteil vom 2.3.2010 scheint dies im Ubrigen eine verbreitete, auch aus Enttiuschung und
Unsicherheit gespeiste Haltung gewesen zu sein. Inzwischen hat sich die Situation insoweit
wieder normalisiert. Zahlreiche Interviewpartner berichten sogar von einer dezidiert entge-
gengesetzten Strategie. In ithren Dienststellen gehe die generelle Marschrichtung jetzt dahin,
in allen Féllen, in denen Verkehrsdaten potenziell relevant sein konnten, als erste MaBBnahme
sofort eine Abfrage zu beantragen, um eventuellen Datenverluste weitestmoglich vorzubeu-
gen. Handlungsleitend ist hier der Zeitdruck, der durch die teilweise sehr kurzen Speicherfris-
ten eingetreten sei. Dieser Zeitdruck bestehe vor allem im [P-Bereich, aber auch bei Funkzel-
lenabfragen. Hier konne man nur dann realistisch eine positive Auskunft erwarten, wenn der
Beschluss nach spitestens 3 Tagen beim TK-Anbieter vorliege. Die Zeit fiir Tatortaufklérung
und die Vorpriifung, ob die Abfrage eventuell auf bestimmte wenige Funkzellen
beschriankbar wire, stehe schlichtweg nicht mehr zur Verfiigung. Notfalls miisse, auch in
polizeirechtlichen Gefahrensituationen, ein Eilbeschluss erwirkt werden. Einige Gespréchs-
partner dullern sich freilich skeptisch, ob eine vermehrte Antragstellung nach § 100g StPO
tatsdchlich handlebar sei. Im Hinblick auf Massenverfahren, etwa im IuK-Bereich, sei eine

320 per einmalige Riickgang wurde nachvollziehbar mit der Sondersituation bei den Straftaten gem. § 100g
Abs. 1 Nr. 2 StPO wihrend der Zeit der einstweiligen Anordnung erklart.
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solche "Streuschuss"-Strategie mit Blick auf den Aufwand jedenfalls auf Dauer nicht vor-
stellbar. Fiir realistisch halten aber auch diese Kollegen eine schnelle und generelle Abfrage-
praxis jedenfalls im Kapitaldeliktsbereich. Insbesondere bei Tétungsdelikten sei die § 100g-
Abfrage nunmehr tatsdchlich zumeist die routinemafBig eingeleitete Erstmallnahme geworden.

Uberlegungen zur spiteren Verwertbarkeit abgefragter Daten spielen fiir die Ermittler in die-
sem Stadium meist nur eine untergeordnete Rolle. Mangels Einblick in den internen Spei-
cherbedarf der Unternehmen sei es unmdglich zu beurteilen, ob die dort vorhandenen Daten
zu Recht oder zu Unrecht gespeichert werden. Rechtliche Erwigungen betreffend die Subsi-
diaritdt und VerhéltnisméBigkeit einer Malnahme wiirden, soweit erforderlich, vorab mit der
Staatsanwaltschaft als antragstellender Behorde abgestimmt. Die Priifung der materiellen
Voraussetzungen falle insgesamt in die Zustdndigkeit von Staatsanwaltschaft und Gericht.
Die Zusammenarbeit wird insoweit durchweg als im Allgemeinen problemlos beschrieben.
Die Justiz habe die erschwerten Rahmenbedingungen bei der Verkehrsdatenabfrage zur
Kenntnis genommen und trage den beschriebenen Verdnderungen in der Abfragepraxis zu-
meist Rechnung.

Vergleichbar gegenldufige ermittlungspraktische Strategien und Entwicklungen wurden auch
im Bereich der Inhaltsiiberwachung gem. § 100a StPO erkennbar. Auf der einen Seite wird
auf Riickginge verwiesen, die darauf zuriickzufiihren seien, dass aufgrund fehlender Ver-
kehrsdaten konkrete Zielpersonen bzw. Zielanschliisse nicht mehr identifiziert werden kon-
nen bzw. ein konkreter Tatverdacht nicht mehr generiert werden kann. Ebenso plausibel er-
scheinen auf der anderen Seite Szenarien, die einen Anstieg begriinden lasen aus dem
Wegfall der Filterfunktion von Verkehrsdaten im Vorbereitungsstadium der MaBnahme.
Zahlreiche Interviewpersonen haben immer wieder auf diese ermittlungstechnische Funktion
der Daten hingewiesen, die in der Vergangenheit regelméfig zur Bestimmung und Eingren-
zung der Uberwachungsziele genutzt worden seien. Auch insoweit entfaltet die Telekommu-
nikationsiiberwachung heute wohl zumindest in Teilbereichen eine groBere Streubreite als
zuvor. Anstatt einer gezielt ausgewdéhlten Person werden dann alle mutmaBlich zu einem ni-
heren Verdédchtigenkreis zahlenden Personen iiberwacht. Hinzu kommt als weitere Moglich-
keit eine Zunahme durch diejenige Fille, in denen die TKU tatsichlich als Substitut einge-
setzt wird (siehe dazu oben Pkt. 1.3.). Ddmpfend diirfte sich freilich in allen Féllen der im
Vergleich zur Verkehrsdatenabfrage engere Anwendungsbereich des § 100a StPO auswirken.

Aussagefdhige Zahlen, auf deren Grundlage die hier wiedergegebenen Szenarien verifiziert
werden konnten, liegen wie erwihnt nicht vor. Nur wenige Interviewpartner konnten insoweit
konkrete Zahlen berichten. Danach war in Mecklenburg-Vorpommern von Méirz bis Juni
2010 im Vergleich zu demselben Zeitraum 2009 ein Riickgang der § 100g-Mallnahmen um
54 % zu verzeichnen; zeitgleich sei bei denen gemiB § 100a StPO eine Zunahme um 20 %
festgestellt worden. Thre Kollegen aus Bremen gaben einen Riickgang der § 100g-
MaBnahmen um etwa 40 % an. Im Gegensatz hierzu berichteten die Vertreter aus Sachsen
von einem — allerdings nicht konkret quantifizierbaren — Anstieg bei den statistisch erfassten
§ 100g-MaBnahmen.
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AbschlieBend wiesen einige der Praktiker auch auf mdgliche Fernwirkungen bei anderen
MaBnahmen hin. Das Fehlen von Verkehrsdaten konne erhebliche mittelbare Auswirkungen
haben. Informationen, die aus Verkehrsdaten generiert werden, konnen neben den schon
mehrfach erwdhnten Hauptzwecken (Identifikation, Standortermittlung, Tatzeitbestimmung)
vielfdltigen Ermittlungszwecken dienen, bspw. als Standortdaten fiir die Durchfiihrung von
Observationen, zur Alibiiiberpriifung, als Anhaltspunkt zur Uberpriifung des Wahrheitsge-
halts von Aussagen, als Vorhalt in Vernehmungen oder als Anhaltspunkt zur Ermittlung des
modus operandi bei bestimmten Straftaten (z.B. das Erkennen des Einsatzes von Zweit-, Be-
gleit-, Vorabfahrzeugen). Im priventiven Einsatzbereich sei es durch das Fehlen von IP-
Daten bspw. unmoglich geworden, bei der Ermittlung von Botnetzen die infizierten Compu-
ter zu identifizieren und deren Besitzer vor den Trojanern zu warnen.

Das Fehlen von Verkehrsdateninformationen kdnne ferner zur Durchfiihrung eingriffsintensi-
verer Maflnahmen zwingen, um das gleiche Ziel zu erreichen. So miissten manchmal zu ei-
nem fritheren Zeitpunkt, als es ermittlungstaktisch eigentlich wiinschenswert wére, offene
MaBnahmen ergriffen werden, was insbesondere im Bereich der Schwerstkriminalitdt den
Ermittlungserfolg in Génze gefdhrden konne. In dem aktuell bearbeiteten Fall eines Ge-
sprachspartners konne eine geplante Durchsuchung nicht stattfinden, weil sie die noch unent-
deckten Tatteilnehmer warnen wiirde. Der ermittlungstaktische Vorteil, der mit der Heim-
lichkeit der Verkehrsdatenabfrage verbunden sei, komme in der aktuellen Diskussion oft zu
kurz. Die Heimlichkeit konne im Ubrigen auch eine Schutzfunktion haben. So werde der
Tatverdacht gegen eine Person, deren Alibi auf der Grundlage von Funkzellendaten spiter
bestdtigt wird, niemals nach auBlen erkennbar. Ohne Verkehrsdaten werde hingegen regelma-
Big eine offene Alibiliberpriifung bei Dritten erforderlich sein, was ein sehr viel schwerwie-
genderer Eingriff in die Privatsphédre sein konne; denn so erlangten gegebenenfalls Arbeitge-
ber und andere Personen erst Kenntnis von einem Verdacht, was mutmallich nicht im
Interesse des Betroffenen sein werde.

1.6. Erwartungen an den Gesetzgeber

Die abschlielende Frage nach den Erwartungen der Ermittler an den Gesetzgeber ergibt Ei-
nigkeit dariiber, dass eine Neuregelung der Vorratsdatenspeicherung moglichst ziigig erfol-
gen solle. Diese miisse sich inhaltlich an den Vorgaben des Bundesverfassungsgerichts orien-
tieren.

1.6.1. Speicherungsumfang

Als problematisch wird die gegenwértige Ausrichtung der Speicherung an der Abrechnungs-
relevanz gesehen. Die Neuregelung miisse daher die zunehmende Bedeutung von Flatrates
beriicksichtigen, die dazu fiihre, dass die Telekommunikationsanbieter Verkehrsdaten nur
noch in sehr eingeschrinktem Umfang zu Abrechnungszwecken bendtigen und nach § 96
TKG speichern. Die Entwicklung gehe weg von der Speicherung einzelner Verbindungen.
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Ein besonderes Anliegen der Ermittler ist der gesamte Bereich der Internetkriminalitit. Ohne
den Zugriff auf retrograde Daten fehle in diesem Bereich jeglicher Ermittlungsansatz. Die
Spuren, die die Téter im Internet hinterlassen, seien oft der einzige Ansatz zur Aufkldrung
solcher Straftaten. Aus diesem Grund wird nachdriicklich gefordert, dass bezogen auf den
Bereich der Internetkommunikation technische Nachbesserungen gegeniiber der alten Rege-
lung vorgenommen werden. Eine Liicke sei hier insbesondere das bei der mobilen Internet-
nutzung an Offentlichen Anschliissen praktizierte IP-Sharing. Hier sei eine Regelung zur
Speicherung der Ports unentbehrlich. Ferner sei dringend erforderlich, dass die dynamische
IP-Adresse in Verbindung mit der Anschlusskennung als Bestandsdatum qualifiziert und die-
se Daten von der Speicherungspflicht erfasst werden.

1.6.2. Zugriffsvoraussetzungen

Eindeutige Regelungen werden auch hinsichtlich der Zugriffsbefugnisse gewliinscht. Es miis-
se klar geregelt werden, wer in welchen Fillen zur Abfrage der gespeicherten Daten berech-
tigt ist.

Im Hinblick auf die materiellen Zugriffsvoraussetzungen halten die Ermittler einen abge-
schlossenen Deliktskatalog nicht fiir sinnvoll. Aufgrund der Schwere des Grundrechtsein-
griffs sei es grundsétzlich zwar wiinschenswert einen Katalog, der jenem des § 100a StPO
dhnlich sein konnte, aufzustellen und dadurch den Zugriff auf die gespeicherten Daten grund-
satzlich auf Félle der schweren Kriminalitdt zu beschrianken. Andererseits diirfe die Schaf-
fung eines Deliktskataloges nicht dazu fiihren, dass einzelne Phanomenbereiche vollstindig
wegfallen und Straftaten, die typischerweise mittels Telekommunikationsendgeréten began-
gen werden, nicht mehr verhindert oder verfolgt werden konnen. Diese Straftaten seien zwar
hdufig der leichten bis mittleren Kriminalitit zuzuordnen, konnten ohne den Zugriff auf ret-
rograde Verkehrsdaten aber nicht mehr aufgekldrt werden. In vielen Féllen ergebe sich tiber-
haupt erst gerade aus der Analyse retrograden Verkehrsdaten die eigentliche Schwere einer
Straftat. Oft lasse sich nur anhand der in der Vergangenheit stattgefundenen Kommunikation
nachweisen, dass bspw. kein einfacher Diebstahl, sondern ein Bandendiebstahl vorliegt oder
dass es sich bei einer Person nicht um einen Einzeltidter handelt, sondern sein Handeln der
organisierten Kriminalitdt zuzuordnen ist. Ein abgeschlossener Katalog berge die Gefahr,
dass die Schwere einer Straftat nicht nach au3en erkennbar sei, die Straftat daher nicht von
dem Katalog erfasst und daher nur die 'Spitze des Eisberges' abgebrochen werde, wéhrend
das darunterliegende Tatergeflecht nicht ermittelt und gefasst werden konne. Insbesondere
der Bereich der sozialschiddlichen Massendelikte diirfe dabei nicht auBBer Acht gelassen wer-
den. Ein Deliktskatalog als Ersatz fiir die gegenwértige Generalklausel des § 100g Abs. 1
Nr. 2 StPO wiirde zudem im Widerspruch zu der Notwendigkeit stehen, diesen Bereich ent-
wicklungsoffen zu definieren. Aus der raschen technologischen Entwicklung im Bereich der
elektronischen Medien ergében sich fast zwangsldutig fortlaufend neue Deliktsformen.

Zur Losung dieses Problems wurden verschiedene Losungsmoglichkeiten aufgezeigt. Denk-
bar wire zunéchst, fiir die Abfrage der gespeicherten Daten zwei Kriterien nebeneinander
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aufzustellen: einerseits solle nach der Qualitit einer Straftat gefragt werden, andererseits nach
den Ermittlungsmdglichkeiten in dem jeweiligen Phdnomenbereich unabhédngig von der
Schwere der einzelnen Tat. Auf dieses Weise konnte fiir den ersten Bereich ein Katalog ge-
schaffen werden, der all diejenigen Straftaten erfasst, die so schwer wiegen, dass sie einen
Riickgriff auf die gespeicherten Daten rechtfertigen. Gleichwohl wére im Rahmen der zwei-
ten Kategorie ein Zugriff auf die gespeicherten Daten auch dann moglich, wenn die Schwelle
zur Katalogtat zwar nicht erdffnet ist, die Straftat ohne diesen Zugriff aber nicht verhindert
oder verfolgt werden kann.

Ein anderer Vorschlag stellt auf die Schwere der verursachten Rechtsgutverletzung ab. Da-
nach konnte der Zugriff auf die gespeicherten Daten in all denjenigen Féllen erdffnet werden,
in denen die Schiadigung des Opfers eine bestimmte Schwelle {iberschreitet. Dabei konnten
einerseits Schidigungen korperlicher oder psychischer Art, andererseits aber auch Schiden
materieller Art beriicksichtigt werden. Dieser Ansatz wiirde es ermdglichen, den volkswirt-
schaftlichen Schaden eines Kriminalitétsbereiches zu beriicksichtigen.

Weit tiberwiegend wird weiter gefordert, dass die Formulierung des § 100g Abs. 1 Nr. 2
StPO neben einem Katalog bestehend bleibt. Andernfalls wiirden die Ermittlungen im gesam-
ten Bereich der Computerkriminalitét, in dem die Schwelle des § 100a StPO regelméBig nicht
iiberschritten wird, weitgehend ins Leere laufen oder ganz unmoglich werden. Dasselbe wilir-
de fiir Beleidigungs- und Stalking-Félle gelten, auch wenn sie im Einzelfall schwerwiegende
Folgen hitten.

Von manchen Ermittlern wird die Einfilhrung eines Kataloges generell abgelehnt und fiir
wenig sinnvoll erachtet. ,,Je spezieller man versucht, ein Gesetz auszugestalten, desto
schwieriger wird dessen Umsetzung “, warnt ein Gesprachspartner. Zudem gebe es nur sehr
wenige Delikte, fiir die die Vorratsdatenspeicherung in Einzelféllen nicht von Bedeutung sein
konnte. Einzelne Straftatbestinde von der Verkehrsdatenabfrage auszuschliefen konne im
Einzelfall schwerwiegende Folgen haben. Zudem miisse eine neue Regelung der Vorratsda-
tenspeicherung moglichst technikneutral sein. In der Regel sei es dem Gesetzgeber nicht
moglich, schnell genug auf technische Neuerungen zu reagieren und die Gesetze dem techni-
schen Fortschritt umgehend anzupassen. Die technischen Rahmenbedingungen kdnnten in-
nerhalb kiirzester Zeit so weit voranschreiten, dass Normen schon kurze Zeit nach ihrem Er-
lass nicht mehr aktuell sind. Daher sei nur eine moglichst generelle, technikneutrale
Formulierung zielfiihrend.

Im Hinblick auf mogliche Straftatenkataloge wird als weitere Alternative eine Differenzie-
rung nach bestimmten Abfragearten angeregt. So konne beispielsweise fiir die Zielwahlsuche
ein eigener Katalog geschaffen werden. Angesichts des eng begrenzten Personenkreises, der
von einer Zielwahlsuche betroffen ist, sei diese MaBlnahme deutlich weniger eingriffsintensiv
als andere Formen der Verkehrsdatenabfrage. Dann konnten in diesen speziellen Katalog
auch niedrigschwelligere Delikte wie beispielsweise der Enkeltrick oder Stalking aufgenom-
men werden, ohne dass die Maflnahme unverhéltnismaBig erscheine.
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Viele der Praktiker bringen auch deutlich zum Ausdruck, dass der Grundrechtseingriff bei
einer Verkehrsdatenabfrage deutlich unter jenem der Telekommunikationsiiberwachung liege
und ein Katalog auch unter diesem Gesichtspunkt generell weniger restriktiv sein miisste.

Speziell im Bereich der Internetkommunikation sollte zudem zumindest der Zugriff auf Be-
standsdaten generell, d.h. auch bei allen unterschwelligen Delikten, mdglich sein. Die Eine
Orientierung an der Zugriffsschwelle des § 100a StPO sei nicht sachgerecht. Andernfalls
werde die Aufklarung samtlicher Vermogens- und Filschungsdelikte, die {iber das Internet
begangen werden, praktisch unmoglich.

Im Bereich der Gefahrenabwehr sollte ein Zugriff auf die gespeicherten Verkehrsdaten im-
mer dann mdglich sein, wenn eine Gefahr fiir Leib oder Leben einer Person oder fiir bedeu-
tende Sachwerte besteht.

1.6.3. Speicherdauer

Die vor dem Urteil des Bundesverfassungsgericht giiltige Speicherdauer von sechs Monaten
wird liberwiegend als sachgerecht und ausreichend, im Hinblick auf bestimmte Situationen
zum Teil aber auch als zu kurz bezeichnet. Insbesondere zur Bekdmpfung der organisierten
Kriminalitdt und im Bereich des Staatsschutzes wird eine ldngere Speicherfrist als wiin-
schenswert erachtet. Hier dienten die Daten vorwiegend der Aufdeckung von Téterstrukturen
und Beziehungsgeflechten. Hierfiir sei eine Zugriffsmoglichkeit auf langer zuriickliegende
Verkehrsdaten sehr wichtig. Auch insoweit werden vereinzelt Uberlegungen dahingehend
gedulert, ob nicht auch im Hinblick auf die Zugriffsdauer eine deliktsbezogene Differenzie-
rung sinnvoll sein konnte. Zumindest fiir Einzelfélle wére der Riickgriff auf noch dltere Daten
wiinschenswert. Eine mogliche Differenzierung konnte regelungstechnisch auf der Speicher-
wie auf der Zugriffsseite gelost werden. Einig waren sich schlieBlich alle Befragten, dass die
bisherige Sechsmonatsfrist die absolute Untergrenze sei. Kiirzere Speicher- oder Zugriffsfris-
ten seien am ehesten im praventiven Aufgabenbereich vertretbar.

1.6.4. Quick Freeze

Sofern das Quick-Freeze-Verfahren den Ermittlern {iberhaupt bekannt war, bestand Einigkeit
dartiber, dass diese Methode kein Substitut fiir die Vorratsdatenspeicherung darstellen konne.
Verlorene retrograde Daten konnten auf diese Weise jedenfalls nicht ersetzt werden. Ob die
benotigten Daten noch vorhanden sind und {liberhaupt eingefroren werden konnen, hinge —
sofern es keine allgemeinverbindlichen Speicherungspflichten gédbe — von der individuellen
Speicherpraxis des jeweiligen Telekommunikationsunternehmen ab. Das Quick-Freeze-
Verfahren als solches konne die unbefriedigende Lage, wie sie derzeit bestehe, nicht ent-
scheidend verdandern. Wichtig sei vor allem Rechtssicherheit, die vor allem durch die Unab-
hingigkeit von der Organisationshoheit der an privatrechtlichen Interessen orientierten An-
bieter erreicht werden konne. Solange der staatliche Zugriff auf Daten von der willkiirlichen
Speicherpraxis der Telekommunikationsunternehmer bzw. deren Vereinbarungen mit dem
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Kunden abhinge, konne eine Gleichbehandlung in der Gefahrenabwehr und der Strafverfol-
gung nicht erreicht werden.

Ob das Quick-Freeze-Verfahren neben der Vorratsdatenspeicherung implementiert werden
sollte, wird eher skeptisch bewertet. Teilweise wird die gesetzliche Normierung des Quick-
Freeze-Verfahren neben der Vorratsdatenspeicherung fiir entbehrlich erachtet, da ein echter
Mehrwert nicht erkennbar sei. Alle erforderlichen Daten wiirden dann hinreichend lange ge-
speichert werden, sodass es keinen Bedarf gebe, Daten zusitzlich einzufrieren. Einen sinnvol-
len Einsatzbereich sehen Befiirworter des Quick-Freeze-Verfahrens in Féllen, in denen an-
dernfalls wegen Ablauf der Speicherfrist die Loschung droht.

1.6.5. Sonstiges

Die befragten Ermittler haben wiederholt darauf hingewiesen, dass eine 24/7-Bereitschaft bei
den Telekommunikationsanbietern, wie sie fliir Anfragen nach § 100a StPO wohl bereits be-
steht, auch fiir die Abfrage von Verkehrsdaten unbedingt erforderlich sei. Es wurde daher
wiederholt der Wunsch gedufert, dass eine durchgidngige Erreichbarkeit der Telekommunika-
tionsanbieter gesetzlich vorgeschrieben wird. Dies sei v.a. bei plotzlichen Gefahrenlagen
(Eingang einer Suizidankiindigung oder der Androhung eines Amoklaufs am Wochenende)
unentbehrlich. Zudem sollte eine verbindliche Frist normiert werden, binnen welcher die An-
fragen der berechtigten Stellen beauskunftet werden miissen.

Zwecks Vereinheitlichung der Beauskunftungspraxis wird zudem vorgeschlagen, dass mittels
einer technischen Richtlinie den Gefahrenabwehr- und Strafverfolgungsbehdrden einerseits,
sowie den Providern andererseits genaue technische Vorhaben zur Erhebung, Speicherung
und Ubermittlung der Daten gemacht werden. Dies bezieht sich insbesondere auf eine Ver-
einheitlichung der Antragsformulare sowie ein einheitlichen Datenformat und die Ubertra-
gung auf einem gesicherten elektronischen Weg.

Angemahnt wird ferner ein technischer Standard fiir die Erhebung und Ubertragung von
Geodaten.

2. Situationsbeschreibung aus der Sicht der Staatsanwiilte

In den Gesprachen mit den Staatsanwélten wurden alle wesentlichen Einschédtzungen der Po-
lizeibeamten iiber die ermittlungstechnischen Auswirkungen bestétigt. Grofleren Raum nah-
men in den Lageanalysen der Staatsanwilte erwartungsgemail rechtliche Aspekte wie z.B. die
Beweisfunktion der Verkehrsdaten im Kontext der Anklage oder Erwigungen zur gerichtli-
chen Verwertbarkeit ein. Diese zusdtzlichen Aspekte stellen einen Schwerpunkt der nachfol-
genden Ausfithrungen dar.
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2.1. Allgemeine Folgeneinschatzung

Wie bereits erwédhnt, werden die Folgen etwas zuriickhaltender bewertet als aus der 'Front-
Perspektive' der Polizeibeamten (siche dazu oben Pkt. 1.1. einschlieflich Tabelle F-1). Im
Verhiltnis zu jenen ist der Anteil derer, die den Zeitpunkt fiir zu friih halten, um ein endgiilti-
ges Urteil abzugeben, etwas hoher. Inhaltlich decken sich die Problem- und Folgenbeschrei-
bung beider Gruppen gleichwohl in allen wesentlichen Punkten. Die Ermittlungsarbeit der
involvierten Staatsanwiélte sei, parallel zu derjenigen der Polizeibeamten, in vielen Bereichen
erheblich erschwert, aber nicht ganz unméglich geworden.

Spiirbare Konsequenzen ergiben sich sowohl im Hinblick auf den Speicherumfang als auch
auf die Speicherfristen. Diese seien inzwischen so kurz, dass sie hdufig schon verstrichen
seien, wenn ein Vorgang zur Staatsanwaltschaft kommt. Manche Daten seien iiberhaupt nicht
mehr zu erhalten, andere nur wihrend eines kurzen Zeitraumes. Beides beeinflusse die Er-
mittlungsarbeit wesentlich, da in der Folge zusitzliche Uberlegungsschritte und MaBnahmen
erforderlich werden kdnnten, die nach der schulmiBigen Ermittlungsroutine eigentlich nicht,
anders oder zu einem anderen Zeitpunkt angezeigt wiren. Die Ermittlungstaktik und der Ab-
lauf der Ermittlungen werden somit durch externe Umstinde — die abrechnungsorientierte
Speicherpolitik der TK-Unternehmen — wesentlich mitbestimmt.

Bezogen auf konkrete Informationen werden vor allem der Verlust der eingehenden Num-
mern, der teilweise Verlust auch der Zielwahlsuche sowie die Ausfille bei den IP-Adressen
und den Funkzelleninformationen, insbes. den Geodaten beklagt. Als problematisch wird
dariiber hinaus die Echtzeitabfrage erkannt. Anders als gesetzlich in § 100g Abs. 3 StPO vor-
gesehen, seien Echtzeitdaten im Bereich der Telefonie derzeit nur iiber Mafinahmen gem.
§ 100a StPO zu erlangen, im Bereich des Internets iiberhaupt nicht.

Besonders betroffen sind nach iibereinstimmender Einschitzung der Gesprichspartner die
Ermittlungen in allen Delikten, die per Computer begangen werden, sowie in alle Delikten,
die von mehreren Tétern begangen werden und daher Kommunikation erfordern.

Dies wirke sich dann an erster Stelle bei den Ermittlungen im Bereich der Internet-
Kriminalitét aus, deren Aufklidrung von der Verbindung von IP-Adresse und Anschlussinha-
ber abhéngig sei. Als konkrete Beispiele werden genannt Kinderpornographie, Phishing und
Betrug im Internet. Ein Dezernent berichtet von einem vdlligen Stillstand der Ermittlungen
im IP-Bereich.

Deutlich spiirbar sind die Einschnitte nach iibereinstimmender Ansicht zahlreicher Ge-
sprachspartner auch bei der Verfolgung von Kapitaldelikten. Diese seien hédufig zunéchst
Unbekannt-Sachen. Hier sei die Erhebung von Standortdaten von ebenso grof3er kriminalisti-
scher Bedeutung wie klassische Kommunikationsdaten. Der Wegfall der eingehenden Daten
betreffe konkret insbesondere die Verfolgung von Drohanrufen, Erpresseranrufen und Enkel-
trickbetriigern.
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Vergleichbar erscheint die Situation ferner bei den Organisationsdelikten, mit denen die Bun-
desanwaltschaft vorrangig konfrontiert ist. So werde bspw. die Griindung einer terroristischen
Vereinigung meist nur durch — konspirative — Kommunikation verwirklicht.

Insgesamt wird die Situation derzeit als diffus und unbefriedigend bezeichnet. Unterschied-
liche Speicherfristen, Zeitdruck und unsichere Erfolgsaussichten haben in der Kumulation
einen negativen Einfluss auf die Ermittlungsarbeit. Diese Uniibersichtlichkeit, in welcher
Ermittlungserfolge von Zufilligkeiten abhidngig geworden seien, hétte ein Ausmall an
Rechtsunsicherheit mit sich gebracht, die einer der befragten Staatsanwilte auch als Gerech-
tigkeitsliicke bezeichnet hat.

2.2. Bedeutung der Verkehrsdaten und ihre Erreichbarkeit nach der derzeitigen
Rechtslage

Nach {iibereinstimmender Einschitzung der meisten Gespriachspartner haben die Einschnitte
Riickwirkungen auf alle ermittlungstaktischen Zielsetzungen einer Verkehrsdatenabfrage.
Genannt werden insbesondere die Identifizierung von Personen und Strukturen — bspw. Er-
mittlung und Identifizierung von weiteren, bislang unbekannten Mittdtern oder sonstigen Be-
teiligten, insbesondere auch Hinterménnern —, die Rekonstruktion von Bewegungsabldufen,
die Zuordnung einzelner scheinbar isolierter Tatkomplexe, die Vorbereitung und Auswahl
anderer Ermittlungsmafnahmen (insbesondere auch solcher nach § 100a StPO), die Rekon-
struktion von Bewegungsablidufen, die Uberpriifung des Wahrheitsgehaltes von Alibis und
anderen Aussagen, sowie der Vorhalt in Vernehmungen, etc.

Als Konsequenz aus den Verdnderungen sehen sich die Staatsanwélte nun vor die Aufgabe
gestellt, eingehender zu priifen, wann die MaBinahme zuldssig und erfolgversprechend ist und
wann nicht. Gleichzeitig sei aufgrund der kurzen Speichefristen grofere Eile geboten. Der
daraus folgende sehr grofle Zeitdruck erzwinge schnelles Handeln und fiihre zu Ungenauig-
keiten und der Notwendigkeit, bei der Priifung der Anregungen und der Begriindung der An-
trage grofziigiger zu sein. Zahlreiche Staatanwilte weisen darauf hin, dass eine erschopfend
tiefe Begriindung und rechtliche Absicherung der Mafinahmen unter solchen Rahmenbedin-
gungen nur bedingt mdglich sei; auch die Gerichte konnten in Eilfdllen maximal eine summa-
rische Priifung vornehmen. Trotz des Zeitdruckes sei man natiirlich weiterhin darauf bedacht,
die Qualitdt der Begriindungen zu halten. Dennoch sehe eine unter Zeitdruck verfasste Eilan-
ordnung eben anders aus als ein in Ruhe verfasster Beschluss. Noch nicht konkret belegbar,
aber denkbar erscheint ferner, dass die Eilbediirftigkeit bzw. der zugrunde liegende drohende
Datenverlust als Faktum selbst Eingang in den Begriindungskontext findet, um die Erforder-
lichkeit i.S.v. § 100g Abs. 1 S. 1 oder 2 StPO zu begriinden.

Spiirbar wird dieser Zeitdruck offenbar auch bei der Bundesanwaltschaft. Der befragte Bun-
desanwalt beschreibt, dass die Anforderungen, die die Ermittlungsrichter beim BGH im Hin-
blick auf die rechtlichen Erdrterungen erwarteten, stetig hoher geschraubt wiirden. Wihrend
noch vor wenigen Jahren bei Antrigen gem. §§ 100a oder 100g StPO eine
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Sachverhaltsschilderung und die Bezugnahme auf die einschldgigen Rechtsvorschriften aus-
reichend gewesen seien, wiirden inzwischen umfangreiche Sachverhaltsdarstellungen mit
Beweiswiirdigung nebst umfangreichen Aktenvorlagen verlangt, um alleine den Tatverdacht
zu rechtfertigen. Die Erfiillung dieser Anforderungen innerhalb der kurzen Speicherfristen
bereite erhebliche Schwierigkeiten.

2.2.1. Rechtmdfigkeit der Datenspeicherung

Die RechtmafBigkeit der Speicherung bei den Anbietern wird in keiner der Dienststellen, die
die Befragten représentieren, explizit tiberpriift. Zur Begriindung wird tibereinstimmend aus-
gefuihrt, dies sei mangels Einblick in die Kundenverhédltnisse und die Abrechnungsrelevanz
konkreter Daten auch gar nicht méglich. Man gehe daher allgemein von einer rechtméfigen
Speicherpraxis der Unternehmen aus. Mitunter wird darauf hingewiesen, dass man Daten
dann nicht in ein Strafverfahren einfiihren wiirde, wenn im Einzelfall eine rechtswidrige
Speicherung bekannt wiirde. Einen solchen Fall habe es bislang aber nicht gegeben. Etwas
zuriickhaltender duBert sich lediglich der befragte Bundesanwalt. In seiner Behdrde werde in
jedem Einzelfall kritisch gepriift, ob Daten rechtmiBig erlangt wurden.

Allgemein herrscht auf der staatsanwaltlichen Ebene auch die Rechtsauffassung vor, dass vor
dem 2.3.2010 abgefragte und erhaltene Daten verwertbar seien. Zur Begriindung verweisen
die Gesprachspartner auf die urspriingliche RechtméBigkeit der Speicherung und Erhebung
unter den Bedingungen, wie sie das BVerfG in seiner einstweiligen Anordnung festgesetzt
habe.32! Zahlreiche Generalstaatsanwaltschaften haben inzwischen auch entsprechende
Rundverfligungen herausgegeben. Gegenteilige Gerichtsentscheidungen waren keinem der
Befragten bekannt.

Auch ein mogliches Fernwirkungsverbot im Hinblick auf weiterfiihrende Erkenntnisse, die
aus weiteren ErmittlungsmaBBnahmen generiert wurden, die durch ehemalige Vorratsdaten
ausgelost wurden, kann keiner der teilnehmenden Staatsanwilte erkennen.

2.3. Mdogliche Substitute fur die Verkehrsdatenabfrage

Auch bei der Erorterung moglicher Substitute stimmen die befragten Staatsanwilte im We-
sentlichen mit den Polizeibeamten iiberein. Alternative Ermittlungsstrategien sind fiir sie nur
dort vorstellbar, wo die Verkehrsdaten unterstiitzende Funktion haben. Als Beispiele schil-
dern einige Beamte Situationen bei der Vorbereitung des Einsatzes technischer Mittel und der
Wohnraumiiberwachung. So sei die Vorbereitung einer Maflnahme nach § 100c StPO
schwieriger geworden, da hiufig nicht mehr wie frither auf der Grundlage von Geodaten der
Aufenthaltsort der verdidchtigen Person zeitnah ermittelt werden kdnne um sicherzustellen,
dass diese nicht zuhause ist. Auch bei der Préparierung von Fahrzeugen hédtten die Daten
Aufschluss dariiber gegeben, wie sich der Verdédchtige bewegt und wann er wahrscheinlich

321§ inzwischen auch der BGH, siehe oben Fn. 82
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mit dem Fahrzeug unterwegs ist. Diese Vorbereitungen miissten nunmehr durch Observation
durchgefiihrt werden und seien dadurch viel aufwendiger geworden.

In allen Féllen, in denen die Verkehrsdaten origindren Beweiswert hétten und in dieser Funk-
tion bspw. im Kontext einer Anklagebegriindung relevant sind, seien sie nicht ersetzbar. Hier
blieben stets Liicken in der Tatsachenfeststellung. Es hingte dann vom Einzelfall ab, ob diese
iiberbriickbar sind oder nicht.

Fiir retrograder Daten konnte auch hier keiner der Befragten ein praxistaugliches Substitut
erkennen. Ein Staatsanwalt belegt dies anschaulich mit dem Hinweis auf das einzig denkbare,
'natiirliche' Substitut fiir fehlende Telefonverkehrsdaten: die im Wege einer Durchsuchung
sichergestellte Telefonrechnung. AuBer in dem gliicklichen Ausnahmefall eines Zufallsfun-
des sei dies freilich keine realistische Option.

Spiegelbildlich zu den Berichten der Ermittler ergibt sich auch in den Gesprachen mit den
Staatsanwilten ein differenziertes Bild, was die mdgliche Ersatzfunktion speziell der TKU
gem. § 100a StPO anbetrifft. Einigkeit besteht in der Einschétzung, dass diese als Substitut
zur Ermittlung retrograde Verkehrsdaten ausscheide. Uneinigkeit besteht hingegen in der
Beurteilung der Tauglichkeit im Hinblick auf zukunftsgerichtete Daten. Wihrend einige Ge-
spriachspartner die TKU — zum Teil unter expliziter Einbeziehung der Auslandskopfiiberwa-
chung — als grundsitzlich geeignetes Substitut bewerten, sind andere zwar nicht generell ab-
lehnend, aber doch skeptischer. Die Letzteren verweisen auf das ganz spezifische
Ermittlungsziel der TKU, néimlich die Inhaltsiiberwachung von Kommunikation. Bei der
Verkehrsdatenauswertung gehe es hingegen um die Aufklarung von Personenzusammenhén-
gen und die Erstellung von Bewegungsbildern. Uberwachung mit TKU sei dann als Aus-
weichmallnahme denkbar, wenn andere Wege der Informationsgewinnung aussichtslos er-
scheinen. Solche Substitute konnten theoretisch sein: die 7-Tagesdaten gem. § 100 TKG —
diese seien freilich nicht vollstindig und wiirden zu kurz gespeichert — oder die Bestandsda-
ten gem. § 113 TKG — diese betrdfen aber nur das Vertragsverhéltnis und seien fiir Ermitt-
lungszwecke nicht ausreichend. Daher bliebe in der Praxis tatséchlich hdufiger als zuvor nur
der Weg iiber MaBBnahmen gem. § 100a StPO.

Fin Staatsanwalt verweist kritisch darauf, dass die fehlende Filterfunktion der Verkehrsda-
tenauswertung auch zu der schon von einigen Polizeibeamten erwédhnten Streuwirkung bei
den AbhdrmaBnahmen fiihren konne. Er beschreibt den fiktiven Fall eines Beschuldigten,
dem 20 Anschliisse zuzuordnen seien. Eigentlich miisste bei allen 20 Anschliissen eine TKU
geschaltet werden, um dann festzustellen, welchen oder welche er aktuell nutze. Die anderen
wiren in der Zwischenzeit aufwendig liberwacht worden, obwohl sie nicht mehr benutzt wer-
den. Oder es wiren Unbeteiligte tiberwacht worden, weil man manchmal erst nach einigen
Tagen merke, dass man die falsche Person liberwacht. Oftmals fehlten freilich tragfahige Er-
kenntnisse, um iiberhaupt eine TKU beantragen zu konnen. Ein Dezernent aus Bayern berich-
tet, dass dort zur Vorbereitung von § 100a-MaBnahmen jetzt im Einzelfall ein IMSI-Catcher
eingesetzt werde, um die Anschlussnummer (bekannter) Verddchtiger herauszubekommen.
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Ein Dezernent aus Mecklenburg-Vorpommern fasst die Konsequenzen auf der Basis seiner
Erfahrungen kurz so zusammen: Vorbereitung und Beantragung von Malnahmen gem.
§ 100g StPO und als Folge des engen ermittlungstechnischen Zusammenhangs der beiden
MaBnahmen auch gem. § 100a StPO seien schwieriger geworden, die Durchfiihrung sei
gleich schwierig geblieben, und der Ertrag sei geringer geworden.

Vor dem Hintergrund der Schwierigkeiten in dem Zugang zu den Verkehrsdaten ist in eini-
gen Behorden die Tendenz feststellbar, eine Abfrage gar nicht erst zu veranlassen — jedenfalls
dann nicht, wenn zu erwarten ist, dass keine Daten mehr vorhanden sind oder jedenfalls nicht
herausgegeben wiirden. Dies betreffe vor allem den Bereich der kleineren und mittleren Kri-
minalitit. Wo keine Substitute greifbar sind, bleibe aus staatsanwaltlicher Sicht dann das
Schlieen der Akte regelmédBig die einzige Option.

GroBe Skepsis herrscht auch bei diesen Gespriachspartnern im Hinblick auf den Zusatzwert
eines Quick-Freeze-Verfahrens. Die schon von Ermittlerseite vorgebrachten Argumente wie-
derholten sich hier sinngemal3.

2.4. Auskunftsverhalten der Telekommunikationsanbieter

Einig sind sich die Staatsanwilte mit den Ermittlern auch in der allgemeinen Einschétzung,
dass die Auskunftsbereitschaft der Telekommunikationsanbieter seit dem Urteil geringer ge-
worden sei. Die Unternehmen seien schon immer sperrig gewesen und nunmehr in der Ver-
weigerung der Zusammenarbeit noch selbstbewusster geworden. Dabei wird die Frage nach
moglichen Unterschieden zwischen kleinen und groen Anbietern wiederum unterschiedlich
beantwortet. Einige beurteilen die letzteren tendenziell als kooperativer, andere die ersteren.
Einig ist man sich in der Bewertung, dass im Hinblick auf die gegenwirtige, eher kritische
offentliche Diskussion letztlich kein Unternehmen in den Verdacht geraten mochte, zu eng
mit den Strafverfolgungsbehdrden zu kooperieren. Befiirchtet werde ein Kundenverlust, wes-
halb einige, meist kleinere Anbieter diesen Aspekt mitunter sogar als Werbeargument nutz-
ten. Auch setze die allgemeine Loschungsverpflichtung fiir nicht explizit abrechnungsrele-
vante Daten die Unternehmen unter Druck.

Generell wird auch konzediert, dass von einer kompletten Kooperationsverweigerung nicht
die Rede sein konne. Mehrere Staatsanwilte beklagen aber eine deutlich verzogerte Bearbei-
tung der Anfragen. Eine Standardauskunft konne gut und gerne 14 Tage dauern. Kritisiert
wird ferner, dass viele Anbieter fiir § 100g-Beschliise keinen Bereitschaftsdienst hétten. Dies
wirke sich umso spiirbarer aus, als die Unternehmen vor Einfithrung der Vorratsdatenspeiche-
rung speziell auch in Eilsituationen kooperativer gewesen seien und Daten eingefroren hitten,
bis ein entsprechender Beschluss vorlag. Hierzu seien sie jetzt im Allgemeinen nicht mehr
bereit

Die Staatsanwilte bestitigen dann auch die von Ermittlerseite vorgetragenen Probleme hin-
sichtlich der Bestandsdatenauskiinfte. Die frithere Problematik, dass Unternehmen hierfiir
einen § 100g-Beschluss verlangt hitten, habe sich infolge der in diesem Punkt inzwischen
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eindeutigen Rechtsprechung entspannt. Eine ganz andere Frage sei freilich, ob die Unterneh-
men nach dem 2.3.2010 berechtigt sind, die IP-Adresse nach den Bestandsdaten aufzulosen.
Viele weigerten sich bislang, dies zu tun.

Einige Gesprichspartner bestiitigen auch, dass die Uberpriifung von Beschliissen durch Un-
ternehmen nach wie vor zu beobachten sei; einige Staatsanwilte sprechen diesbeziiglich de-
zidiert von einer Anmafung eigener Priifungskompetenz. Dies sei vor allem bei den grof3en
Anbietern zu beobachten. Einige Staatsanwilte berichten von einzelnen Féllen, in denen Un-
ternehmen zur Herausgabe hitten gezwungen werden miissen. Die Auskunft, dass keine Da-
ten vorhanden seien, sei heute eine alltidgliche Erfahrung. Einige der Befragten beobachten
nach eigenen Angaben zwei Ausnahmen: wenn mit Durchsuchung gedroht werde und wenn
die Unternehmen selbst Geschidigte seien oder ihre eigenen Interessen beriihrt sdhen. In
mehreren der Gespriache berichteten einzelne Dezernenten unabhéngig voneinander, dass sie
anldsslich konkreter Ermittlungen festgestellt hitten, dass von Telefonzellen — gleichsam dem
"Prototyp der Prepaid-Konstellation" (so ein Dezernent aus Baden-Wiirttemberg) — stets sehr
weit zuriickreichende retrograde Daten vorritig gewesen seien. Mehrfach wird schlie8lich die
Vermutung gedulert, dass Daten zumindest in einzelnen Situationen nicht herausgegeben
wiirden, obwohl sie existierten.

Interessanterweise berichten einige Kollegen aus Nordrhein-Westfalen von abweichenden
Erfahrungen mit den auf Kundenwunsch hin anonymisierten (XXX-) Daten. Die Anonymi-
sierung betreffe lediglich das Anbieter-Kunden-Verhiltnis. Die Ermittlungsbehérden in
NRW bekédmen die Daten in der Regel in der Originalform geliefert.

2.5. Veranderungen in der Ermittlungspraxis

Sehr uneinheitlich fallen auch bei den Staatsanwilten die Schéitzungen aus, was die konkreten
Verdnderungen bei dem Aufkommen der MaBBnahmen betrifft. Die Angaben aus den Bundes-
lindern differieren untereinander und entlang verschiedener Deliktsbereiche. Insgesamt
ergibt sich daraus ein sehr uneinheitliches Bild, das noch keine grofle Aussagekraft beanspru-
chen kann.

Nur die Gesprachspartner aus Rheinland-Pfalz konnten Angaben zu der Héufigkeit von nicht
kompensierbaren Negativauskiinften machen. Sie schéitzen den Anteil bei der IuK-
Kriminalitdt auf 80 %, bei speziellen Delikten wie Phishing auf bis zu 100 %. Ermittlungen
in Fillen herkdmmlicher Kriminalitdt seien im Hinblick auf andere Ermittlungsmafinahmen
nicht so hart betroffen. Hier liege der Anteil nicht kompensierbarer Ausfille z.B. im Drogen-
bereich bei ca. 25 %.

Was die Entwicklung bei den Mallnahmen gem. §§ 100a und 100g StPO betreffe, so sei
ebendort bislang keine Verdnderung bei den § 100a-Mallnahmen zu beobachten gewesen.
Dasselbe wird fiir Berlin berichtet. Dort liegen ebenso wie in Rheinland-Pfalz noch keine
Schitzungen fiir § 100g-MalBinhamen vor. Gefiihlt seien diese dort aber jedenfalls weniger
geworden. Ein Vertreter aus Niedersachsen meldete einen Riickgang der § 100g-Beschliisse
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um ca. 30 %. Daten iiber einen moglichen Anstieg bei § 100a-Beschliissen ldgen dort nicht
vor, eine Zunahme wiirde aber nicht iiberraschen. Aus Hamburg wurden Einbriiche bei bei-
den MaBnahmen berichtet, und zwar bei den §100g-Beschliissen um geschitzte 25 %, bei den
§ 100a-Beschliissen um geschitzte 10 %. Mecklenburg-Vorpommern verzeichnet im TuK-
Bereich einen Riickgang der Abfragen je nach Deliktsart zwischen 10 und 100 %, bei der
allgemeinen Kriminalitit um 70 %. Auch der Vertreter der Bundesanwaltschaft konstatiert
einen deutlichen Riickgang der § 100g-Antrage, nicht jedoch bei § 100a StPO.

Selbst innerhalb eines Landes kann es zu unterschiedlichen Wahrnehmungen kommen. Wih-
rend einige Gespriachspartner aus Baden-Wiirttemberg von einem Riickgang bei den Antri-
gen gem. § 100g StPO in der GroBenordnung zwischen 50 % und 70-80 % berichten, sieht
ein anderer keine groBeren Verdnderungen. Gesunken sei aber auf jeden Fall der Ertrag der
Abfragen. Einigkeit besteht hingegen in der Beurteilung der § 100a-MafBBnahmen. Hier seien
bislang keine nennenswerten Verédnderungen zu beobachten.

2.6. Erwartungen an den Gesetzgeber

Vergleichsweise kurz fielen, wiederum im Vergleich zu dem Meinungsbild bei den Polizei-
beamten, auch die Erwartungen an eine mogliche Neuregelung aus.

Ubereinstimmend und nachdriicklich wird fiir die Beibehaltung einer Generalklausel fiir den
Bereich der TuK-Kriminalitit votiert. Die Zugriffsmoglichkeit konnte fiir im Einzelfall tat-
sachlich niedrigschwellige Félle mit einem rechtlichen Korrektiv begrenzt werden, etwa in
Form einer Schwereklausel; diese konne man konkret etwa an der Schadenshéhe oder an
sonstigen (gravierenden) Auswirkungen in dem Einzelfall (opferbezogen, gesellschaftsbezo-
gen oder bezogen auf die offentliche Sicherheit bzw. die Rechtsordnung) orientieren. Sehr
hiufig wurde dabei ganz generell, wie schon in den Interviews mit den Ermittlern, auf die
Bedeutung der Opferperspektive hingewiesen. Als alternatives oder weiteres Qualifizie-
rungsmerkmal im Bereich der einfacheren Kriminalitit konnte die Begrenzung auf wieder-
holte Tatbegehung definiert werden. So wire dann etwa der Enkeltrick mit erfasst.

Einige Dezernenten stellen die Klassifizierung von Straftaten anhand des Straftatbestandes —
und damit das Katalogprinzip — prinzipiell in Frage. Dies sei kein hinreichendes Kriterium.
Denn der abstrakte Straftatbestand indiziere nicht automatisch die tatsdchliche Schwere einer
Straftat. Als Beispiel wird die Nichtkatalogtat der Nachstellung genannt. Nach dem Alltags-
verstindnis eher minderschwere Sachverhalte konnten anhand der formalen Kriterien als
vermeintlich schwer zu klassifizieren sein — ein Beispiel kann hier das Abziehen auf dem
Schulhof sein, das als Raub Katalogdelikt gem. §§ 100a und g StPO ist — und umgekehrt; ob
beispielsweise eine Straftat nach § 243 StGB eine Einzeltat oder Teil einer Einbruchsserie sei
und personale oder geographische Beziige zu anderen Taten aufweise, konne hiufig erst auf
der Grundlage einer Verkehrsdatenerhebung ermittelt werden.
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Die Zugriffsvoraussetzungen konnten auch fiir verschiedene Deliktsbereiche und verschiede-
ne Daten- bzw. Abfragearten gestaffelt definiert werden. Auch ein Katalog mit Erdffnungs-
klausel wird vorgeschlagen.

Einigkeit herrscht in den verschiedenen Gespriachen ganz unabhéngig voneinander, dass eine
Orientierung an dem § 100a-Katalog wegen der geringeren Eingriffsqualitit nicht sachge-
recht wére.

Auch im Hinblick auf die schon von den Polizeibeamten identifizierte Regelungsliicke wird
eine gesetzliche Nachbesserung angemahnt.

Die tliberwiegende Mehrheit der Befragten einschlieBlich des Vertreters der Bundesanwalt-
schaft hélt die Sechsmonatsfrist ebenfalls fiir ausreichend. Nur ein Dezernent sprach sich fiir
eine allgemeine Anhebung auf 12 Monate aus. Ubereinstimmend meinen alle, dass drei Mo-
nate zu knapp bemessen wiren.

AbschlieBend brachten einige Interviewpartner das Modell einer zentralen Speicherung bei
einer staatlichen Agentur zur Sprache. Die Telekommunkationsunternehmen hétten die Klage
gegen die Vorratsdatenspeicherung teilweise unterstiitzt und seien nicht neutral. Mit der
Ubernahme der durch eine solche Agentur entfiele insbesondere die Problematik, die Spei-
chersituation bei den Unternehmen stidndig neu erforschen zu miissen. Ein Staatsanwalt aus
Bayern verweist auf weitere Vorteile, die darin bestiinden, dass es dauerhafte Ansprechpart-
ner und einen ziligigeren, in sicheren rechtlichen Bahnen verlaufenden Arbeitsablauf mit ein-
heitlichen Standards gébe. Die Kollegen aus Niedersachsen machen in diesem Kontext auch
auf ein Geheimhaltungsproblem aufmerksam. Die Geheimhaltung sei momentan nicht ge-
wibhrleistet, da die Privaten, die die Beschliisse umsetzen, konkrete Kenntnisse von den nicht
selten brisanten Ermittlungsgegenstinden erlangten. Auch diese Problematik konne bei
Schaffung einer staatlichen Stelle entschirft werden.

3. Situationsbeschreibung aus der Sicht der Richter

Befragt wurden als keine Kontrollgruppe fiinf Richter, die neben ihrer Funktion als erken-
nende Richter allesamt eine weitere Funktion als Ermittlungs-, Haft- oder Eildienstrichter
ausiiben. Thre Wahrnehmung kann lediglich als Momentaufnahme gelten und eignet sich
nicht fiir Verallgemeinerungen.

3.1. Allgemeine Folgeneinschatzung

Den Stellungnahmen lésst sich entnehmen, dass die Richterschaft, aufgrund ihrer Ferne zu
dem unmittelbaren operativen Geschehen durchaus erwartungsgemif, weniger mit den er-
mittlungstechnischen Konsequenzen des Urteils vom 2.3.2010 konfrontiert ist als die anderen
Berufsgruppen. Ein Kollege erklért die relative Gelassenheit der Richterschaft in dieser Frage
damit, dass Ermittlungsrichter das personliche Enttduschungserlebnis eines Staatsanwaltes,
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fiir den bestimmte Daten verloren sind, nicht kennen wiirden. Aus ihrer Perspektive als Eil-
bzw. Ermittlungsrichter und damit als richterliches Kontrollorgan stiinden Fragen der Be-
griindetheit, gegebenenfalls auch Begriindbarkeit von Abfrageantrigen und -beschliissen un-
ter erschwerten ermittlungspraktischen Rahmenbedingungen, (weiterhin) im Vordergrund.
Allgemein sind die befragten Richter der Auffassung, dass die antragstellenden Staatsanwalt-
schaften ihre Praxis offenbar sehr schnell an die neue Rechtslage angepasst und ihre Antrage
entsprechend umgestellt hitten. Bei der Abfrage von Verkehrsdaten nach § 100g StPO werde
nunmehr einheitlich auf § 96 TKG anstatt auf § 113a TKG verweisen. Hier sei lediglich ein
Textbaustein angepasst worden. Das sei rechtlich zuldssig und nicht zu beanstanden.

Von spiirbaren Auswirkungen berichten die Richter hingegen mit Blick auf ihre Erfahrungen
als erkennende Richter. Hier fehle oft ein wichtiges Element zur Uberfiihrung von Titern,
bringt ein Richter die einhellig geduBerte Meinung auf den Punkt. Erkenntnisse, die mithilfe
der retrograden Daten erlangt werden konnten und die in vielen Fillen auch zielfiihrend wa-
ren, stiinden nicht mehr zur Verfiigung, sodass verschiedene Taten nicht mehr aufgeklart
werden konnten. In Anbetracht des kurzen Zeitraumes seit dem Urteil des Bundesverfas-
sungsgerichts konnen die Richter bislang allerdings nur von relativ wenigen konkreten Fillen
berichten, in denen die retrograden Daten zur Kldrung des Falles definitiv gefehlt hatten. Sie
weisen jedoch darauf hin, dass unbekannt bleibe, in welchen Féllen die gespeicherten Daten
moglicherweise zum Ziel gefiihrt hitten. Andererseits wisse man auch nicht, wie viele Daten
in den entsprechenden Fillen tatsdchlich noch hétte erlangen konnen, wenn die Vorratsdaten-
speicherung nicht weggefallen wire.

3.2. Veranderungen in der Antrags- und Anordnungspraxis

Die Antragspraxis der Ermittlungsbehorden hat sich seit dem Wegfall der Vorratsdatenspei-
cherung nach der Beobachtung der befragten Richter nur bedingt verdndert. Ein Richter be-
richtet, dass in seinem Tatigkeitsbereich die Anzahl der Antrdge nach § 100a StPO zuge-
nommen habe. Hinsichtlich der von dem Wegfall der Vorratsdatenspeicherung unmittelbar
betroffenen Verkehrsdatenabfrage nach § 100g StPO ergibt sich ein uneinheitliches Bild:
wihrend ein Richter berichtet, in seinem Téatigkeitsbereich wiirden mindestens gleich viele
Antrdge nach § 100g StPO wie vor dem BVerfG-Urteil vom Mirz 2010 bearbeitet werden,
berichten zwei andere von einem Riickgang der Antrdge nach § 100g StPO. Ein weiterer Kol-
lege beobachtet freilich eine deutliche Zunahme der Eilantrdge. Sofern von einem generellen
Anstieg der Antragszahlen in Bereich des § 100g StPO berichtet wird, sei dies wahrscheinlich
auf den schon léngerfristig erkennbaren Trend zurlickzufiihren, dass viele Straftiter mittler-
weise immer mehr Handys besdfen. Ein Zusammenhang mit dem Wegfall der Vorratsdaten-
speicherung konne daraus eher nicht hergestellt werden. Vielmehr habe das Urteil des Bun-
desverfassungsgerichts, jedenfalls kurzfristig, eher zu einem Riickgang der Antrdge nach
§ 100g StPO gefiihrt. Ein Richter beziffert den Riickgang in seinem Arbeitsbereich sogar mit
fast 100%. Ansonsten seien hinsichtlich der Abfragepraxis der Ermittlungsbehdrden keine
Verdnderungen zu beobachten.
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Die Frage, ob die faktische Eilbediirftigkeit der Verkehrsdatenabfrage im Hinblick auf die
kurze Speicherfrist von ca. drei bis sieben Tagen Auswirkungen auf die Antragspraxis der
Ermittlungsstellen einerseits und die Anordnungspraxis der Gerichte andererseits hatte, wird
von allen befragten Richtern iibereinstimmend verneint. Zwar sei bei Antrdgen ein erhdhter
Zeitdruck festzustellen (,, man muss sich heute mit den Beschliissen wirklich beeilen ). Inhalt-
lich wiirden die eingehenden Antrdge aber auch heute ,,jedes Mal auf Herz und Nieren ge-
priift. Nachldssigkeiten lassen wir nicht zu*, betonte ein Gespréachspartner; ,, abgenickt wird
nichts “, driickt es ein anderer aus. Sofern eine Verkehrsdatenabfrage nach § 100g StPO bean-
tragt wird, wiirden an die Begriindung dieselben Anforderungen gestellt werden, wie es auch
vor dem Wegfall der Vorratsdatenspeicherung der Fall war. Die Qualitit der Antrige habe
sich aufgrund der faktischen Eilbediirftigkeit nicht verdndert.

Ob die beantragten bzw. die iibermittelten Daten auch tatsdchlich rechtméfig im Sinne von
§ 96 TKG gespeichert waren, wird von den Gerichten nicht iiberpriift. Die befragten Richter
weisen darauf hin, dass ihnen eine dahingehende Priifung nicht moglich sei, da die Erforder-
lichkeit der Speicherung ebenso wie die Speicherdauer von den betriebsinternen Abldufen der
Telekommunikationsanbieter abhidngig sei. Insoweit werde allgemein von einer rechtmifigen
Speicherpraxis der Telekommunikationsunternehmen ausgegangen.

3.2.1. Alte Vorratsdaten

Hinsichtlich des Umgangs mit Daten, die nach der alten Rechtslage vor dem 2.3.2010 nach
§ 113a TKG rechtméBig gespeichert wurden, war zunéchst eine gewisse Unsicherheit festzu-
stellen. Keiner der befragten Richter hatte bislang einen Fall bearbeitet, in dem diese Frage
hitte entschieden werden miissen. Spontan neigten einige von ihnen aber, anders als die
Staatsanwilte322 und anders als der BGH323, einhellig der Auffassung zu, die eine Verwert-
barkeit derartiger Daten verneint hatte und von einem Beweisverwertungsverbot ausgegangen
war. Das hat sich inzwischen geéndert.

3.3. Mdgliche Substitute fur die Verkehrsdatenabfrage

Auf der Grundlage der gegenwirtigen Rechtslage sehen die befragten Richter keine ausrei-
chenden Substitute fiir die Vorratsdatenspeicherung. Im Rahmen von § 100 TKG wiirden
zwar viele Daten immerhin fiir ca. sieben Tage gespeichert, das sei jedoch in vielen Fillen
nicht ausreichend. Auf der Grundlage des § 96 TKG wiirden nur die abrechnungsrelevanten
Daten gespeichert. Im Rahmen der tatrichterlichen Perspektive seien jedoch hédufig dariiber
hinausgehende Daten erforderlich, um eine bestimmte Beweisfithrung hieb- und stichfest
begriinden zu konnen. § 100a StPO sei als mogliches Substitut nur im Hinblick auf zukiinftig
stattfindende Kommunikationsvorginge hilfreich. Retrograde Daten konnen mit der Tele-
kommunikationsiiberwachung nicht erfasst werden. Dariiber hinaus stelle eine Maflnahme

322 Siehe dazu oben Pkt. 2.2.1.
323 Siehe dazu oben Fn. 82
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nach § 100a StPO einen deutlich schwereren Eingriff dar als eine Verkehrsdatenabfrage,
weshalb die MaBinahme zudem nur bei Vorliegen einer Katalogtat angeordnet werden kdnne.
Fiir die Erlangung retrograder Daten gebe es somit nach der gegenwirtigen Rechtslage kein
der Vorratsdatenspeicherung addquates Mittel.

Ob die Einfilhrung eines Quick-Freeze-Verfahrens sinnvoll wére, konnten die befragten
Richter mangels detaillierter Kenntnisse nicht beurteilen.

3.4. Auskunftsverhalten der Telekommunikationsanbieter

Zur Auskunftsbereitschaft der Telekommunikationsanbieter konnten sich die befragten Rich-
ter nur bedingt d&uBern. RegelmiBig seien es die Ermittlungsbehorden, die mit diesen in Kon-
takt stiinden. Allerdings sei bekannt, dass verschiedene Telekommunikationsanbieter regel-
miBig die Beauskunftung von Anfragen verweigerten und Beschliisse nicht umsetzten. Daran
habe sich durch das Urteil des Bundesverfassungsgerichts vom 2.3.2010 jedoch nichts geédn-
dert. Diese Probleme seien sowohl vor der Einfithrung der Vorratsdatenspeicherung, wéhrend
der Geltung der §§ 113a, b TKG und auch nach dem Wegfall dieser Normen aufgetreten. Ab
und zu hétten einzelne Anbieter auch Beschwerde gegen richterliche Beschliisse eingelegt;
diese seien aber immer verworfen worden. Teilweise seien sogar Zwangsgelder verhédngt
worden.

3.5. Erwartungen an den Gesetzgeber

Eine moglichst baldige Wiedereinfiihrung der Vorratsdatenspeicherung wird von den Ge-
sprachspartnern als dringend erforderlich erachtet. Teilweise wird vorgeschlagen, §§ 113a, b
TKG in ihrer bisherigen Fassung sollten an die Vorgaben des Bundesverfassungsgericht an-
gepasst werden, ansonsten aber moglichst unveréndert bleiben. Ein anderer Gesprachspartner
ist der Ansicht, vor einer Neuregelung solle untersucht werden, ob tatsdchlich alle in der alten
Norm genannten Datenarten zu Gefahrenabwehr- bzw. Strafverfolgungszwecken tatsdchlich
erforderlich und ihre Speicherung wiinschenswert sind. Ubereinstimmend wird ein offener
Katalog befilirwortet, mit dem neben exemplarisch aufgelisteten Straftaten bei Bedarf auch
andere Fille vergleichbarer Schwere erfasst werden. Eine Anlehnung an die aus dem StGB
bekannte Regelbeispieltechnik wire aus Sicht der Richter wiinschenswert. Der Katalog selbst
konne dann auf wirklich gravierende Straftaten beschrinkt werden.

4. Situationsbeschreibung aus Sicht der TK-Anbieter

Die Einschétzung der Auswirkungen des BVerfG-Urteils vom 2.3.2010 auf die Speicher- und
Abfragepraxis fillt bei den befragten TK-Anbietern ebenso unterschiedlich aus wie die all-
gemeine Situationsbeschreibung und die Vorstellungen zu einer kiinftigen Neuregelung.
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4.1. Veranderungen in der Abfragepraxis

Diese Unterschiede zeigen sich exemplarisch bei der Frage nach etwaigen Verdanderungen in
der Abfragepraxis. Wihrend ein groBer Universalanbieter keine Unterschiede feststellen
konnte, haben zwei weitere eine Zunahme im Anfragevolumen wahrgenommen, die bei
gleichbleibender Anzahl von Verkehrsdatenabfragen mit einem Anstieg bei der TKU erklirt
wurde. Das vierte GroBunternehmen berichtete hingegen von gegenteiligen Erfahrungen.
Dort habe man bei Anfragen betreffend Festnetzdaten einen massiven Riickgang beobachtet,
beziiglich ausgehender Anrufe um ca. 70 %, beziiglich eingehender um nahezu 100 %. Der
Riickgang wird im Mobilfunkbereich auf ca. 10 % geschétzt, fiir das Internet auf etwa 50 %.
Diese Unterschiede konnen speziell bei der Entwicklung der Verkehrsdatenabfragen zumin-
dest teilweise mit einer unterschiedlichen Speicherpolitik der Unternehmen nach dem Weg-
fall der §§ 113a/b TKG erklart werden. Wie sich aus den Gesprachen mit den Ermittlern er-
geben hat, werden unternehmensspezifische restriktive Speicher- und Beauskunftungsprakti-
ken, insbesondere wenn sie von Unternehmensseite offensiv. kommuniziert werden,
wahrgenommen und in kiinftigen Anfragesituation auch entsprechend antizipiert. Nicht be-
griindbar sind damit allerdings die unterschiedlichen Beobachtungen zu der Zunahme im
§ 100a-Bereich; hier meint das zweite Unternehmen, eine solche speziell nur in Bayern be-
obachten zu konnen.

Bei den kleineren Anbietern speziell im Festnetz- und Internetbereich ist die Wahrnehmung
ebenfalls unterschiedlich. Wiahrend das eine Unternehmen aus heutiger Sicht das Abfragevo-
lumen mit dem aus der Zeit vor der einstweiligen Verfiigung vergleicht und nur fiir dieses
Interimszeitraum (Mérz 2008 bis Februar 2010) einen Riickgang beobachtet hat, stellte das
andere einen Riickgang fest. Dieser wird, dhnlich wie bei dem schon erwdhnten Universalan-
bieter, mit Lerneffekten aus der zunédchst groBen Zahl eigener Negativauskiinfte nach dem
2.3.2010 erklart.

4.2. Aktuelle Speicherpraxis

Die Speicherpraxis der Unternehmen ist sehr vielféltig und ergibt unter Beriicksichtigung der
Vielfalt unterschiedlicher Tarifmodelle ein sehr uniibersichtliches Gesamtbild. Eine Uber-
sichtstabelle einer niedersidchsischen Polizeidienststelle ist unter Pkt. 1.4.1. reproduziert. Un-
einheitlich ist ferner die Praxis bei den Anonymisierungen nach Kundenwunsch gem. § 96
Abs. 4 TKG. Zum Teil werden die drei Endziffern bereits nach 3 bis 7 Tagen ge-x-t, zum Teil
erst spater. Wird ein Einzelverbindungsnachweis gewliinscht, sind die Daten bei zwei der gro-
en Anbieter bis zu 80 bzw. 90 Tage verfligbar, wahrend dies bei dem dritten bis zu 182 Tage
der Fall ist. 7 Tage ist auch bei den beiden internetzentrierten Unternehmen ein entscheiden-
des Datum; so lange werden dort IP-Adressen gespeichert. Einer der Universalanbieter hand-
habt [P-Adressen wie auch IMEI- und IMSI-Kennungen entsprechend, wihrend der zweite
[P-Adressen iiber Festnetz 30 Tage speichert, iiber Mobilfunk hingegen nur bis zum Verbin-
dungsende. Bei dem dritten werden IP-Daten, IP-Zuordnungen und E-Mail-Verbindungs-
daten gar nicht mehr gespeichert. Auch die von zahlreichen Ermittlern fiir den Bereich des
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mobilen Internets thematisierten Probleme bei Port-Nummern und Mac-Adressen werden
hier bestétigt. Diese werden zumindest bei einigen Anbietern tatsichlich {iberhaupt nicht ge-
speichert. Uneinheitlich gestaltet sich auch die Speicherfrist bei Funkzellenabfragen. Im Ub-
rigen zeigt sich fiir abrechnungsrelevante Verkehrsdaten eine gewisse Haufung der Loschfris-
ten nach 30 Tagen. Ein weiterer Anbieter hilt die Daten bis 80 Tage nach Rechnungsversand
vor, was eine Gesamtspeicherdauer von 90 Tagen plus den aktuellen Monat ergibt. Noch
schwerer zu verallgemeinern ist die Handhabung eingehender Verbindungen. Mindestens ein
Anbieter speichert auch diese. Bei den anderen sind sie aber nur noch in den ersten 3 bis 7
Tagen abrufbar; das ist die Speicherfrist fiir das Storungsmanagement (vgl. § 100 TKG).

4.2.1. Abrechnungsrelevanz bei Flatrates und Prepaid-Karten

Besondere Aufmerksamkeit galt der Frage nach der tatsdchlichen Abrechnungsrelevanz von
Flatrates und Prepaid-Karten. Diese konnen, in unterschiedlicher Konstellation, nahezu in
allen Bereichen elektronischer Kommunikation relevant sein.’?* Anders als mitunter kom-
muniziert wird, kann auch in diesem Bereich, zumindest in einigen Konstellationen, die Vor-
haltung von Daten fiir Abrechnungszwecke erforderlich sein. Ein Gespréachspartner erldutert
hierzu, dass Kommunikationsvorgédnge, die im Endkundenverhiltnis auf einer Flatrate basier-
ten, im Inter-Carrier-Verhéltnis tatsdchlich abrechnungsrelevant seien und héaufig minuten-
weise abzurechnen seien. Eines der befragten groflen Unternehmen speichert Verkehrsdaten
bei Inlandsgesprachen auf Flatratebasis daher zumindest fiir wenige Tage, bei Auslandsge-
sprachen fiir langere Zeit. Im Mobilfunkbereich werden dort sowohl aus- wie auch eingehen-
de Verbindungen 30 Tage lang gespeichert. Ein anderer Anbieter berichtet von einer dhnli-
chen Praxis; ein weiterer speichert auch diese reguldr323. Alle Daten, die fiir die Abrechnung
mit anderen Carriern notwendig seien, wiirden gespeichert, einschlielich der roaming-
relevanten eingehenden Gespriache am Handy im Ausland. Vor diesem Hintergrund fiihrt ein
Unternehmen aus, dass es Flatrates im Hinblick auf die Abrechnungserfordernisse im Mobil-
funk faktisch nicht gebe. Anders sei die Situation im Internet; dort gebe es fast ausschlieBlich
Flatrate-Vertrége.

Uneinheitlich sind die Auskiinfte dann im Hinblick auf die Kommunikation mit Prepaid-
Karten. Wihrend einer der Universalanbieter auf die Notwendigkeit der Speicherung zur
exakten Dokumentation des Guthabenverbrauchs verweist, verfolgt der andere einen abwei-
chenden technischen Ansatz. Dort wiirden die verbrauchten Einheiten sowohl auf der Karte
selbst als auch auf dem virtuellen Konto sofort automatisch geloscht. Mogliche Einwendun-
gen wiirden gem. §§ 45e u. i TKG behandelt.32¢ Entsprechend werden auch die Daten betref-
fend SMS- und MMS-Nachrichten behandelt, wo die meisten Tarife sowohl bei Flatrates als
auch im Prepaid-Bereich (zahlenmiBig ggf. volumenmédBig) limitiert sind. Das heif3t, dass

324 Siehe oben Teil C, Pkt. 5.
325 Dot fallen lediglich Anrufversuche heraus.

326 Danach geniigt der Nachweis, dass Billing-Kette und Abrechnungssystem normgema0 arbeiten.
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auch insoweit der eine Anbieter Verkehrsdaten zum Nachweis dariiber speichert, dass und
wie das limitierte Guthaben aufgebraucht wurde, der andere hingegen nicht.

Diese tariftbezogenen Detailinformationen haben ermittelnde Beamte selbstredend meist
nicht. Die uneinheitliche Speicherpraxis im Falle von Flatrates und Prepaid-Karten macht die
Erfolgsaussichten von Verkehrsdatenabfragen ex ante noch ein Stiickweit unkalkulierbarer.
Immerhin bleibt aber auch in diesem Bereich eine gewisse Chance, insbesondere wenn man
an die hohe Anzahl bei SMS- und MMS-Aufkommen?3?7 beriicksichtigt.

4.3. Mogliche Substitute fur die Verkehrsdatenabfrage

Auf die Frage, ob und bei welchen anderen Abfragearten ein erhohtes Volumen beobachtet
wird, werden im Wesentlichen drei Punkte benannt. Neben der schon erwédhnten Telekom-
munikationsiiberwachung gem. § 100a StPO stellen zwei Unternehmen auch eine Zunahme
speziell bei der Auslandskopfiiberwachung gem. § 4 TKUV fest. Mehrfach wird schlieBlich
auf eine Zunahme der Verkehrsdatenabfragen auf priventiv-polizeilicher Rechtsgrundlage
verwiesen, auch wenn diese Abfragen insgesamt selten seien. Ein Interviewpartner meint
allerdings, hier besonders in Niedersachsen ein entsprechendes 'Umschwenken' beobachten
zu konnen. Entsprechende Anfragen aus Niedersachsen wiirden allerdings nicht beauskunftet,
da das dortige Polizeigesetz explizit auf §§ 113a/b TKG verweise.328 Alle Befragten konze-
dieren im Ubrigen, dass retrograde Daten durch keine derzeit mogliche andere MaBnahme
ersetzt werden konnten.

Unterschiedlich sind die Meinungen zur der Mdglichkeit der Quick-Freeze-Technik als mog-
liche Alternative. Wihrend der Reprisentant eines groBBen Anbieters auf gute Erfahrungen,
die einige Lander mit einer solchen Speicheroption gemacht hétten, verweist, sprechen sich
zwel andere sehr dezidiert gegen die Einfiihrung aus. Zur Begriindung wird auf die potenziel-
le Missbrauchsgefahr verwiesen. Anwiélte konnten das Instrument z.B. zur Vorbereitung von
Abmahnungen, v.a. im Bereich der Urheberrechtsverletzungen, missbrauchen. Sollte ein
Quick-Freeze-Verfahren 0.4. eingefiihrt werden, sei eine Antragsflut zu befiirchten, die den
Betrieb der TK-Unternehmen lahmlegen wiirde.

4.4. Prif- und Beauskunftungspraxis

Angesprochen auf die generelle Beauskunftungspraxis betonen die Gespriachspartner iiberein-
stimmend, dass die Anbieter den Ermittlungsbehdrden nach wie vor alle abgefragten Daten
lieferten, sofern entsprechende Datenbestéinde vorhanden seien. In Umsetzung des Urteils des
BVerfG vom 2.3.2010 seien die Daten, die auf der Grundlage von § 113a TKG gespeichert
waren, geloscht und die entsprechenden Speicherprogramme ausgesetzt worden. Dariiber

327 Diese machen in Deutschland ein Vielfaches im Vergleich zur Sprachkommunikation aus. 2009 wurden
hierzulande 34 Mrd. SMS-Nachrichten versandt. Bundesnetzagentur, Jahresbericht 2009, S. 92.

328 Eine solche Verweisung kann § 33a nds. SOG allerdings nicht entnommen werden.
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hinausgehende Einschriankungen in der Beauskunftungspraxis gebe es nicht. Daher wiirden
alle vorhandenen Daten im Abfragefall zur Verfiigung gestellt, auch wenn sie nicht abrech-
nungsrelevant sind. Ein Zitat, das sinngeméal alle Antworten zu dieser Thematik reprisentiert,
lautete ,,wir speichern, wozu wir gesetzlich verpflichtet sind, und geben heraus, wozu wir
gesetzlich verpflichtet sind“. Der Reprisentant eines Universalanbieters verweist in diesem
Zusammenhang explizit auf das Risiko, dass die Staatsanwaltschaft ansonsten bei dem Ver-
dacht, dass vorhandene Daten zurilickgehalten werden, einen Durchsuchungsbeschluss erwir-
ken konnte.

Unterschiedlich fallen im Detail die Angaben zu der Priifdichte bei eingehenden Beschliissen
aus. Ubereinstimmend wird berichtet, dass alle Beschliisse auf ihre formale Richtigkeit hin
iiberpriift wiirden. Genannt werden als Kriterien {ibereinstimmend zunichst Formalien wie
insbesondere Namen, Datum und Unterschrift. Problematisch seien Beschliisse, auf denen
handschriftliche Anderungen vorgenommen worden sind. Kénne nicht aufgeklirt werden,
von wem diese stammten, wiirde die Beauskunftung mitunter verweigert. Ein Vertreter be-
schreibt die Priifungsintensitit in seinem Unternehmen als Priifung auf Plausibilitit und of-
fensichtliche Miéngel. Bei einigen Anbietern wird allerdings weitergehend auch {iberpriift, ob
tatsdchlich eine Katalogstraftat vorliegt. Ein besonderer Kritikpunkt in diesem Zusammen-
hang ging dahin, dass die Interpretation des § 100g Abs. 1 Nr. 2 StPO (mittels Telekommuni-
kation begangene Straftat) schwierig sei. Ein Gespriachspartner gibt ferner an, in seinem Un-
ternechmen werde auch die in dem Beschluss angegebene Rechtsgrundlage gepriift. Ob die
zuletzt genannten Priifkriterien tatsdchlich noch als ,,grobe formale Priifung* angesehen wer-
den konnen, mag zweifelhaft erscheinen.

Drei der sechs Gesprichspartner riumen im Ubrigen ein, dass es bei Eilanordnungen ver-
mehrt zu Problemen kommen konne. Hier herrsche mitunter Unsicherheit dariiber, ob und
wann eine Anfrage eines richterlichen Beschlusses bediirfe und wann nicht. Schwierigkeiten
bereiteten in diesem Bereich auch die Ubermittlungen per Fax. Diese seien nicht selten nur
schlecht lesbar, was ihre Bearbeitung erschweren konne.

4.5. Unternehmensstrategien im Hinblick auf eine mdgliche Neuregelung und Erwartun-
gen an den Gesetzgeber

Uneinheitlich erscheint schlielich auch die unternehmerische Strategie im Hinblick auf die
weitere gesetzliche Entwicklung im Bereich der Verkehrsdatenabfrage. Ubereinstimmend
wurde berichtet, dass das Personal fiir den Betrieb der Hard- und Software zur Vorratsdaten-
speicherung abgezogen wurde. Die implementierte Technik wurde bei einigen Unternehmen
teilweise abgebaut, bei anderen wird die Systeminfrastruktur in Erwartung einer Neuregelung
vorgehalten. Ein Gesprédchspartner schitzt, dass etwa 50 % der urspriinglich eingesetzten
Investitionen verloren sein diirften. Ein anderer berichtet, dass die Technik nunmehr fiir die
Beauskunftung der abrechnungsbezogenen Daten eingesetzt werde. Technische Angaben
zum Speichervolumen, das aktuell fiir die Verkehrsdatenspeicherung notwendig sei, konnten
nur die Vertreter der groBen Universalanbieter machen. In allen Fillen wird der Anfall auf
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mehrere Terabite veranschlagt. Ein weiteres grofes Unternehmen beziffert die notwendige
Speicherkapazitit auf 300 bis 500 Millionen Datensétze pro Tag.

Der Vertreter der Deutschen Telekom berichtete ferner, dass die Technik zur Zielwahlsuche,
die mit Einfilhrung der Vorratsdatenspeicherung fiir iiberfliissig erachtet und daher demon-
tiert worden sei, gegenwértig wieder implementiert werde.

Im Hinblick auf eine mogliche gesetzliche Neuregelung haben die Interviewpersonen auf
eine Vielzahl von Punkten hingewiesen, die aus der Perspektive ihrer Unternehmen Beriick-
sichtigung finden sollten. Das erste Petitum ging dahin, dass die zur Zeit der Vorratsdaten-
speicherung geltende Doppelspurigkeit — Speicherung gem. § 113a und §§ 96ff. TKG — weg-
fallen sollte. Wiirde tatsdchlich eine neue Vorratsdatenspeicherung eingefiihrt, sollte die
Zugriffsmoglichkeit der Behorden auf abrechnungsrelevante Verkehrsdaten unbedingt weg-
fallen. Dies erfordere eine parallele Datenspeicherung und eine doppelte Verwaltung. Die
Befragten fordern auch {ibereinstimmend eine klarere Definition als bislang, welche konkre-
ten Daten zu speichern sind, einschlieflich einer Klarstellung, dass Anfragen, die dariiber
hinausgehen, nicht beauskunftet werden miissen. Ein Interviewpartner regt in diesem Zu-
sammenhang eine Beschriankung auf solche Datenarten an, die ermittlungstechnisch tatsach-
lich von Bedeutung sind. Als Beispiel verweist er auf Ermittlungen im Internetbereich, bei
denen die Erfahrung zeige, dass IP-Adressen und Zeitstempel die maBigeblichen Parameter
seien, die die Ermittler briuchten. Von verschiedener Seite wird schlieBlich fiir kurze Spei-
cherfristen plddiert. Die urspriingliche Sechsmonatsfrist sei aus Unternehmenssicht zu lang.
Die Moglichkeit, Abfragen ziigig zu veranlassen, wird von einem der Gespriachspartner als
verwaltungstechnisches Problem der Strafverfolgungsbehorden bezeichnet, das mit organisa-
torischen Maflnahmen zu l9sen sei.

Mit Blick auf den sachlichen Anwendungsbereich wird, auch insoweit dezidiert anders als
von Ermittlerseite, mehrheitlich eine Kataloglosung favorisiert. Insbesondere die aktuelle
Fassung des § 100g Abs. 1 Nr. 2 StPO wird als fiir die Unternehmen schwer nachvollziehbar
bezeichnet.

In formaler Hinsicht wird zum einen eine klare und abschlieende Regelung gewiinscht, wer
zur Abfrage von Verkehrsdaten berechtigt sein solle. Mehrere Personen regen dariiber hinaus
eine Konzentration auf Seiten der berechtigten Stellen zu schaffen. Heute sei die Kompetenz
bei den Abfrageberechtigten nicht iiberall gleich. Mit zentralen Stellen, wie sie z.B. in Bayern
bestlinden, habe man hingegen die Erfahrung gemacht, dass die zustindigen Personen deut-
lich besser informiert seien. Die Abfragen hétten eine hohere Qualitdt, wodurch deutlich we-
niger Riickfragen erforderlich seien, sodass sich auf Anbieterseite ein geringerer Aufwand
ergebe. Ein Interviewpartner hilt im Ubrigen eine Vereinheitlichung im Hinblick auf den
Richtervorbehalt fiir wiinschenswert; ein solcher solle generell fiir alle Abfragen gelten; da-
mit konnten Rechtsunsicherheiten wie insbesondere bei den Eilanordnungen, vermieden wer-
den.
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Zuletzt setzten sich die Unternehmensvertreter auch mit verfahrenstechnischen Fragen ausei-
nander. Ahnlich wie von Ermittlerseite wird auch hier ausgefiihrt, dass es hilfreich wire,
wenn das Verfahren verpflichtend definiert und vereinheitlicht wiirde. Uber die bisherige
Umsetzungsrichtlinie32® hinaus miissten simtliche Anfrage- und Antwortformate verbindlich
definiert und der elektronische Austausch genereller Standard fiir alle Abfragearten werden.
Wie bei vielen anderen Gelegenheiten auch, wird von den Anbietern die Entschadigungs-
problematik angesprochen. Die Unternehmen, so eine dezidierte Meinungsduflerung, brauch-
ten keine Vorratsdatenspeicherung; deshalb sollten alle anfallenden Kosten — Anschaffung,
Instandhaltung und Beauskunftung — auf kostendeckendem Niveau erstattet werden. Der Ver-
treter eines Universalanbieters beziffert die Investitionskosten fiir die nun wieder aufler Funk-
tion gesetzte Vorratsdatenspeicherung fiir sein Unternehmen auf € 12 Mio. Ein anderer ver-
weist auf die Kosten fiir die zusitzlichen Kosten fiir die Vernichtung. Dieser Aufwand sei
ausschlieBlich fremden, ndmlich staatlichen Interessen geschuldet.

Uneinheitlich sind schlieBlich die Ansichten zu dem optimalen Speicherort fiir Verkehrsda-
ten. Einige halten mit Verweis auf Aspekte des Datenschutzes eine zentrale Speicherung fiir
vorzugswiirdig, andere sehen gerade den Datenschutz besser iiber die gegenwértige dezentra-
le Speicherung bei den Unternehmen gewéhrleistet. Hier wird allerdings auch die Befiirch-
tung laut, dass zusétzliche Sicherheitsanforderungen ein weiterer kostentreibender Faktor
seien. Zwei Unternehmensvertreter verweisen auch mit Nachdruck darauf, dass es sich um
die Daten der eigenen Kunden handele; diese Verantwortung wolle man nicht abgeben.

329 Anm.: Gesprichspartner nimmt mutmaBlich auf die TKUV Bezug.
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Teil G: Situation im Ausland

1. Einleitung

Betrachtet man die européischen und auBereuropdischen Entwicklungen zur Abfrage und
Speicherung von Telekommunikationsverkehrsdaten, dann lésst sich auch feststellen, dass die
Européische Union bei der Einfithrung von Regelungen zur Verkehrsdatenvorratsspeicherung
eine Vorreiterrolle gespielt hat und heute noch spielt. Die Diskussion der Vorratsspeicherung
hat sich auf Europa konzentriert33°,

Die Implementierungsdebatten in den Mitgliedsstaaten lassen deutlich erkennen, dass Straf-
verfolgungs-, Gefahrenabwehr- und Datenschutzgesichtspunkte die Gesetzgebung mafBgeb-
lich bestimmen, und nicht genuin wirtschaftspolitische Uberlegungen, wie bei einer EU-
Richtlinie als Instrument zur Binnenmarktregulierung eigentlich zu erwarten wire. Jedenfalls
wird das urspriingliche Ziel der Richtlinie, einheitliche Rahmenbedingungen fiir die Tele-
kommunikationsunternehmen zu schaffen, angesichts des derzeitigen Stands der Umsetzung
noch nicht erreicht?3!. Heute werden jedenfalls in der die Richtlinie umsetzenden Gesetz-
gebung der Mitgliedsldnder ein erhebliches verfassungsrechtliches Problempotential sowie

deutliche Unterschiede gesehen332.

Die Abfrage von Telekommunikationsverkehrsdaten hat sich international zu einer Stan-
dardmafinahme in strafrechtlichen Ermittlungen und bei der strategischen Informations-
beschaffung zu Zwecken der Gefahrenabwehr und -analyse entwickelt. Dieser Prozess reflek-
tiert die zunehmende Verbreitung von (mobilen) Telekommunikationsmitteln, die
Digitalisierung und die aus digitalen Spuren resultierenden detaillierten und validen Informa-
tionen zu individuellem Verhalten sowie Beziehungsmustern. Rechtspolitische Debatten zur
Nutzung von Verkehrsdaten fiir Zwecke der Strafverfolgung und der Gefahrenabwehr sind
auch dadurch gekennzeichnet, dass fiir Verkehrsdaten grundsétzlich von einer im Vergleich
zu Kommunikationsinhalten weniger signifikanten Eingriffsintensitdt ausgegangen wird.

330 1 Argentinien wurde im Jahr 2004 eine Vorratsspeicherung fiir zehn Jahre eingefiihrt, kurz darauf aber
wieder suspendiert, vgl. Decreto 357/2005: Suspéndese la aplicacion del Decreto N° 1563 del 8 de noviembre de
2004.

331 Vgl. hierzu auch Council of European Professional Informatics Societies: Position Paper on Data
Retention. Briissel 2008.

332 www.FAZ net.de, vom 27. Juni 2010: Vorratsdatenspeicherung. Die Richtlinie, nach der sich nicht alle
richten.



182

2. Die Entwicklung in den Common Law Staaten USA, Kanada, Australien und Neusee-
land

Der Common Law Bereich, und hier die USA, Kanada Australien und Neuseeland, hat sich
bislang darauf beschrinkt, anlassbezogene Regeln des Zugriffs auf Verkehrsdaten einzufiih-
ren bzw. den Zugriff auf Bestands- und Verkehrsdaten im Rahmen der Uberwachung der

Telekommunikation selbst zu nutzen333.

In den USA hatten die Anschlige vom 11. September 2001 in Gestalt des Patriot Act 2001
zwar zu weitreichenden Erweiterungen der Exekutivbefugnisse auch in der Telekommunika-
tionsiiberwachung gefiihrt>34. Jedoch sind die Verpflichtung zur Erfassung von Bestandsda-
ten und die Vorratsspeicherung von Verkehrsdaten zu diesem Zeitpunkt nicht ins Auge ge-
fasst worden33>; die anlassbezogenen Zugriffe auf Verkehrsdaten sind auf 90 Tage begrenzt,
bei einer einmaligen Verldngerungsmoglichkeit um 90 Tage.

In den USA wird dabei ein Verfahren praktiziert, das auch in Europa zuweilen als Alternative
zur Vorratsdatenspeicherung vorgeschlagen wird. Es handelt sich um das so genannte ,,Quick
Freeze* oder ,,Data Freeze-Verfahren“33®. Darunter versteht man ein (auch im Ubereinkom-
men des Europarats iiber Computerkriminalitdt enthaltenes) Verfahren (vgl. hierzu im Ein-
zelnen 2.3.2.2.), in dem die Daten einer verddchtigen Person ab dem Zeitpunkt einer polizeili-
chen Anordnung gegen ein Telekommunikationsunternehmen (oder Internetserviceprovider)
gespeichert und damit ,.eingefroren* werden337. Hier geht es im Kern um eine allgemeine
Verkehrsdatenabfrage, mit der ab dem Zeitpunkt einer Anordnung auf noch vorhandene und
entstehende Telekommunikationsverbindungen zugegriffen wird. Insoweit werden durch ein
solches Verfahren allerdings gerade solche Daten nicht erfasst, auf die die Vorratsspeiche-
rung abzielt, ndmlich Daten, die aus betrieblichen Zwecken heraus nicht gespeichert werden

333 Die groBere Zuriickhaltung deckt sich im Ubrigen mit Umfrageergebnissen, nach denen die nordamerika-
nische Bevolkerung stirker als diejenige kontinentaleuropéischer Lénder am Schutz personlicher Daten interes-
siert ist, vgl. hierzu The Surveillance Project: Global Privacy of Data, International Survey. Queens University

Belfast 2006, S. 11.

334 Ringland, K.: The European Union’s Data Retention Directive and the United States’s Data Preservation
Laws: Finding the Better Model, 5 Shidler J. L. Com. & Tech. 13 (2009),

http://digital.law.washington.edu/dspace-law/bitstream/handle/1773.1/427/vol5_no3_art13.pdf?sequence=1
[Juni 2011].

335 Crump, C.: Data Retention: Privacy, Anonymity, and Accountability Online. Stanford Law Review 56
(2003), S. 191-229.

336 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1419; Dix, A.: Infor-
mations- und Kommunikationskriminalitdt. Kriminalistik 2004, S. 81-85, S. 82.

337 Biillingen, F.: Vorratsspeicherung von Telekommunikationsdaten im internationalen Vergleich, DuD
2005, S. 349-353, S. 350; Sierck, G., Schéning, F., Pohl, M.: Wissenschaftliche Dienste des Deutschen Bundes-
tages, Gutachten zur ,,Zuléssigkeit der Vorratsdatenspeicherung nach européischem und deutschem Recht®.
Berlin 2006, S. 14.
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und solche, die vor der in der Vorratsspeicherungsregelung vorgesehenen Frist von Tele-
kommunikationsunternehmen geldscht werden333.

Die Verkehrsdatenabfrage ist in den USA auf Bundesebene in Titel 18, Art. 2703(f) des US-
Gesetzbuches geregelt. Danach kann jede staatliche Behorde Telekommunikationsunterneh-
men oder Internetserviceprovider anweisen, anfallende Verkehrsdaten fiir einen Zeitraum von
bis zu 90 Tagen zu speichern. Die Anweisung kann um weitere 90 Tage verldngert werden.

Der Zugang zu den gespeicherten Daten wird dann iiber eine gerichtliche Anordnung ermdg-
licht.

Im Jahr 2006 lebte in den USA die Debatte iiber eine Verkehrsdatenspeicherung in den USA
auf, beschrinkt auf Internetverbindungen und angefacht durch Félle der Kinderpornografie
sowie der sexuellen Ausbeutung von Kindern in online-Kommunikation iiber das Internet33.
Ein Gesetzesantrag im Bundesstaat Colorado, der die Vorratsspeicherung fiir Internetverbin-
dungen zum Zwecke der Aufkldrung gegen Kinder gerichteter Straftaten im Internet vorsah,
fand im Jahr 2006 allerdings im Parlament keine Mehrheit>*°. Die kontroverse Diskussion
iiber die Vorratsspeicherung von Internetverbindungsdaten3*! konzentrierte sich allerdings
weiter auf Félle der Vorbereitung sexuellen Missbrauchs durch Internetkontakte. Insbesonde-
re das FBI fordert eine Speicherungspflicht der bei Internetserviceprovidern (ISP) anfallen-
den Verkehrs- und Nutzerdaten fiir eine Dauer von zwei Jahren. Im Jahr 2007 wurde auf
Bundesebene ein Entwurf zu einem Gesetz ,Internet Stopping Adults Facilitating the
Exploitation of Today’s Youth Act (SAFETY)* eingebracht, der eine Speicherungspflicht fiir
Internetserviceprovider vorsieht, jedoch iiber das Entwurfsstadium nicht hinausgekommen
ist. Die Konzentration der Diskussion iiber eine Vorratsdatenspeicherung auf den Schutz von
Kindern vor sexueller Ausbeutung und beschrankt auf Internetkommunikation 14sst im Ver-
gleich zu Europa Unterschiede in Uberwachungs- und Strafverfolgungsinteressen, allerdings
auch andere politische Rahmenbedingungen erkennen, die die Durchsetzung einer der Richt-
linie 2006/24 vergleichbaren Gesetzgebung bislang wenig realistisch erscheinen lésst. Die fiir
die Bush Administration registrierte Unterstiitzung der systematischen Speicherung von Te-
lekommunikationsverkehrsdaten in der Europdischen Union wird aus einer kritischen Per-

338 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1426; Commission
Staff Working Document, Annex to the: Proposal for a Directive of the European Parliament and of the Council
on the retention of data processed in connection with the provision of public electronic communication services
and amending Directive 2002/58/EC, Extended Impact Assessment, {COM(2005) 438 final}, Briissel, 21. 9.
2005, S. 12; European Working Party on Information Technology Crime: Expert Statement, Overview of vital
traffic data necessary for investigations for which the EWPITC asks the general retention by telecommunication
operators and telecommunication access and service providers. Interpol, 2001; Stenographischer Bericht des BT,
19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1427

339 Petersen, R.: Toward a U.S. Data Retention Standard for ISPs. EDUCAUSE Review 2006, S. 78-79.
340 Cyber Security Industries Alliance: Data Retention: Get the Facts. Arlington, 2007.

341 Vgl. hierzu Center For Democracy and Technology: Mandatory Data retention — Invasive, Risky,
Unnecessary, Ineffective. Washington 2006.



184

spektive auch als Versuch einer ,,Politikwische® interpretiert, mit der ein national konflikt-
trachtiges rechtspolitisches Thema durch internationale Organisationen aufgegriffen und iiber
diese auf die nationale Ebene zuriickgeschleust werden soll342.

Seit dem 11.09.2001 haben sich Hinweise auf die systematische Sammlung von Telekommu-
nikationsverkehrsdaten durch amerikanische Geheimdienste und das FBI ergeben, fiir die
umstritten ist, ob sie durch die Gesetzeslage gedeckt sind, da sie offensichtlich nicht nur Aus-
landsverbindungen erfassen. Doch entstand keine Debatte {iber eine generelle Vorratsdaten-
speicherung von Verkehrsdaten der Telekommunikation. Dies wird teilweise erkldrt mit dem
in den USA kaum ausgeprigten gesetzlichen Schutz personlicher Daten, die im privaten Sek-
tor anfallen, was dazu fiihrt, dass Telekommunikationsunternehmen und Internetservicepro-
vider sehr weitgehende Datensammlungen betreiben, die in die Quick-Freeze-Speicherungs-
und Abfragestrategien der Sicherheits- und Strafverfolgungsbehdrden einbezogen werden
konnen. Hinzu tritt eine besondere Geschichte in der Zusammenarbeit zwischen Staat und
privatem Sektor in der Strafverfolgung und Gefahrenabwehr343. Ferner unterliegen so ge-
nannte ,,National Security Letters®, deren Anwendungsbereich durch den Patriot Act deutlich
erweitert wurde, kaum einer Kontrolle; insbesondere ist kein Erfordernis einer gerichtlichen
Anordnung oder Bestitigung der Anweisungen zur Herausgabe vorgesehen. National Securi-
ty Letters konnen durch das FBI sowie weitere Behorden erlassen werden und enthalten An-
weisungen an Telekommunikationsunternehmen, Internetserviceprovider und andere Unter-
nehmen, die personenbezogene (Transaktions-) Daten speichern, zu bestimmten Personen
vorhandene Informationen herauszugeben (und {iber die Herausgabe Stillschweigen zu be-
wahren). Dies kann auch nicht tatverdidchtige Personen betreffen, solange die Daten fiir Er-
mittlungen in Terrorismus- oder Spionagefillen von Nutzen sind>**. Von solchen Anweisun-
gen wurde im Jahr 2006 in knapp 50.000 Fillen Gebrauch gemacht3*>. Die Datenabfrage
erstreckte sich ganz liberwiegend auf Telekommunikations- und Internetverkehrsdaten sowie

Bestandsdaten zu den Kunden von Telekommunikationsunternehmen34°.

In Kanada wurde bereits anldsslich der Konsultationen zum Gesetz iiber die Modernisierung
von Ermittlungstechniken (Modernization of Investigative Techniques Act, MITA, 2005)
darauf hingewiesen, dass weder an die Einfiihrung von ,,Know Your Customer* Regeln noch
von Verpflichtungen zur Speicherung von Bestands- oder Verkehrsdaten gedacht werde. Der

342 Stanley J.: The Surveillance-Industrial Complex: How the American Government Is Conscripting
Businesses and Individuals in the Construction of a Surveillance Society. American Civil Liberties Union, New
York 2004, S. 15.

343 Stanley J.: a.2.0., 2004, S. 3.

344 U.S. Department of Justice, Office of the Inspector General: A Review of the FBI’s Use of National
Security Letters: Assessment of Corrective Actions and Examination of NSL Usage in 2006. Office of the
Inspector General, Washington, Mérz 2008.

345 U.S. Department of Justice, Office of the Inspector General: a.a.O., 2008, S. 9.
346 ys. Department of Justice, Office of the Inspector General: a.a.0., 2008, S. 109 f.
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Entwurf des Modernisierungsgesetzes MITA3*7, mit dem die Umsetzung der Cyber Konven-

tion des Europarats erfolgen sollte und das Telekommunikationsunternehmen verpflichtet
hitte, die Kommunikationstechnik an Erfordernisse der Strafverfolgung anzupassen, fiel aus
formellen Griinden 2005 aus dem Gesetzgebungsverfahren343. Das Vorhaben ist 2009 wieder
aufgegriffen worden. Der ,,Investigative Powers For The 21st Century Act®, der nach der 2.
Lesung im Herbst 2009 wie der vorangegangene Entwurf wegen Vertagung des Parlaments
im Januar 2010 aus dem Gesetzgebungsverfahren herausgefallen ist (und deshalb neu einge-
bracht werden muss), sieht, in bewusster Abhebung zur Richtlinie 2006/24/EG der Europdi-
schen Union3#°, keine umfassende Speicherungspflicht von Verkehrsdaten vor. Im Falle be-
griindeten Tatverdachts oder begriindeten Verdachts, dass eine Straftat begangen werden
wird, sind Ermittlungsbeamte der Polizei dazu befugt, Telekommunikationsunternehmen an-
zuweisen, bestimmte Verkehrsdaten zu speichern (preservation demand). Insoweit handelt es
sich um eine Form des weiter oben angesprochenen Quick-Freeze-Verfahrens. Die Anwei-
sung kann nur einmal erfolgen und ist auf einen Zeitraum von 21 Tage beschrdnkt. Die rich-
terliche Anordnung der Speicherung (preservation order) hat eine (einmalige) Giiltigkeits-
dauer von 90 Tagen. Die (polizeilichen) Anordnungen der Aufbewahrung von Verkehrsdaten
sollen die endgiiltige Beschlagnahme bzw. den richterlichen Beschluss zur Herausgabe ge-
wihrleisten®30, Die Canadian Association of Chiefs of Police setzt sich seit den 1990er Jah-
ren fiir eine Modernisierung der Telekommunikationsiiberwachungsgesetzgebung (die aus
den 1970er Jahren stammt) und vor allem fiir den einfachen Zugang (ohne richterliche An-
ordnung) von Bestandsdaten der Telekommunikation ein. Dabei wird besonderer Bedarf an
Telekommunikationsverkehrsdaten fiir Ermittlungen gegen kriminelle Gangs und organisierte
Kriminalitit sowie den Schutz von Kindern vor Sexualstraftitern im Internet hervorgeho-
ben™".

Australien>? hat bislang ebenso wie Neuseeland333 keine Speicherungspflicht fiir Telekom-
munikationsverkehrsdaten implementiert. Die Abfrage von Telekommunikationsdaten setzt

347 Zusammenstellung der Unterlagen aus dem Anhdrungsverfahren in Nevis Consulting Group Inc., 2003.

348 Gilbert, D., Kerr, I.R., McGill, J.: The Medium and the Message: Personal Privacy and the Forced
Marriage of Police and Telecommunications Providers. Criminal Law Quarterly 51(2007), S. 469-507, S. 483ff.

349 il C-46, Legislative Summary: Investigative Powers for the 21% Century Act. Library of Parliament,
Ottawa 2009, S. 6.

350 Bi C-46, Legislative Summary: Investigative Powers for the 21% Century Act. Library of Parliament,
Ottawa 2009, S. 6.

351 Canadian Association of Chiefs of Police: Media Release. “Canadian Association of Chiefs of Police calls
on Government to update Canada’s Lawful Access laws”. www.cacp.ca/index/viewsearch?contentld=405;
Canadian Association of Chiefs of Police: Letter to the Prime Minister of Canada. Re: Modernization of
Canada’s Electronic Surveillance Laws (Lawful Access): Access to Subscriber Information.
www.cacp.ca/index/viewsearch?contentld=731 [Juni 2011].

352 Mallesons, S. J.: Australia. In: Global Legal Group (Hrsg.): Telecommunication Laws and Regulations
2010. www.ICLG.co.uk, S. 38-44 [Juli 2010].
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eine richterliche Anordnung voraus. In Australien wird derzeit aber eine der Richtlinie
2006/24 vergleichbare Gesetzgebung erdrtert’>4. Die australische Bundesanwaltschaft hat im
Jahr 2008 anlésslich einer nationalen Konferenz tiber Telekommunikation mitgeteilt, dass in
Uberlegungen eingetreten werde, wie eine der Richtlinie 2006/24 entsprechende Vorratsda-
tenspeicherung von Telekommunikationsverkehrsdaten in Australien umgesetzt werden kon-
ne333. Jedoch gehen entsprechende Uberlegungen wohl weiter zuriick. Berichtet wird, dass

die Bundesanwaltschaft seit mehr als 10 Jahren mit Telekommunikationsunternehmen Ge-

spriche dariiber fiihrt, wie ein Vorratsdatenspeicherungsregime umgesetzt werden konne3>9.

Im Vordergrund steht die Befiirchtung, dass die Entwicklung der Telekommunikation zu ei-
ner Reduzierung der von Unternehmen gespeicherten und damit auch fiir Gefahrenabwehr
oder Strafverfolgung zuginglichen Verkehrsdaten fiihren werde®>’. Ein Antrag auf Zugang
zu den Dokumenten, die aus den bisherigen Konsultationen mit Telekommunikationsunter-
nehmen resultierten, wurde zundchst negativ beschieden und schlieBlich mit einem weitge-
hend zensierten Dokument beantwortet, aus dem sich wenig inhaltliche Informationen erge-

ben338,

3. Entwicklungen in Europa

In England/Wales wird der Zugang zu Telekommunikationsdaten (einschlielich Bestands-
und Verkehrsdaten) in Teil I, Kapitel 2 des Gesetzes zur Regelung von Ermittlungsbefugnis-
sen geregelt (RIPA, Regulation of Investigatory Powers Act 2000)3%°. Der Zugang wird er-
laubt fiir Polizeibehdrden, Zoll, Geheimdienste und die Finanzbehorden. RIPA bezieht sich
auf drei Arten von Telekommunikationsdaten: Verkehrsdaten, Nutzungsdaten und Nutzerda-
ten. Ein Code of Practice legt die Bedingungen fest, unter denen Angehdrige der genannten

353 Webb, M.G.F.: New Zealand. In: Global Legal Group (Hrsg.): Telecommunication Laws and Regulations
2010. www.ICLG.co.uk, S. 190-195 [Juli 2010].

354 \ww.ZDNet.com.au [16. Juni 2010].

355 http://www.ag.gov.au/www/agd/agd nsf/Page/AbouttheDepartment Speeches 2008 NationalTelecommun
icationsConferenceBrisbane-
14August2008?open&query=about%20the%20department%20speeches%20telecommunications%20conference
[Juni 2011].

356 www.securecomputing.net.au/News/217843,feds-launch-online-privacy-inquiry.aspx [Juni 2011].
357 Attorney-General’s Department: Carrier-Carriage Service Provider Data Set. Consultation Paper. Version
1.0.

358 Vgl. Attorney-General’s Department: Carrier-Carriage Service Provider Data Set. Consultation Paper.
Version 1.0; abrufbar unter www.images.smh.com.au/file/2010/07/23/1710367/Secret-
Document.PDF?rand=1279847709475 [Juli 2010].

359 Walker, C., Akdeniz, Y.: Anti-Terrorism Laws and Data Retention: War is Over? Northern Ireland Legal
Quarterly 54(2003), S. 159-182.
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Behorden auf diese Datenbestinde zugreifen diirfen.30 Die Polizei selbst (genau bestimmte
Dienstgrade) hat das Recht, Abfragen anzuordnen. Bis zur Einfithrung der Pflicht zur Ver-
kehrsdatenspeicherung beruhte die Speicherung der Verkehrsdaten auf freiwilligen Vereinba-
rungen, die der Innenminister mit Telekommunikationsversorgern abschlieen konnte. Die
Moglichkeit der Einfiithrung zwingender Vorschriften sind bereits in RIPA sowie im Anti-
Terrorism, Crime and Security Act 2001 angelegt. Fiir bestimmte Verkehrsdaten war von den
meisten Telekommunikationsfirmen in England eine Speicherung von zwolf Monaten vorge-
sehen. Insoweit wurden die Bediirfnisse der Strafverfolgungspraxis in Kombination mit RIPA
offensichtlich auch ohne gesetzlichen Zwang zur Speicherung weitgehend erfillt. Zum 1.
Oktober 2007 sind dann die Data Retention (EC Directive) Regulations 2007 in Kraft getre-
ten, die in Umsetzung der EU-Richtlinie 2006 die Pflicht zur Speicherung von Verkehrsdaten
fiir einen Zeitraum von 12 Monaten vorsehen. Zum 6. April 2009 traten weitere Vorschriften
in Kraft (Electronic Communications. The Data Retention [EC Directive] Regulations 2009),
die sich auf Internetverbindungen beziehen. Im Jahr 2009 hat das englische Innenministerium
ein Dokument zur Konsultation aufgelegt, aus dem sich Hinweise ergeben, dass die Vorrats-
speicherungsbestimmungen angesichts schneller technischer Entwicklungen betrichtlich er-
weitert werden soll3¢!. Noch unter der vormaligen Labor-Regierung war dies Teil eines Pro-
gramms zur Modernisierung der Uberwachung (Interception Modernization Programme), das
bei Investitionen von 2 Milliarden GBP bis zum Jahr 2016 realisiert werden sollte. Die neue
konservativ-liberale Regierung scheint allerdings an der vollstindigen Umsetzung des Pro-
gramms wenig Interesse zu haben und ist programmatisch wohl eher auf eine Reduzierung
von priventiv angelegten und moglichst umfassenden Datensammlungen ausgerichtet362,

Berichte zu englischen Erfahrungen mit der Abfrage gespeicherter Verkehrsdaten verweisen
auf verschiedene Fallgruppen, in denen von einem erheblichen Nutzen der Abfrage und mit-
telbar der Vorratsdatenspeicherung ausgegangen wird. Dabei geht es zunidchst um die iiber
oder durch Telekommunikationstechnik begangene Straftaten, die keinen anderen Kontakt
zwischen Titer und Opfer und damit keine anderen Ermittlungsansitze mit sich brachten363,
Sodann handelt es sich ganz allgemein um die Identifizierung von Tatverdédchtigen, ihre

360 Rowland, D.: Data Retention and the War Against Terrorism — A Considered and Proportionate Response?
The Journal of Information, Law and Technology 2004;
www?2.warwick.ac.uk/fac/soc/law/elj/jilt/2004 3/rowland/ [Juni 2011].

361 Secretary of State for the Home Department: Protecting the Public in a changing Communications
Environment. London, April 2009; zu kritischen Punkten vgl. vor allem London School of Economics Policy
Engagement Network: Briefing on the Interception Modernisation Programme. London 2009.

362 Cameron, D., Clegg, N.: The Coalition: our programme for government. Cabinet Office, London, S. 11:
Unter dem Punkt “Civil Liberties” wird ein Ende der Speicherung von Internet- und Emaildaten ohne verniinfti-
ge Griinde angekiindigt.

363 Gaspar, R.: NCIS Submission on Communications Data Retention Law. On behalf of A.C.P.O. and
A.C.P.O (S), H.M. Customs and Excise Security Service, Secret Intelligence Service, and G.C.H.Q. Looking to
the Future. Clarity on Communications Data Retention Law. Submission to the Home Office For Legislation on
Data Retention. London, 21. August, 2000, Nr. 2.1.3.
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,kriminellen* Kontakte, Beziehungen zwischen Tatverddchtigen, Einordnung Tatverdéchti-
ger in Zeit und Raum sowie die Feststellung von Bankkonten und Hinweise auf Geldwésche-
aktivititen. Eine zweite Fallgruppe betrifft Totungsdelikte (sowie generell Todesfille), fiir die
die Analyse von Kommunikationsdaten der Toten Erkenntnisse zu Bewegungen und Kontak-
ten vor dem Todeseintritt liefern kann. Fiir Opfer von Sexualdelikten wird die Verbesserung
der Beweislage in Féllen genannt, in denen der Téter vorgibt, vorherigen Kontakt zum Opfer
gehabt zu haben. In diesem Zusammenhang wird auch darauf hingewiesen, dass gerade Opfer
von Sexualstraftaten erfahrungsgemif — und dies wird durch die Opferforschung gestiitzt —
nicht sofort Anzeige erstatten, sondern mitunter erst nach mehreren Monaten. Schlielich
werden der Schutz von Kindern in ,,Online-Umgebungen” und die préventiven und repressi-

ven Strategien des ,,Child Exploitation and Online Protection Centre”364

als herausragende
Anwendungsfelder der Nutzung von Telekommunikationsverkehrsdaten betont33. Die Iden-
tifizierung von Nutzern von Prepaid-Simkarten wird ebenfalls als Grund fiir eine langfristige

Speicherung von Verkehrsdaten herangezogen.

Systematische empirische Untersuchungen zur Nutzung gespeicherter Verkehrsdaten liegen
iiber die allgemeine Statistik hinaus nicht vor3®6. Im Ubrigen sind die bisherigen Angaben zu
den Straftaten, die Anlass zur Abfrage von Verkehrsdaten gaben, allgemein gehalten. Hin-
sichtlich der Bewertung der Speicherungsdauer, die in England (bei der Interesse verschiede-
ner Sicherheitsbehdrden an einer sehr viel weiter gehenden Speicherungsdauer3¢”) auf 12
Monate festgelegt wurde, werden unterschiedliche Stellungnahmen abgegeben3®3. Jedenfalls
ist nach derzeitigen Schatzungen lediglich ein kleiner Teil der Abfragen auf Zeitrdume, die

iiber 2 Monate zuriickreichen, bezogen39?.

In der Schweiz wurde durch das Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs 2000 eine Speicherungspflicht mit einer Dauer von 6 Monaten eingefiihrt.
Art. 23 des im Mai 2010 eingebrachten Vorentwurfs zu einem Bundesgesetz betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) sieht nunmehr neben der Ausdeh-
nung der Speicherungspflichten auf Internetzugangsdaten auch eine Erweiterung der Speiche-

364 www.ceop.gov.uk/ [Juni 20117; vgl. auch Child Exploitation and Online Protection Centre: Annual
Review 2009-2010. London 2010

365 Explanatory Memorandum to the Data Retention (EC Directive) Regulations 2009. London 2009, No. 859,
S. 2.

366 Zusammenfassend Walker, C.: Data retention in the UK: Pragmatic and proportionate, or a step too far?
computer law & security review 25(2009), S. 325-334.

367 Gaspar, R.: 2.2.0., 2000, Nr. 6.1.1.

368 Home Office: A Consultation Paper — Transposition of Directive 2006/24/EC. London 2008, S. 10, wo
von der Notwenigkeit einer mindestens zwolfmonatigen Speicherung ausgegangen wird, sowie die kritische
Stellungnahme von Walker, C.: a.a.0., 2009, S. 331 f.

369 Milford, P.: The retention of communications data: a view from industry. PLC IP& IT, 19. 11. 2008,
www.ld.practicallaw.com/5-384-0822 [Juli 2010], geht von weniger als 2% aus.
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rungsdauer auf 12 Monate vor’'’. Finnland und die Tschechische Republik haben ebenfalls
eine Speicherungsdauer von 6 Monaten angesetzt. Auch Ruménien hatte sich fiir eine 6-
Monatsfrist der Speicherung mit dem Gesetz no. 298/2008 entschieden, das nunmehr aber
durch die Entscheidung des Verfassungsgerichts fiir nichtig erkldrt wurde (sieche dazu gleich
unten Pkt. 4.4.).

Frankreich, Dédnemark und Spanien haben eine Speicherungsdauer von 12 Monaten einge-
fiihrt (Frankreich: Décret n° 2006-358 du 24 mars 2006 relatif a la conservation des données
des communications électroniques®’!; Spanien: Gesetz zu Conservacion de datos relativos a
las Comunicaciones Electronicas y a las Redes Publicas de Comunicaciones (Nr. 25/2007),
vom 18. Oktober 2007). Italien (Dekret 259/2003, "Codice delle comunicazioni elettroniche",
Dekret 196/2003, "Codice in materia di protezione dei dati personali, sowie das so genannte
"decreto Pisanu") und Irland haben bereits ldngere Speicherungsfristen implementiert, und
zwar Italien mit einer Dauer von 2 Jahren (mit Verldngerungsmdoglichkeit bis zu 4 Jahren fiir
Telefondaten, Internetverbindungsdaten: 6 Monate) und Irland von 3 Jahren (allerdings eben-
falls begrenzt auf Telefonverbindungsdaten; Irish Criminal Justice (Terrorist Offences) Act,
2005). In Irland wurde im Juli 2009 ein Reformgesetz vorgelegt (Communications [Retention
of Data] Bill 2009), das die Speicherung von Telefondaten auf 2 Jahre und die von Internet-
verbindungen auf 1 Jahr festsetzt3’2. Am 29. April 2010 ging der Entwurf in die Zweite Le-
sung. Am 5. Mai 2010 wurde eine Klage der Digital Rights Ireland Limited gegen das Vor-
ratsdatengesetz vor dem Obersten Gericht zugelassen, mit der die Aufhebung des Gesetzes
wegen Verstofes gegen die Europdische Menschenrechtskonvention (Art. 8) angestrebt
wird373.

In den Niederlanden war zunichst in einem Gesetzesentwurf zur Umsetzung der Europii-
schen Richtlinie eine Speicherungszeit fiir Telefon- und Internetverbindungsdaten von 18
Monaten vorgesehen. Die Vorlage ist vom niederlandischen Datenschutzbeauftragten kritisch
gewiirdigt worden, der unter Berufung auf neuere Stellungnahmen der Art. 29 Arbeitsgrup-

370 vorentwurf Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) vom 30.
4. 2010 sowie Erliuternder Bericht zur Anderung des Bundesgesetzes vom 6. Oktober 2000 betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF)
http://www.ejpd.admin.ch/content/ejpd/de/home/themen/sicherheit/ref gesetzgebung/ref fernmeldeueberwachu
ng html [Juni 2011].

371 Prankreich hat im Ubrigen im Gesetz Nr. 2006-64 vom 23. Januar 2006 (relative a la lutte contre le
terrorisme et portant dispositions diverses relatives a la sécurité et aux controles frontaliers), Journal Officiel du
24 janvier 2006 mit dem Wegfall des Richtervorbehalts den Zugang zu Verkehrsdaten erleichtert (gebilligt
durch das Verfassungsgericht, vgl. Conseil Constitutionelle, Décision n° 2005-532 DC vom 19. Januar 2006).

372 Kritisch hierzu Irish Council for Civil Liberties: Submission on the Communications (Retention of Data)
Bill 2009, as initiated November 2009. Dublin 2009. insbesondere aus der Perspektive von Art. 8 der EMRK
sowie der Entscheidung des EGMR S. and Marper v. UK, Application nos. 30562/04 and 30566/04, 4 December
2008.

373 The High Court, Draft Judgement/Ruling of Justice William McKechnie, 2006/3785P, 5. 5. 2010.
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pe374 eine Orientierung am Minimum der EU Richtlinie fiir angemessen ansieht, im Ubrigen

aber ebenso wie die Europdischen Datenschutzbeauftragten bei der Vorratsspeicherung von
Verkehrsdaten Art. 8 der Europiischen Menschenrechtskonvention als beriihrt betrachtet®7>,
Eingefiihrt wurde schlieBlich eine Speicherungsdauer von 12 Monaten37%. Neuere Stellung-
nahmen des niederldndischen Justizministeriums verweisen ebenso wie die vormalige Labor-
regierung in England in der Begriindung des Modernisierungsprogramms der Uberwachung,
auf Verdnderungen der Telekommunikationstechnik, die auch neue Probleme und Anforde-
rungen fiir die Uberwachung zum Zwecke der Strafverfolgung mit sich brichten. Jedenfalls
klingen in der Mitteilung zur Evaluation der Umsetzung der Richtlinie 2006/24 des nieder-
landischen Justizministeriums an die Europédische Kommission erhebliche Zweifel an der

Effizienz der derzeitigen Regelungen an.37’

Der Umsetzung der Europiischen Richtlinie in Osterreich war ein langjéhriger Streit voraus-
gegangen, ob zum Vorrat gespeicherte Verkehrsdaten eventuell auch fiir die Verfolgung von
weniger schweren Straftaten insgesamt und im Besonderen von Urheberrechtsverletzungen
genutzt werden sollten. Der Osterreichische Datenschutzrat ebenso wie die Rechtsanwalts-
kammer und andere Berufs- und Standesorganisationen die Vorratsdatenspeicherung grund-
sitzlich ab.37® Die vom Infrastrukturministerium verantwortete und im Vorbereitungsstadium
vom Ludwig-Boltzmann-Institut fiir Menschenrechte begleitete Gesetzesédnderung entschied
sich fiir eine 6-monatige Speicherfrist bei gleichzeitiger Begrenzung des Zugriffs auf schwere
Straftaten (siehe dazu gleich unten Pkt. 4.3.). Dasselbe gilt fiir das — vom Parlament inzwi-
schen wieder ausgesetzte — Umsetzungsgesetz in Schweden (Pkt. 4.5.).

Belgien ist bislang nicht iiber das Stadium eines Entwurfs hinausgekommen.37° Im Entwurf
wird eine Speicherungsdauer nicht fixiert. Vielmehr soll diese durch ein Dekret festgelegt
werden380, Der Plan einer baldigen Umsetzung der Richtlinie im Hinblick auf die EU-
Ratsprisidentschaft Belgiens im zweiten Halbjahr 201033! konnte wegen der Vakanz in der

374 Article 29 Arbeitsgruppe Opinion 3/2006 sowie Opinion 4/2005.

375 Opinion from the Dutch Data Protection Authority (Dutch DPA) [College bescherming persoonsgegevens
(CBP)] Legislative proposal (Bill) for implementation of the European Directive on Data Retention, Pertaining
to the tender letter of 22 January 2007, S. 2.

376 Wet van 18 juli 2009 Staatsblad van het Koninkrijk der Nederlanden 2009.

377 Ministerie van Justitie: evaluatie van de Richtlijn 2006/24/EG. Schreiben an Commissioner Cecilia
Malmstrom, Europdische Kommission vom 1. Juli 2010; allerdings sind dem Schreiben keine Angaben iiber die
niederldandische Praxis der Nutzung gespeicherter Verkehrsdaten zu entnehmen.

378 \www.computerwelt.at/detail Article.asp?a=125962&n=4, 15.01.2010 [Juni 2011].

379 L’avant-projet de loi et au projet d’arrété royal en matiere de rétention de données et au projet d’arrété
royal relatif a I’obligation de collaboration (A/09/012).

380 Kritisch hierzu La Commission de la protection de la vie privée: Avis n° 20/2009 du ler juillet 2009;
www.privacycommission.be/fr/docs/Commission/2009/avis_20 2009.pdf [Juni 2011].

381 Ministére de Justice: Note de Débat Congernant la Rétention de Données. Bruxelles 2010.
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Neubildung einer Regierung auf der nationalen Ebene nicht verwirklicht werden (zu der Situ-
ation in Belgien auch gleich unten Pkt. 4.1.).

Insgesamt gesehen war somit bislang im Prozess der Implementierung der Europdischen
Richtlinie ein Trend zur Vereinheitlichung der durch sicherheitspolitische Erwigungen be-
griindeten Rahmenbedingungen der Telekommunikation (wie durch die Richtlinie beabsich-
tigt) nicht angelegt. Unsicherheit und Unterschiede werden deutlich, wenn die Zielsetzung
der Schaffung gleicher Rahmenbedingungen fiir den Wettbewerb der Telekommunikations-
unternehmen in das Blickfeld riickt. Dies wird gerade in der Behandlung von mit der Imple-
mentierung der Vorratsspeicherung entstehenden Kosten sichtbar. Die englische Regelung
von 2007 sieht in § 10 vor, dass das Innenministerium Kosten, die aus der Umsetzung der
Vorratsspeicherung folgen, ersetzen kann. Die Ubernahme der Kosten steht jedoch unter der
Bedingung der Mitteilung der Kosten durch die Betreiberfirma und der Verstindigung zwi-
schen Unternehmen und Regierung iiber die Hohe der Aufwendungen. In Frankreich werden
gestaffelte Tarife eingefiihrt (Art. R. 213-1 Décret n° 2006-358 du 24 mars 2006), in die auch
die mit der Implementierung der Vorratsspeicherung verbundenen Kosten aufgenommen
werden sollten. Damit hat die franzdsische Gesetzgebung auf eine Entscheidung des Verfas-
sungsgerichts reagiert, das im Jahr 2000 grundséatzlich festgestellt hat, dass der Staat die
durch 6ffentliche Interessen begriindete Verpflichtung zur Schaffung von Abhorkapazititen
in Telekommunikationsunternehmen nicht entschidigungslos setzen darf.38? Der &sterreichi-
sche Entwurf stellt darauf ab, dass Mehrkosten nicht absehbar seien und enthélt sich einer
Regelung.3®3 Das spanische Gesetz sieht vor, dass alle Kosten fiir Anpassungsmafinahmen
auf der Seite der Telekommunikationsunternehmen zu deren Lasten gehen3%4,

4. Landerberichte zu ausgesuchten Rechtsordnungen
4.1. Belgien

Belgien gehort zu den Landern, welche die Richtlinie 2006/24/EG bislang nicht umgesetzt
haben. Griinde hierfiir sind einerseits der innenpolitische Dissens iiber die Umsetzung der
Richtlinie per se, andererseits aber auch die insgesamt angespannte innenpolitische Situation,
welche seit Juni 2007 in diversen Regierungskrisen und schlieBlich der Einsetzung einer
kommissarischen Regierung im Friihling 2010 ihren Niederschlag gefunden hat.

Zwar wurden bereits diverse, zum Teil sehr weitgehende Umsetzungsvorschldge und Entwiir-
fe fiir ein entsprechendes Anderungsgesetz vorgelegt, diese sind in der Bevolkerung und bei

382 Entscheidung Nr. 2000-441, DC vom 28. Dezember 2000.
383 61/ME XXIII. GP - Ministerialentwurf — Materialien, S. 1.

384 Boletin Oficial de Las Cortes Generales, VIII LEGISLATURA, Serie A: PROYECTOS DE LEY 11 de
junio de 2007 Num. 128-9, S. 67.
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Biirgerrechtsorganisationen jedoch auf massive Kritik gestoen. Widerstand kommt auch von
den Internetanbietern, die nicht bereit sind, die bei der Datenspeicherung anfallenden hohen
Kosten zu tragen. Besonders umstritten ist ferner die Reichweite der zu implementierenden
Richtlinie. Der Ausschuss fiir den Schutz des Privatlebens (Privacy Commission)’® hat be-
reits negative Gutachten liber den Entwurf fiir eine Gesetzesdnderung eingeholt.

Obwohl die Richtlinie 2006/24/EG bislang nicht formlich umgesetzt wurde, ist die Européi-
sche Kommission der Ansicht, dass die derzeit in Belgien bestehende Rechtslage den Vorga-

ben der Richtlinie geniigt.38°

4.1.1. Zugriffsmoglichkeiten auf Verkehrsdaten nach der akuellen Rechtslage

Die Speicherung und der Zugriff auf Verkehrsdaten richten sich derzeit nach dem Telekom-
munikationsgesetz von 2005.387 Ausgangspunkt ist eine generelle Loschungs- bzw. Anony-
misierungsverpflichtung fiir simtliche Verkehrsdaten. Art. 122 § 1 Abs. 1 belg. TKG lautet in
der offiziellen deutschen Ubersetzung wie folgt: Sobald Verkehrsdaten, die sich auf Teilneh-
mer beziehungsweise Endnutzer beziehen, fiir die Ubertragung einer Nachricht nicht mehr
benotigt werden, werden sie von den Betreibern aus ihren Verkehrsdaten geloscht oder ano-
nymisiert.

Dabei werden Verkehrsdaten in Art. 2 Nr. 6 belg. TKG legal definiert als ,, Daten, die zum
Zwecke der Weiterleitung einer Nachricht iiber ein elektronisches Kommunikationsnetz oder
zum Zwecke der Fakturierung einer solchen Nachricht verarbeitet werden “. Elektronische
Kommunikationsnetze sind gem. Art. 2 Nr. 3 belg. TKG ,, aktive oder passive Ubertragungs-

“«“

systeme und gegebenenfalls Vermittlungsstellen oder Leitwegeinrichtungen sowie anderwei-
tige Ressourcen, die die Ubertragung von Signalen iiber Kabel, Funk, optische oder andere
elektromagnetische Ausriistungen ermoglichen, soweit sie zur Ubertragung von anderen als
Rundfunk- und Fernsehsignalen verwendet werden “. Aus der Gesetzesbegriindung zum belg.
TKG ergibt sich, dass diese Definitionen auch die Internetkommunikation mit erfassen sol-
len.

Von der generellen Speicher- und Anonymisierungspflicht des Art. 122 § 1 Abs. 1 belg. TKG
machen Art. 122 § 1 Abs. 2 und Art. 122 §§ 2-4 belg. TKG eine Ausnahme, sofern die Daten
fiir Abrechnungszwecke benétigt werden und der Kunde der Speicherung seiner Daten zuge-
stimmt hat oder die Daten zu Zwecken der Strafverfolgung bendtigt werden. Art. 126 § 1
belg. TKG sieht vor, dass ,,der Konig die Bedingungen fest(legt), unter denen Betreiber im

385 Siche oben Fn. 380. Informationen unter www.privacycommission.be [Juni 2011].

386 Ludwig-Boltzmann-Institut fiir Menschenrechte, Rechtsvergleichende Analyse im Hinblick auf die Um-
setzung der Richtlinie 2006/24/EG {iiber die Vorratsdatenspeicherung, S. 8.

387 Loi relative aux communications ¢lectroniques (Gesetz iiber die elektronische Kommunikation); eine deut-
sche offizielle in deutscher Sprache wurde im belgischen Staatsblatt vom 26. Januar 2007 verdffentlicht; online
abrufbar unter: www.ibpt.be/GetDocument.aspx?forObjectID=2141&lang=de [Juni 2011].


http://www.ibpt.be/GetDocument.aspx?forObjectID=2141&lang=de
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Hinblick auf Verfolgung und Ahndung strafrechtlicher Verstofse [...] Verkehrs- und Identifi-
zierungsdaten von Endnutzern aufzeichnen und aufbewahren . Ein entsprechendes konigli-
ches Dekret ist bislang allerdings nicht ergangen, sodass derzeit keine Daten speziell zu
Strafverfolgungszwecken gespeichert werden. Uber Art. 126 § 1 belg. TKG wire es jedoch
moglich, die Vorgaben der RL 2006/24/EG in das belg. TKG zu implementieren.

Die Verarbeitung von Standortdaten richtet sich nach Art. 123 belg. TKG. Sie diirfen nur
anonymisiert verarbeitet werden, es sei denn, die Verarbeitung erfolgt im Zusammenhang mit
der Bereitstellung eines Dienstes und der Teilnehmer hat in diese Form der Verarbeitung ein-
gewilligt. Ausnahmen sind gem. Art. 123 § 5 belg. TKG bei der Bearbeitung von Notrufen
moglich.

Explizit verboten sind die vorsétzliche Kenntnisnahme von Inhalten, die vorsitzliche Identi-
fizierung der Gesprichspartner sowie jede Form der Verwendung von vorsitzlich oder nicht
vorsitzlich erlangten Daten, Art. 124 belg. TKG. Das rechtswidrige Abhoren von Telefonge-
sprachen sowie die rechtswidrige Verwendung von Inhaltdaten durch Beamte werden in Art.
259bis belg. Strafgesetzbuch (SGB) unter Strafe gestellt; fiir Nichtbeamte enthélt Art. 314bis
belg. SGB einen entsprechenden Straftatbestand. Art. 259bis Abs. 5 belg. SGB hilt weitrei-
chende Sonderregelungen fiir Geheimdienste bereit. Desweiteren normiert Art. 125 belg.
TKG diverse Ausnahmen fiir die in Art. 124 belg. TKG, Art. 259bis und Art. 314bis belg.
SGB niedergelegten Grundsitze. Besonders hervorzuheben ist Art. 125 § 1 Nr. 1 belg. TKG,
welcher Art. 124 belg. TKG, Art. 259bis und Art. 314bis belg. SGB fiir nicht einschlédgig
erklért, sofern ,, das Gesetz die erwdhnten Handlungen erlaubt oder auferlegt”. Auch diese
Norm eréffnet eine Moglichkeit zur Umsetzung der RL 2006/24/EG in das belg. TKG.

Hinsichtlich der zuldssigen Speicherdauer besteht in Belgien derzeit keine genaue Regelung.
GemiB Art 126 § 2 belg. TKG ist fiir deren Erlass der Konig zustindig388; das entsprechende
konigliche Dekret wurde bislang aber noch nicht angenommen. Die tatsdchlichen Speicher-
fristen der einzelnen Telekommunikationsanbieter variieren daher aktuell sehr stark und er-
geben sich nur aus den allgemeinen Geschéftsbedingungen der Unternehmen. So speichert
beispielsweise Belgacom Verkehrsdaten bis zu 12 Monate; Kundendaten hingegen werden
von Belgacom bis zu 10 Jahre nachdem der Kunde seine Vertragsbeziehungen zu dem Unter-
nehmen beendet hat, gespeichert. Base speichert beide Datenarten einheitlich bis zu zwei
Jahre nach Beendigung der Vertragsbeziehung. Mobistar legt keine maximale Speicherdauer
fest, sondern behilt sich vor, samtliche Daten so lange zu speichern, wie dies notwendig ist.

388 Art. 126 § 2 belg. TKG lautet wie folgt: ,,Aufzubewahrende Daten und Dauer dieser Aufbewahrung, die
bei o6ffentlich zugidnglichen Telefondiensten zwischen zwolf und sechsunddreiflig Monaten liegen muss, werden
vom Ko6nig nach Stellungnahme des Ausschusses fiir den Schutz des Privatlebens und des Instituts durch einen
im Ministerrat beratenen Erlass festgelegt.
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Der Zugrift auf die zu Abrechnungszwecken gespeicherten Daten wird in zwei Artikeln des
belgischen Strafprozessgesetzbuches (SpGB) geregelt.38? Art. 46bis belg. SpGB regelt, unter
welchen Voraussetzungen ein Staatsanwalt auf die Kundendatenbank eines TK-Anbieters
zugreifen darf. Er ist in all denjenigen Féllen einschligig, in denen keine Zwangsmalinahmen
durchgefiihrt werden. Ist hingegen die Durchfiihrung von Zwangsmalinahmen erforderlich,
ist der Zustandigkeitsbereich des Ermittlungsrichters erdffnet. In diesen Fallen richtet sich die
Abfrage der gespeicherten Daten nach Art. 88bis belg. SpGB.

4.1.2. Die Bedeutung der Vorratsdatenspeicherung in Belgien

Die beiden Experten, mit denen im Rahmen der vorliegenden Studie gesprochen wurde, du-
Berten sich iibereinstimmend dahingehend, dass eine einheitliche und verpflichtende Rege-
lung zur Vorratsdatenspeicherung unabdingbar sei. Bemingelt wird v.a., dass jeder Anbieter
nur diejenigen Daten speichere, die er fiir Abrechnungszwecke benétigt. Diese seien fiir eine
effektive Strafverfolgung in der Regel nicht ausreichend. Insbesondere wiirden aufgrund neu-
er Tarifmodelle immer weniger Verbindungsdaten gespeichert werden. Auch die uneinheitli-
che Speicherdauer stelle ein groBBes Problem fiir die Ermittlungsbehorden dar. Da manche
Anbieter die Daten nach eigenen Angaben so lange speicherten, wie dies im Einzelfall not-
wendig sei, ohne sich auf eine konkrete Speicherdauer festzulegen, konnten die Ermittler
vorab nicht einschdtzen, welche Daten ihnen zur Verfligung stehen. Aus diesem Grund sei es
dringend notwendig, gesetzlich festzulegen, welche Daten die Telekommunikationsanbieter
fiir welchen Zeitraum speichern miissen. Eine Speicherdauer von zwei Jahren wird dabei als
unabdingbar erachtet; grundsitzlich sollten die Daten so lange wie mdglich gespeichert wer-
den.

Verbindungsdaten konnten grundsétzlich flir die Aufkldrung aller Straftaten von Bedeutung
sein. In erster Linie werden hier sémtliche Formen der Computerkriminalitit genannt; in die-
sem Bereich gebe es oft keine anderen Spuren als die Verkehrsdaten und daher auch keine
anderen Ermittlungsansétze als die Daten. Aber auch bei einem zunéchst als niedrigschwellig
eingestuftes Delikt wie z.B. einem einfachen Diebstahl konne sich dann bei der Analyse von
Verkehrsdaten herausstellen, dass eine groBere kriminelle Vereinigung dahinter stehe. Die
Analyse der Kommunikationsstrukturen sei daher bei vielen Straftaten Voraussetzung flir
eine umfassende Aufklarung. Problematisch sei zudem, dass die Polizei aufgrund eines ver-
zogerten Anzeigeverhaltens der Opfer oft verzogert Kenntnis von einer Straftat erlangt. Da-
mit konnten Verluste gerade bei den retrograden Daten auftreten, die fiir die Aufkldrung von
besonders grofler Bedeutung seien.

AbschlieBend wird explizit darauf hingewiesen, dass Vorratsdaten auch zur Entlastung eine
grof3e Rolle spielen konnten. So kdnne bspw. die Unschuld eines Beschuldigten nachgewie-
sen werden, wenn dessen Computer gehackt und zur Begehung von Straftaten genutzt wurde.

389" Fiir den einschligigen ersten Teil des belg. SpGB ist keine offizielle Ubersetzung ins Deutsche verfiigbar.
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4.2. Bulgarien

In Bulgarien wurde die Richtlinie zur Vorratsdatenspeicherung durch das Gesetz {liber die
elektronischen Meldungen (im Folgenden: EMG)3%0, welches am 22.05.2007 in Kraft getre-
ten ist, umgesetzt. Danach miissen die Telekommunikationsunternehmen alle in einer Ver-
ordnung genannten Daten zu Strafverfolgungszwecken sowie zum Schutz der nationalen Si-
cherheit zwolf Monate lang speichern, Art. 251 EMG. Explizit ausgenommen von dieser
Speicherpflicht sind Inhaltsdaten jeglicher Art.

4.2.1. Verordnung Nr. 40 iiber die Datenspeicherung

Die zu speichernden Daten wurden gem. Art. 251 EMG in der Verordnung Nr. 40 iiber die
Datenspeicherung vom 07.01.20083°! (im Folgenden: VO40), welche ausdriicklich auf die
Richtlinien 2006/24/EG und 2002/58/EG verweist, festgelegt. Im Einzelnen sind dies gem.
Art. 3 VO40:

- fir Festnetz und Mobilfunk die Rufnummer des anrufenden Anschlusses, Name und
Anschrift des Teilnehmers bzw. des registrierten Benutzers

- bei der Internetnutzung (inkl. E-Mail und Internettelefonie): die zugewiesene Benut-
zerkennung, die Benutzerkennung und Rufnummer, welche jeder Meldung im offent-
lichen Telefonnetz zugewiesen werden, sowie Name und Anschrift des Teilnehmers
bzw. des registrierten Benutzers, dem eine IP-Adresse, eine Benutzerkennung oder
eine Rufnummer zum Zeitpunkt der Kommunikation zugewiesen war

- die Rufnummer des angewihlten Anschlusses sowie bei Zusatzdiensten wie Rufum-
oder -weiterleitung die Nummer(n), an die der Anruf weitergeleitet wird, ferner Name
und Anschrift der Teilnehmer bzw. registrierten Benutzer

- Benutzerkennung des Nutzers von Internettelefoniediensten, die Rufnummer des
Empféingers sowie Name und Anschrift des Teilnehmers bzw. des registrierten Benut-
zers, ferner die Benutzerkennung des Empfangers einer Meldung

- Datum und Uhrzeit von Beginn und Ende einer Telekommunikationsverbindung bzw.
bei der Nutzung von Internetdiensten Datum und Uhrzeit der An- und Abmeldung bei
dem Internetzugangsdienst bzw. dem E-Mail-Provider bzw. dem Anbieter des
Internettelefoniedienstes unter Bezugnahme einer bestimmten Zeitzone, zusammen
mit der dem Nutzer zugewiesenen dynamischen oder statischen IP-Adresse sowie die
Benutzerkennung des Teilnehmers bzw. des registrierten Benutzers

- das verwendete Telefon- und Mobilfunknetz bzw. der genutzte Internetdienst bei der
Nutzung von Internet, E-Maildiensten und Internettelefonie

- die Rufnummer des anrufenden und des angerufenen Anschlusses bei der Nutzung ei-
nes Festnetzes

390 Staatsblatt Nr. 41 vom 22.05.2007.
391 gtaatsblatt Nr. 9 vom 29.01.2008.
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- bei der Nutzung eines Mobiltelefons dariiber hinaus die IMSI- und die IMEI-Nummer
des anrufenden und des angerufenen Mobiltelefons; im Falle voraus bezahlter anony-
mer Karten ferner Datum und Uhrzeit der ersten Aktivierung des Dienstes und die
Kennung der Funkzelle, in der der Dienst erstmals aktiviert wurde

- bei der Nutzung des Internets sowie von E-Mail- oder Internettelefoniediensten die
angerufene Telefonnummer (Dial-Up), der digitale Teilnehmeranschluss (DSL) bzw.
ein sonstiger Endpunkt der Verbindung

- die Funkzelle, in der sich der Nutzer bei Beginn der Verbindung befindet, sowie die
Funkzellen, die wihrend des Zeitraums, in dem die Verbindungsdaten gespeichert
werden, genutzt werden.

Gem. Art. 5 Abs. 1 VO40 miissen die Telekommunikationsunternehmen einen passiven tech-
nischen Zugang durch ein Computerterminal fiir die operativ-technische Informationsdirekti-
on des Innenministeriums bereitstellen. Abs. 2 verpflichtet die Telekommunikationsunter-
nehmen zur Herausgabe der gespeicherten Daten, sofern dies zur Strafverfolgung erforderlich
ist und von der Polizei, der Staatsanwaltschaft oder einem Gericht beantragt wird. Werden
die Daten hingegen zum Schutz der nationalen Sicherheit bendtigt, miissen die Telekommu-
nikationsanbieter nach Art. 5 Abs. 3 VO40 den Diensten Zugang zu den gespeicherten Daten
gewdhren. SchlieBlich beinhaltet Abs. 4 noch eine ausdriickliche Verpflichtung, die Daten so
zu speichern, dass bei Eingang einer entsprechenden Anfrage eine schnelle Weiterleitung der
Daten an die zusténdige Stelle gewéhrleistet ist. Art. 2 Abs. 1 VO40 wiederholt die bereits in
Art. 251 Abs. 1 EMG normierte Speicherdauer von zwolf Monaten.

Besonders hervorzuheben ist Art. 6 VO40. Nach dieser Norm sollen alle Telekommunikati-
onsunternechmen dem Innenminister bis zum 31. Mirz eines jeden Jahres folgende Informati-
onen bereitstellen:

e die Anzahl der Fille, in denen den zustidndigen Gefahrenabwehr- bzw. Strafverfol-
gungsorganen Daten bereitgestellt wurden

e die Dauer der Datenspeicherung von der Erhebung der Daten an bis zum Abfrage die-
ser Daten durch die zustdndige Stelle

e sowie die Anzahl von Féllen, in denen eine Anfrage nicht beauskunftet wurde.

Diese Informationen stellt der Innenminister einmal pro Jahr der Europdischen Kommission
zur Verfiigung. Die bereitgestellten Angaben diirfen keine personenbezogenen Informationen
enthalten.

4.2.2. Die Entscheidung des Obersten Verwaltungsgerichts vom November 2008

Im Mérz 2008 riigte eine Nichtregierungsorganisation die Konventions- und Verfassungswid-
rigkeit der VO40 vor dem Obersten Verwaltungsgericht erster Instanz. Diese Beschwerde
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wurde abgelehnt, ohne dass sich das Gericht zu den Art. 32 und 34 der bulg. Verfassung oder
zur Art. 8 EMRK &uBerte. %2

Darauthin wurde eine Kassationsbeschwerde vor dem Obersten Verwaltungsgericht zweiter
Instanz eingelegt.>®3 Dieses erklirte Art. 5 der VO40 am 12.11.2008 fiir gesetzeswidrig und
hob ihn daher auf.3%4

Das Gericht kritisierte v.a., dass in Art. 5 VO40 von einem ,,passivem technischen Zugang*
gesprochen werde. Dies sei nicht richtig, da der Zugang den zustdndigen Behorden erst auf-
grund einer schriftlichen Anfrage derselben moglich sei. Ferner begrenze Art. 5 VO40 den
Zugriff nicht auf bestimmte Daten; dass die Daten fiir die ,,operativ-technische Informations-
tatigkeit* erforderlich sind, sei zu weit gefasst und biete keinen ausreichenden Grundrechts-
schutz. Dies sei mit Art. 32 Abs. 1 der bulg. Verfassung, der die Unantastbarkeit des privaten
Lebens der Biirger sowie die Nichteinmischung des Staates in das Privat- und Familienleben
gewihrleistet, nicht vereinbar. Ferner beméngelt das Gericht, dass kein Schutz vor einem
Missbrauch der Daten in Art. 5 VO40 vorgesehen sei. Die angegriffene Norm versto3e daher
gegen Art. 8 EMRK, gegen die Richtlinie zur Vorratsdatenspeicherung selbst sowie gegen
die Art. 32 und 34 der bulg. Verfassung.

Von den Klidgern war u.a. beanstandet worden, dass der Begriff der ,,schweren Straftaten* aus
der EU-Richtlinie 2006/24/EG in der VO40 durch jenen der ,,Straftaten* ersetzt worden war.
Dies wurde von dem Gericht jedoch nicht beanstandet, da der Begriff der Straftaten jenem
des Art. 34 Abs. 2 bulg. Verfassung sowie des Art. 251 Abs. 1 EMG entspreche.

4.2.3. Die Anderungen des EMG

Nach dem Urteil des Obersten Verwaltungsgerichtes zweiter Instanz wurde am 06.03.2009
das EMG erstmals gedindert.3?> Darin wurden v.a. ein Richtervorbehalt eingefiihrt und der
Zugriff auf die Vorratsdaten zur Auftkldarung von schweren Straftaten und Computerstraftaten
begrenzt. Es folgten fiinf weitere Versuche, das EMG zu dndern, bis am 17.02.2010 eine

weitere Gesetzesinderung beschlossen wurde.3%°

Als besonders wichtige Neuerungen sind hervorzuheben, dass die Strafverfolgungsbehorden
keinen direkten Zugriff mehr auf die gespeicherten Daten haben, wie das im Rahmen des
»passiven technischen Zugangs” moglich sein sollte. Vielmehr bedarf jeder Zugriff auf
gespeicherte Daten nun einer richterlichen Anordnung. Andererseits wurden der Kreis der zur

392 Entscheidung Nr. 8767; online verfligbar unter: www.aip-bg.org/pdf/ireshenie_vas170708.pdf [Juni 2011].
393 Siche: www.aip-bg.org/pdf/kas_jalba_naredbad0.pdf [Juni 2011].

394 Entscheidung Nr. 13627; online verfligbar unter: www.aip-
bg.org/pdf/reshenie%2013627 december%2008.pdf [Juni 2011].

395 Gesetzblatt Nr. 17 vom 06.03.2009.
396 Am 10.05.2010 in Kraft getreten.
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Anordnung berechtigten Gerichte erheblich erweitert, sodass nun fast alle Regional- und
Bezirksgerichte eine Verkehrsdatenabfrage anordnen konnen.

Welche Daten konkret gespeichert werden miissen, ist in dem neuen Art. 250a EMG nicht
mehr so detailliert geregelt, wie dies in Art. 5 VO40 der Fall gewesen war. Vielmehr werden
hier nur sechs Oberpunkte gebildet, deren genauer Inhalt nicht néher spezifiziert wird. So
miissen nun all diejenigen Daten gespeichert werden, die notwendig sind

- zur Verfolgung und Identifizierung des Ursprungs einer Verbindung
- fiir die Identifikation einer Verbindungsrichtung

- zur Bestimmung von Datum, Uhrzeit und Dauer einer Verbindung

- zur Bestimmung der Verbindungsart

- zur Identifikation des Endgerites sowie

- zur Bestimmung der genutzten Funkzelle.

Eine inhaltliche Anderung gegeniiber der alten Norm in Art. 3 VO40 war damit aber wohl
nicht bezwewckt worden.

Die Speicherdauer betrdgt nach wie vor zwolf Monate. Neu ist hingegen die gesetzlich
festgelegte Beauskunftungsfrist von 72 Stunden. Allerdings wurde nach Inkrafttreten des
neuen Gesetzes eine Weisung des Innenministers erlassen, nach welcher die anfragebe-
rechtigten Beamten die Beauskunftungsfrist selbst festlegen diirfen.3%” Auf diese Weise soll
sichergestellt werde, dass dringende Fille vor weniger dringenden Féllen bearbeitet werden.
Die Kommunikation zwischen den berechtigten Stellen, dem zustéindigen Gericht und den
Telekommunikationsunternehmen hat nach dem neuen Gesetz auf elektronischem Weg zu
erfolgen. Dadurch sollen die Beauskunftung beschleunigt und die Effektivitit der Straf-
verfolgung gesteigert werden. Werden die erlangten Daten von den berechtigten Behdrden
nicht zur Strafverfolgung genutzt, miissen sie nach sechs Monaten vernichtet werden.

Desweiteren wurden detaillierte Regelungen zum Datenschutz, zur Errichtung von Kontroll-
stellen3?8, sowie zur Information von Biirgern bei unrechtmiBigen Zugriffen geschaffen.

Im April 2010 wurde in Art. 171a bulg. Strafgesetzbuch ein neuer Straftatbestand
geschaffen3?, welcher den rechtswidrigen Zugriff auf oder die rechtswidrige Verwendung
von Verkehrsdaten, die nach dem EMG gespeichert und verarbeitet werden, unter Strafe
stellt. Diese kann sich auf bis zu drei Jahren Freiheitsstrafe belaufen, sofern die Tat zu
eigenniitzigen Zwecken begangen wird, liegt die Hochststrafe sogar bei fiinf Jahren

Freiheitsstrafe.

397 www.crc.bg/files/ bg/Zapoved po ZES MVR PravnaRamka.pdf [Juni 2011] (vgl. Art. 21 Punkt 11 des
Gesetzes des Innenministeriums und Art. 250e Abs. 2 EMG).

398 Siche: www.cpdp.bg/index.php und www.cpdp.bg/en/index.php [Juni 2011].
399 Staatsblatt Nr. 26 vom 06.04.2010.
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Erwdhnenswert ist eine weitere Gesetzesdnderung, welche mit Wirkung vom 15.09.2009 in
Kraft getreten ist.**0 Danach ist der Erwerb von vorausbezahlten Diensten, v.a. also von
Prepaid-Karten, seit dem 1.1.2010 nur nach einer vorherigen Registrierung des Kunden
moglich. Wer vor dem 1.1.2010 vorausbezahlte Dienste erworben hat, muss sich bis
spatestens zum 31.12.2010 bei dem jeweiligen Kommunikationsunternehmen unter Angabe
seines Namens, seiner Anschrift und seiner EGN*?! bzw. bei seiner Passnummer registrieren
lassen. Sofern eine solche Registrierung nicht bis zum 31.12.2010 durchgefiihrt wird, soll der
entsprechende Dienst, beispielsweise die SIM-Karte, gesperrt werden und nur noch das
Absetzen von Notrufen moglich sein.

4.2.4. Abfragepraxis

Im Mai 2011 hat die parlamentarische Kommission fiir Rechtsfragen, die auch fiir die
Kontrolle der Verkehrsdatenabfragen zusténdig ist402, einen Bericht iiber die Hiufigkeit der
Abfragen gem. Art. 250a EMG verdffentlicht.403 In den Bericht flossen die Ergebnisse aus
den Registern der Gerichte und von drei Telekommunikationsunternehmen4%4 ein. Danach
wurden zwischen dem 20. April 2010 und dem 20. April 2011 insgesamt 21.714 Anfragen
auf Zugriff von Verkehrsdaten registriert. 378 Anfragen wurden von den Gerichten abgelehnt
(1,7 %). Die iibrigen Anfragen miindeten in insgesamt 21.605 richterliche Anordnungen.
Diese vergleichsweise hohe Anzahl von Verkehrsdtenabfragen wird von der Kommission als
bedenklich bewertet. Offensichtlich habe die letzte Gesetzesdnderung zu einer verstdrkten
Nutzung der Zugriffsmoglichkeiten gefiihrt. Das Gremium ruft die Errmittlungsbehérden und
Justizorgane zu einem zuriickhaltenderen Gebrauch auf und kiindigt eine verstikte Kontrolle
der Abfragepraxis auf.

4.3. Osterreich

Osterreich hat lange gezogert, die EU-Richtlinie 2006/24/EG in das nationale Recht
umzusetzen. Ein erster Gesetzesentwurf zur Anderung des Telekommunikationsgesetzes
(6TKG) 2003 war zunichst im November 2009 vorgelegt worden.*?> Nach der Verurteilung
durch den EuGH im Zuge des Vertragsverletzungsverfahrens*®® und einer Analyse des
BVerfG-Urteils vom 2.3.2010 hat der Osterreichische Nationalrat am 28.4.2011 nunmehr die

400" giaatsblatt Nr. 74 vom 15.09.2009.
401 Spezielle Nummer, die jeder bulgarische Staatsbiirger bei seiner Geburt zugewiesen bekommt.
402 Art. 261b EMG.

403 Bericht Nr. 153-03-61 vom 13.5.2011,
www.parliament.bg/bg/parliamentarycommittees/members/226/reports/ID/27 [Juni 2011].

404 GLOBUL, M-TEL, WIWAKOM.

405 Die Entwiirfe und eine Vielzah! von Stellungnahmen sind abrufbar unter
www.parlinkom.gv.at/PG/DE/XXIV/ME/ME_00117/pmh.shtml [Juni 2011].

406 Rechtsache C-189/09, Urteil vom 29.7.2010, ABL. C 246/8 vom 11.9.2010.
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Novellierung verabschiedet.407 Eingefiihrt wird eine sechsmonatige Speicherpflicht nach
exakt festgelegten Parametern. Das Gesetz408 ist am 19.5.2011 in Kraft getreten, die
Speicherpflicht selbst wird erst zum 1.4.2012 wirksam werden.40® Die TK-Anbieter haben
nach dem Gesetz Anspruch auf Erstattung von 80 Prozent der Personal- und
Sachaufwendungen fiir die Umsetzung.4!0 Erginzende Anderungen wurden in der
osterreichischen StPO vorgenommen.4!! Eingefiigt wurde u.a. eine eigene Rechtsgrundlage
fiir den Zugriff auf Vorratsdaten, die im Wesentlichen auf die bisherige Regelung verweist
(siehe dazu gleich unten Pkt. 4.3.1.1.).

Die Problembeschreibung, die sich aus dem Expertengespréch ergibt (sieche unten Pkt. 4.3.2.),
bezieht sich auf die gegenwirtig noch malB3gebliche Rechtslage.

4.3.1. Zugriffsmoglichkeiten auf Verkehrs- und Vorratsdaten

4.3.1.1. Auskunft Giber Daten

Das osterreichische Recht unterscheidet kiinftig nicht nur telekommunikationsrechtlich,
sondern auch bei der strafprozessualen Regelung des Zugriffs auf gespeicherte Daten
zwischen Verkehrs- und Vorratsdaten. Die Vorratsdatenspeicherung selbst ist in § 102a
0TKG geregelt, § 102b bestimmt, dass die Auskunft iiber Vorratsdaten ausschlieBlich auf der
Grundlage der 6StPO erfolgen darf.412

Rechtsgrundlage fiir die Abfrage von Verkehrsdaten ist § 135 Abs. 2 6StPO. Nach dieser
Vorschrift ist die Auskunft iiber Daten einer Nachrichteniibermittlung zuléssig. Hierunter
fallt gem. § 134 Nr. 2 6StPO die Auskunft iiber Verkehrsdaten, Zugangsdaten und Standorten
eines Telekommunikationsdienstes oder eines sog. Dienstes der Informationsgesellschaft*!3.
Letzteres erfasst sdmtliche Vorgdnge im Internet. § 134 verweist fiir die Begriffsbestim-
mungen weiter auf das 6TKG: danach sind

,»Verkehrsdaten Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein

Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet

werden (§ 92 Abs. 3 Ziff. 4 6TKG),

407 1074 der Beilagen XXIV. GP.

408 Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 - TKG 2003 gedndert wird, BGBI 12011/27
vom 18.5.2011.

409 § 137 Abs. 4 5TKG neu.
410§ 94 Abs. 1 6TKG neu.

411 Bundesgesetz, mit dem die Strafprozessordnung 1975 und das Sicherheitspolizeigesetz geéndert werden,
BGBI12011/33 vom 20. 5. 2011.

412 § 102c enthélt ferner die erforderlichen Protokollierungs- und Datenschutzbestimmungen. Die §§ 102a bis
102¢ 6TKG-neu sind in Anhang D abgedruckt.

413 § 1 Abs. 1 Ziff. 2 des dsterr. Notifikationsgesetzes.
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- ,,Zugangsdaten jene Verkehrsdaten, die beim Zugang eines Teilnehmers zu einem 6f-
fentlichen Kommunikationsnetz bei dem Betreiber entstehen und fiir die Zuordnung
der zu einem bestimmten Zeitpunkt flir eine Kommunikation verwendeten Netzwerk-
adressierungen zum Teilnehmer notwendig sind (§ 92 Abs. 3 Ziff. 4a 6TKG), und

- ,.Standortdaten* Daten, die in einem Kommunikationsnetz verarbeitet werden und die
den geografischen Standort der Telekommunikationsendeinrichtung eines Nutzers ei-
nes Offentlichen Kommunikationsdienstes angeben (§ 92 Abs. 3 Ziff. 6 6TKG).

Soweit es sich bei den Verkehrsdaten um Vorratsdaten handelt, wird kiinftig § 135 Abs. 2a
O0StPO als eigene spezielle Rechtsgrundlage mafBigeblich sein. Hierfiir wurde mit § 134 Ziff.
2a 6StPO eine eigene Verweisnorm auf die Legaldefinition des 6TKG zu Vorratsdaten
geschaffen. Danach sind

,»Vorratsdaten® Daten, die ausschlieBlich aufgrund der Speicherverpflichtung gemaf
§ 102a 6TKG gespeichert werden (§ 92 Abs. 3 Ziff. 6b 6TKG).

Das Telekommunikationsgesetz enthélt zudem eine gesetzliche Definition der Bestandsdaten,
fiir deren Erhebung, dhnlich wie im deutschen Recht, eigene Regeln gelten (sieche dazu unten
Pkt. 4.3.2.). Diese heiBen in Osterreich

- ,Stammdaten® und sind definiert als alle personenbezogenen Daten, die fiir die Be-
griindung, die Abwicklung, Anderung oder Beendigung der Rechtsbeziehungen
zwischen dem Benutzer und dem Anbieter oder zur Erstellung und Herausgabe von
Teilnehmerverzeichnissen erforderlich sind; dies sind:

a) Familienname und Vorname,

b) akademischer Grad,

c) Wohnadresse,

d) Teilnehmernummer und sonstige Kontaktinformation fiir die Nachricht,
e) Information {iber Art und Inhalt des Vertragsverhiltnisses,

f) Bonitdt (§ 92 Abs. 3 Ziff. 3 6TKG).

Auf die Verkehrsdaten darf gemif § 135 Abs. 2 6StPO nur in vier enumerativ aufgezihlten
Fillen zugegriffen werden. Das ist moglich zunéchst bei Verdacht einer Entfithrung, wenn
angenommen werden kann, dass diese so beendet werden kann (Ziff. 1). Diese Konstellation
ist sehr selten. Von Bedeutung konnen in einem solchen Kontext nach Auskunft des befraten
Experten des Osterr. Bundeskriminalamtes vor allem Standortdaten und Gerdtekennungen
(IMSI-Nummern) sein. Die MaBinahme darf sich dabei nur gegen den mutmaBlichen Téter
richten. Ergénzend kann in derartigen Féllen auch pridventivrechtlich auf Verkehrsdaten
zugegriffen werden.*14 Die MaBnahme bezieht sich dann gezielt auf das Opfer (bzw. dessen —

414 § 53 Abs. 3a sterr. Sicherheitspolizeigesetz (SPG). Voraussetzung ist eine gegenwartige Gefahr fiir Leben
oder Gesundheit eines Menschen. Dies wurde im Zuge des StPO- und SPG-Anderungsgesetzes 2011 ausdriick-
lich auf Vorratsdaten erweitert.
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meist mobile — Endgeriéte) als unmittelbares Ziel der GefahrenabwehrmalBBnahme. Die zweite
Fallgruppe erlaubt die Verkehrsdatenabfrage zur Aufkldrung einer Straftat mit einer
Mindeststrafe von 6 Monaten und mit — ausdriicklicher — Zustimmung des Inhabers der
technischen Einrichtung (Ziff. 2). Dies zielt in der Praxis vor allem auf Bedrohungs-
situationen und ist mithin fiir Straftaten gedacht, bei denen die MaBnahmen von der
Opferseite her eingesetzt werden wie im klassischen Fall der Fangschaltung.

Die dritte und fiir die Ermittlungspraxis wichtigste Einsatzmdglichkeit bezieht sich auf die
Aufkldrung einer vorsitzlich begangenen Straftat, fiir die eine Mindeststrafe von einem Jahr
droht (Ziff. 3). Insoweit stellt das Gesetz eine allgemeine Erméachtigung zur Verfiigung; sie
steht aber unter dem Vorbehalt einer abstrakten Mindesttatschwere, die derjenigen bei der
Inhaltiiberwachung*!> entspricht.#!® Damit fallen zahlreiche Deliktsgruppen aus dem Bereich
der IuK-Kriminalitdit aus dem Anwendunsgbereich heraus (siche dazu gleich unter Pkt.
4.3.2.). Die Mallnahme muss darauf abzielen, Verkehrsdaten des Beschuldigten zu ermitteln,
ist aber nicht, wie unter Ziff. 1, auf dessen Sphire beschrankt. Formal ist die Erméchtigung,
was den moglichen Adressatenkreis betrifft, mithin weiter als die deutsche Regelung in
§ 100a Abs. 3 StPO.

Die vierte Variante wurde mit der 2011er Anderung in die 6StPO aufgenommen (Ziff. 4). Sie
ermOglicht den Zugriff, wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch
der Aufenthalt eines fliichtigen oder abwesenden Beschuldigten, der einer vorsitzlich
begangenen, mit mehr als einjdhriger Freiheitsstrafe bedrohten stratbaren Handlung dringend
verdichtig ist, ermittelt werden kann.

Die Zugriffsmoglichkeiten der Ziff. 1 bis 4 beziehen sich auf Verkehrsdaten, mit Ausnahme
der Ziff. 1 konnen in diesen Fillen kiinftig auch Vorratsdaten abgefragt werden.417

Weitere Voraussetzungen sind in Fillen der Ziff. 1 dringender Tatverdacht sowie die
Annahme, dass sich die Daten auf Nachrichten beschrianken, von denen anzunehmen ist, dass
sie zur Zeit der Freiheitsentziehung tatsdchlich vom Beschuldigten libermittelt, empfangen
oder gesendet werden. In den iibrigen Varianten muss lediglich zu erwarten sein, dass durch
die MaBlnahme die Aufklarung der Straftat gefordert werden kann. Im Falle der Ziff. 3, die
auch den Datenzugriff aulerhalb der Sphére des Beschuldigten erlaubt, verlangt das Gesetz
ferner, dass aufgrund bestimmter Tasachen angenommen werden kann, dass durch den
Zugriff Daten des Beschuldigten ermittelt werden koénnen.

415§ 135 Abs. 3 6StPO; dazu unten Pkt. 4.3.1.2.

416 Osterreich folgt dem Hochststrafensystem; anders als im deutschen Recht konstituiert die einjdhrige Min-
deststrafe daher nicht die Verbrechensgrenze (vgl. § 17 6StGB). Faktisch fallen die Tatbestéinde mit einer sol-
chen Mindeststrafandrohung aber meist doch in den Verbrechensbereich.

417§ 135 Abs. 2a 6StPO-neu.
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4.3.1.2. Uberwachung von Nachrichten

§ 135 Abs. 3 6StPO regelt die Inhaltsiiberwachung von Nachrichten. Die Maflnahme ist in
§ 134 Nr. 3 6StPO definiert als das Ermitteln des Inhalts von Nachrichten (§ 92 Abs. 3 Ziff. 7
0TKG), die iiber ein Kommunikationsnetz (§ 3 Ziff. 11 6TKG) oder einen sog. Dienst der
Informationsgesellschaft*!® ausgetauscht oder weitergeleitet werden. Verkehrsdaten diirfen
bei diesen MalBnahmen mit erhoben werden. Gleiches gilt fiir die Stammdaten. Die
iiberwachten Anschliisse werden zum Bundesministerium des Innern ausgeleitet, wo die
Uberwachung zentral fiir ganz Osterreich durchgefiihrt wird.

Die vom Gesetz vorgesehenen Fallkonstellationen sind &hnlich denen fiir die
Verkehrsdatenabfrage (Ziff. 1 bis 3; insoweit identisch mit Abs. 2 Ziff. 1 bis 3); zusétzlich ist
die MaBnahme moglich bei Straftaten einer kriminellen oder terroristischen Vereinigung oder
Organisation*!® (ebenfalls Ziff. 3) sowie zur Auffindung fliichtiger Personen bei Verdacht
einer vorsitzlichen Straftat mit Strafandrohung von mehr als einem Jahr (Ziff. 4). In den
Fillen der Ziff. 3 muss dringender Tatverdacht bestehen und dariiber hinaus anzunehmen
sein, dass die dringend tatverddchtige Person Inhaber oder mutmalBlicher Nutzer des
iiberwachten Anschlusses ist; der iiberwachte Anschluss muss entweder Ursprung oder Ziel
der liberwachten Komunikation sein. Die Voraussetzungen sind somit sowohl im Hinblick
auf den notwendigen Verdachtsgrad als auch im Hinblick auf die technischen Voraus-
setzungen enger als bei der Verkehrsdatenabfrage gem. § 135 Abs. 2 Ziff. 3 6StPO. Als
mogliches Substitut fiir Félle, in denen von den Anbietern keine Verkehrsdaten erhéltlich
sind, erscheint sie daher von vornherein wenig praktikabel.

4.3.1.3. Formalia

§§ 137, 138 6StPO regeln die formellen Voraussetzungen flir Ermittlungsmafnahmen nach
§ 135 6StPO. Abfrage-*20 bzw. anordnungsberechtigt*?! ist der Staatsanwalt auf der
Grundlage einer richterlichen Bewilligung. Die Uberwachung ist zu befristen.#?? Anders als
die deutsche sieht die Osterr. StPO allerdings keine fix vorbestimmten Uberwachungs-
zeitrdume vor. Der gewihlte Zeitraum, der im Falle der Verkehrsdatenabfrage auch retrograd
sein kann, muss fiir die Erreichung ihres Zwecks voraussichtlich erforderlich sein.*??
Neuerliche Anordnungen sind jeweils zuldssig, soweit aufgrund bestimmter Tatsachen
anzunehmen ist, dass die weitere Durchfithrung der MaBBnahme Erfolg haben wiirde.

418 § 1 Abs. 1 Ziff. 2 des Osterr. Notifikationsgesetzes. Siehe dazu oben Pkt. 4.3.1.1.
419 55278 bis 278b 6StGB.

420 Bej Verkehrsdatenabfragen gem. § 135 Abs. 2 6StPO.

421 Bej Inhaltsiiberwachungen gem. § 135 Abs. 3 6StPO.

422 Fabrizy, E., Kurzkommentar zur StPO, 10. Aufl., Wien 2008, § 137, Rn. 3.
423§ 137 Abs. 3 6StPO.
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Im Ubrigen darf nur auf solche Verkehrsdaten zugegriffen werden, die der Betreiber
rechtmiBig verarbeitet oder gespeichert hat.#?* Dabei sind §§ 96 und 99 6TKG zu beachten,
wonach Verkehrsdaten grundsitzlich nicht gespeichert werden diirfen und vom Betreiber
nach Beendigung der Verbindung unverziiglich zu 16schen oder zu anonymisieren sind. Nur
fiir Abrechnungszwecke*?’ darf ausnahmsweise nach § 99 Abs. 2 TKG fiir eine gewisse Zeit
gespeichert werden. Weitergehend als unter § 96 des deutschen TKG sind die Anbieter in
Osterreich nicht nur berechtigt, sondern verpflichtet, die Daten bis zum Ablauf jener Frist zu
speichern, innerhalb derer die Rechnung rechtlich angefochten werden oder der Anspruch auf
Zahlung geltend gemacht werden kann. Diese Daten sind im Streitfall einer Schlichtungs-
stelle unverkiirzt zur Verfligung zu stellen. Wird dort ein Verfahren iiber die Hohe der
Entgelte eingeleitet, diirfen die Daten bis zur endgiiltigen Entscheidung tiber die Hohe der
Entgelte nicht geloscht werden. Nach Auskunft des befragten Experten beim Osterr.
Bundeskriminalamt betridgt die Einspruchsfrist 6 Wochen; zusammen mit der Rechnungs-
stellungsfrist sind Verkehrsdaten damit meist flir einen Zeitraum von ca. 3 Monaten
verfligbar. Dies gilt freilich nur fiir Fille, in denen eine Rechnungstellung notwendig ist.

4.3.2. Gegenwidrtige Praxis der Verkehrsdatenabfrage

Der vom 0sterr. Bundesministerium fiir Inneres und dem 6sterr. Bundesministerium fiir Justiz
herausgegebene Sicherheitsbericht beleuchtet die Praxis der Verkehrsdatenabfrage fiir die
Jahre 2008 und 2009 anhand von konkreten Zahlen.*?¢ Danach wurden im Jahr 2009 von den
Staatsanwaltschaften 5.341 Antrdge auf die gerichtliche Bewilligung von Anordnungen einer
Auskunft {iiber Daten einer Nachrichteniibermittlung (Verkehrsdatenabfrage) und
Uberwachung von Nachrichten (TKU) gestellt (Tabelle G-1). 5.227 dieser Antrige wurden
gerichtlich bewilligt; das entspricht einem Anteil von 98 %. Von diesen bezogen sich 4.013
Antrige bzw. 3.928 Bewilligungen auf Verkehrsdatenabfragen. Das ist, bezogen auf die
tatsdchlich bewilligten Abfragen, eine Zunahme gegeniiber 2008 um 27 % (n = 835).
Auffallend ist neben dem signifikanten Anstieg um mehr als ein Viertel in nur einem Jahr
insbesondere der im Vergleich zu Deutschland wesentlich groflere Abstand zwischen der
Anzahl der Inhaltsiiberwachungen (Spalte 2) und den mehr als dreimal hiufigeren
Verkehrsdatenabfragen (Spalte 3).

424 Vgl. auch Fabrizy, E., Kurzkommentar zur StPO, 10. Aufl., Wien 2008, § 137, Rn. 4.

425 Dies gilt fiir die Verrechnung von Entgelten einschlieflich der Entgelte fiir Zusammenschaltungen.

426 Bundesministerium fiir Inneres u. Bundesministerium fiir Justiz, Bericht der Bundesregierung tiber die
innere Sicherheit in Osterreich (Sicherheitsbericht 2009).
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Tabelle G-1: Telekommunikationsbezogene Uberwachunsgmafinahmen in Osterreich in den

Jahren 2008/09*
1. 2, 3. 4. 5.
Insgesamt Uberwachung Auskunft iiber Gegen bekannte Gegen
von Nachrichten Daten einer Tater (insgesamt) | unbekannte Téter
Nachrichten- (insgesamt)
ibermittlung
o, |28 o, |28 |0, |28 |, |28 |2, |28
5% |5 |82 |£5 |22 |£5 |52 |25 |58 |£:3
= 5 5.2" ,:Cg 5.2" ,:Cjé, 4(:).20 :CE ﬁ.i‘) ;—:g ﬁ.&“
S 2= L= 2= L= 2=
3% 18F |57 &3 |27 (&% |2 |&% |37 |&:
aa) [aa) m [aa) m
2008 4.229 4.073 1.009 980 3.220 3.093 2.942 2.844 1.287 1.229
(96 %) (97 %) (96 %) (97%) (95 %)
2009 5.341 5.227 1.328 1.299 4.013 3.928 3.873 3.793 1.468 1.434
(98 %) (98 %) (98 %) (98 %) (98 %)

*) Quelle: Sicherheitsbericht 2009, Teil 11, S. 156f.

In dem Expertengespriach wurde die Frage nach den gegenwirtig auf der Grundlage von § 99
O0TKG gespeicherten und fiir die Ermittlungsbehorden zugédnglichen Daten weiter vertieft.
Auch in Osterreich sehen sich die Behdrden mit dem Problem konfrontiert, dass die
tatsdchliche Speicherpraxis ganz wesentlich von den individuellen technischen Bedingungen
bei den Anbietern abhidngen. Dadurch seien insbesondere die Daten eingehender Telefonate
meist nicht greifbar. Gerade diese seien aber fiir die Praxis von grofler Bedeutung, sodass
diesbeziiglich eine zusétzliche (Vorrats-) Speicherpflicht fiir besonders notwendig erachtet
wird. Liicken bestiinden weiterhin bei Flatrates, wo Verkehrsdaten aus technischen Griinden
zwar kurzfristig gespeichert wiirden, aber eben nicht linger als 7 Tage. In Osterreich seien
Flatrates heute im Bereich des Internets Standard, mit Ausnahme des mobilen Internets tiber
UMTS; aber auch dort sei die Tendenz zu Flatratetarifen inzwischen ansteigend. Generell sei
zu der Problematik der Speicherdauer im Ubrigen festzustellen, dass die von den Providern
angegebenen Speicherzeitrdume seit Beginn der Gffentlichen Diskussion um die Vorrats-
datenspeicherung in Osterreich deutlich kiirzer geworden seien: Die Entwicklung sei hier von
6 Monaten auf aktuell etwa 2 bis 3 Monate zuriickgegangen.

Zukunftsgerichtete Abfragen gestalteten sich in der Praxis mitunter schwieriger, da die Daten
nicht einfach in regelmifBigen Intervallen geliefert wiirden. Fiir jede einzelne Lieferung sei
jeweils eine neue Anordnung erforderlich.

Im Hinblick auf den deliktischen Anwendungsbereich werden ebenfalls Liicken identifiziert.
Durch das relativ hoch angesetzte Mindeststraferfordernis von einem Jahr sei die
Durchfiithrung von Verkehrsdatenabfragen nahezu im gesamten Cybercrime-Bereich gesperrt.
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Auch bei Kinderpornographie, Computerbetrug und dem herkémmlichen Betrug lidge die
Mindeststrafe fiir die Grundtatbestinde bei nur 6 Monaten. Auch beim Enkeltrick — in
Osterreich , Neffentrick® genannt — hiinge es von den Umstinden des Einzelfalles ab, ob
Qualifikationsmerkmale erfiillt sind. Am einfachsten sei die Annahme einer Qualifikation im
Bereich der Kinderpornographie.

Problemlos gestaltet sich in Osterreich die Standortabfrage. Funkzellen wiirden aus
technischen Griinden stets in Verbindung mit dem Datum und der Uhrzeit gespeichert. Auch
bei Echtzeiterhebungen ergeben sich keine technischen Probleme. Rechtlich umstritten ist
mitunter die priventive Abfragevariante.*?” Auf dieser Grundlage wiirden, beispielsweise bei
Suizidgefahr oder Bombendrohungen, fiir einen kurzen Zeitraum Verkehrsdaten einschlie3-
lich der Standortdaten, IMEI-Nummern oder IP-Adressen beauskunftet. In diesem Zusam-
menhang werde in der politischen Diskussion mitunter diskutiert, ob damit die StPO
umgangen werden konnte. Dies sei theoretisch tatsdchlich moglich, werde von den Behdrden
aber nicht praktiziert, nicht zuletzt auch im Hinblick darauf, dass eine solche Umgehung als
Amtsmissbrauch strafbar wére.

Deutlich mehr Probleme haben die Behdrden offenbar mit Bestandsdatenabfragen?8. Diese

diirften nur beauskunftet werden, wenn dafiir kein Eingriff in Verkehrsdaten notwendig ist.
Ein solcher Eingriff liege nach einer Entscheidung des Obersten Gerichtshofes nicht vor,
wenn die Auswertung der Verkehrsdaten beim Betreiber selbst erfolgt, ohne nach auflen zu
gelangen. Denn in diesen Féllen werde keine Auskunft {iber die Verkehrsdaten verlangt,
sondern iiber Stammdaten. Ob der Anbieter dafiir Verkehrsdaten auswerten muss, spiele
insoweit keine Rolle. Diese stindige Rechtsprechung werde von einigen Anbietern bis heute
nicht zur Kenntnis genommen. Dies konne zu der unbefriedigenden Situation fithren, dass
manche Anbieter die Stammdaten zu einer dynamischen IP-Adresse auf Ersuchen der
Staatsanwaltschaft herausgeben, andere hingegen darauf beharrten, eine richterliche
Bewilligung einzuholen. Dabei stelle sich dann mitunter das Folgeproblem, dass einige
Richter, da es sich bei dieser Auskunft nach stindiger Rechtsprechung eben nicht um eine
Auskunft nach § 135 6StPO handele, nicht in der Lage sdhen, eine solche — nach dieser
Rechtsauffassung tiberfliissige und somit formal falsche — Bewilligung zu erteilen. Es komme
infolgedessen regelmédBig vor, dass die Ermittlungsbehorden die Daten im Ergebnis gar nicht
erhielten.

Kontroversen mit den Rechtsabteilungen der Anbieter ergdben sich ferner aufgrund der
Tatsache, dass das OTKG noch ein richterliches Auskunftsersuchen vorsicht. Nach
Inkrafttreten der neuen 6StPO 2008 werde die Abfrage aber, nach richterlicher Bewilligung,
vom Staatsanwalt angeordnet. Trotzdem weigerten sich einige Anbieter nach wie vor, einem
Auskunftsverlangen der Staatsanwaltschaft ohne richterliche Bewilligung zu entsprechen.

427" Siche oben Pkt. 4.3.1.1. u. Fn.414.
428 »Stammdaten® gem. § 92 Abs. 3 Ziff. 3 6TKG.
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Gefragt nach der generellen Kooperationsbereitschaft der Anbieter wurde das
Auskunftsverhalten im Bereich der Sprachtelefonie im herkdmmlichen Sinne als problemlos
beschrieben. Uber die schon geschilderten Probleme hinaus gebe es in Einzelfillen
Schwierigkeiten bei der Online-Standortbestimmung. Zwar sei die Mitwirkungspflicht der
Anbieter in § 94 TKG 2003 explizit geregelt; die ausfiihrende Uberwachungsverordnung sei
bislang aber nicht erlassen worden. Unbefriedigend sei ganz generell, dass die Speicherfristen
nicht festgelegt seien. Diese wiirden von den Anbietern nicht kommuniziert und seien
Anderungen unterworfen. Der Experte ergiinzt, er sei sich sicher, dass Auskiinfte iiber das
Vorhanden- bzw. Nichtvorhandensein von Datenbestinden nicht immer der Wahrheit
entsprichen.*2? Es sei nicht plausibel, dass einzelne Datensitze selektiv und in tiglichen oder
kurzen Intervallen geloscht wiirden; dies geschehe mutmalBlich automatisiert und zu
bestimmten Stichtagen.

AbschlieBend erldutert der Gespréachspartner, dass aus Ermittlersicht eine sechsmonatige
Speicherfrist nur fiir etwa 70% der Félle ausreichend sei. Fiir den iibrigen Anteil, v.a. Fille
aus dem Bereich organisierter Kriminalitit im Internet, sei dieser Zeitraum nicht ausreichend,
insbesondere dann nicht, wenn sich die Server im Ausland beféanden.

4.4. Rumanien

Ruminien hatte die Richtlinie 2006/24/EG durch das Gesetz Nr. 298/2008*3° vom 26. No-
vember 2008 iiber die Speicherung von Daten, die bei der Bereitstellung 6ffentlich zugingli-
cher elektronischer Kummunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt
oder verarbeitet werden und zur Anderung des Gesetzes Nr. 506/2004 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommuni-
kation, umgesetzt. Mit Urteil vom 8.10.2009 hat der ruménische Verfassunsgerichtshof das
Gesetz zur Vorratsdatenspeicherung fiir verfassunsgwidrig erkldrt. Seitdem richtet sich die
Verkehrsdatenabfrage nach den allgemeinen strafprozessualen Bestimmungen.

4.4.1. Gesetz Nr. 298/2008 iiber die Speicherung von Daten

Das Gesetz Nr. 298/2008 iiber die Speicherung von Daten war in sechs Kapitel gegliedert
und enthielt allgemeine Bestimmungen (dispozitii generale, Kap. I), Regelungen iiber die
Speicherung von Daten (retinerea datelor, Kap. II), iiber das Ersuchen auf Ubermittlung der
auf Vorrat gespeicherten Daten (procedura solicitarii datelor retinute, Kap. III), tiber die
Kontrollbehorde (autoritatea de supraveghere, Kap.IV), iiber Sanktionen (regimul
sanctionator, Kap. V) sowie abschlieBende Bestimmungen (dispozitii finale, Kap. VI).

Das Gesetz sah eine Pflicht fiir Anbieter von elektronischen Kommunikationsdiensten zur
vorsorglichen, anlasslosen Speicherung von Daten fiir einen Zeitraum von sechs Monaten ab

429 Das wortliche Zitat der Transkription lautet: ,,Wir wissen, dass sie uns anliigen. Wir kdnnen es aber nicht
beweisen.

430 versffentlicht im Monitorul Oficial, Teil I, Nr. 780 vom 21. November 2008.
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dem Zeitpunkt der Erfassung vor. Die Vorratsspeicherung von Daten hatte auf eigene Kosten
der Kommunikationsdienste zu erfolgen.

Gem. Art. 1 IT Gesetz Nr. 298/2008 sollten Verkehrs- und Standortdaten (date de trafic si de
localizare) von natiirlichen und juristischen Personen sowie damit in Verbindung stehende
Daten (date conexe), die zur Feststellung des Abonnenten oder Verbrauchers notwendig sind,
gespeichert werden. Eine ndhere Bestimmung, um welche Daten es sich mit dem Ausdruck
,damit in Verbindung stehende Daten‘ handelt, sah das Gesetz nicht vor. Stattdessen teilte
Art. 3 I Gesetz Nr. 298/2008 die zu speichernden Daten in folgenden Kategorien ein: samtli-
che Daten, die zur Verfolgung und Identifizierung der Quelle der Kommunikation notwendig
sind, Daten zur Identifizierung des Empfangers, Daten im Hinblick auf Datum, Uhrzeit und
Dauer der Kommunikation, Daten zur Feststellung der Kommunikationsart sowie Daten zur
Feststellung der Kommunikationsgeridte. Die Speicherung umfasste nach Auskunft des be-
fragten Experten®3! auch simtliche Daten, die im Zusammenhang mit der Nutzung des Inter-
nets anfallen. Der Inhalt der Daten durfte dabei jedoch nicht gespeichert werden. Am Ende
der Speicherfrist miissen sdmtliche Daten gem. Art. 11 III Gesetz Nr. 298/2008 irreversibel
vernichtet werden.

Ein Ersuchen auf Ubermittlung der auf Vorrat gespeichterten Daten konnte erst nach der Er-
offnung des Ermittlungsverfahrens gestellt werden. Fiir das Ersuchen war gem. Art. 16 I Ge-
setz Nr. 298/2008 ein Richtervorbehalt vorgesehen; bei Gefahr im Verzug konnte es gem.
Art. 16 II ausnahmsweise von der Staatsanwaltschaft gestellt werden. Die auf Vorrat gespei-
cherten Daten sollten der Ermittlung (cercetare), Aufdeckung (descoperire) und Verfolgung
(urmarire) schwerer Straftaten dienen. Art. 2 I f) Gesetz Nr. 298/2008 definierte schwere
Straftaten wie folgt: Delikte im Sinne von Art. 2 b) des Gesetzes Nr. 39/2003 iiber die Pri-
vention und Verfolgung organisierter Kriminalitét, Delikte im Sinne von Kapitel IV des Ge-
setzes Nr. 535/2004 {iber die Pravention und Verfolgung von Terrorismus sowie Straftaten
gegen die Sicherheit des Staates gem. Art. 155—-173 rum. StGB.

Konventionelle Kriminalitat und Internet-Kriminalitdt im Sinne des deutschen Verstindnisses
der [uK-Kriminalitdt im engeren und weiteren Sinne waren nicht erfasst.

4.4.2. Entscheidung des Verfassungsgerichtshofs vom 8. Oktober 2009

Der ruménische Verfassungsgerichtshof (Curtea Constitutionala a Romaniei) verhandelte in
offentlicher Sitzung vom 8. September 2009 {iber die VerfassungsmifBigkeit des Gesetzes Nr.

298/2008 iiber die Speicherung von Daten und hat dieses mit der Entscheidung Nr. 1.258432
vom 8. Oktober 2009 als Ganzes fiir verfassungswidrig erklért. Zur Begriindung fiihrte der

431 Nationale Direktion zur Korruptionsbekdmpfung bei der Staatsanwaltschaft beim Hohen Gericht fiir Kas-
sation und Justiz.

432 Versffentlicht im Monitorul Oficial, Nr. 798 vom 23. November 2009. Die Entscheidung wurde ins Deut-
sche tlibersetzt und ist abrufbar unter: www.vorratsdatenspeicherung.de/content/view/342/79/ [Juni 2011]. Die
Ubersetzung wurde zum Teil {ibernommen.
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Verfassungsgerichtshof aus, dass das Gesetz Nr. 298/2008 gegen das Recht auf Privatsphére
(drept la viata intima) gem. Art. 26 der rum. Verfassung, gegen das Brief-, Post- und Fern-
meldegeheimnis (drept la secretul corespondentei) gem. Art. 28 rum. Verfassung, gegen das
Recht auf freie MeinungsauBBerung (drept la libera exprimare) gem. Art. 30 rum. Verfassung
sowie gegen Art. 8§ EMRK verstoi3t.

Der gesetzlichen Verpflichtung zur dauerhaften Speicherung von personlichen Daten stehen
die Personlichkeitsrechte, insbesondere das Recht auf Privatsphére, auf freie Meinungséaul3e-
rung und auf Schutz personenbezogener Daten entgegen; im Hinblick auf diese Rechte be-
steht der weithin anerkannte Grundsatz, dass die Vertraulichkeit zu garantieren und zu res-
pektieren ist und dass den Staat in dieser Hinsicht vor allem negative Pflichten treffen,
ndmlich so weit wie moglich von Eingriffen in die Ausiibung des Rechts oder der Freiheit
abzusehen. Ausnahmen von diesem Grundsatz sind — in begrenztem Umfang — moglich, so-
weit dies mit der Verfassung und internationalen Ubereinkommen vereinbar ist. Das Gesetz
Nr. 298/2008 stellt eine solche Ausnahme dar.

Die rechtliche Verpflichtung zur dauerhaften Speicherung von personlichen Daten, wie sie
das Gesetz zur Datenspeicherung vorsieht, macht jedoch nach Ansicht des Gerichtshofes die
Ausnahme vom Grundsatz des Schutzes des Rechts auf Privatsphére und des Rechts auf freie
MeinungsduBlerung zur absoluten Regel (regula absolutd). Damit werden Bestimmungen
iiber die Speicherung von Daten als Regel eingefiihrt, die die Strafprozessordung (Codul de
procedura penala, C.p.p.) nur als strenge Ausnahme vorsieht. Die fortlaufende Aufbewah-
rung von Daten fiir die Dauer von sechs Monaten ab ihrer Erfassung, um gegebenenfalls auf
richterliche Anordnung auf die in der Vergangenheit angefallenen — und nicht nur auf die
zukiinftig anfallenden — Daten zugreifen zu konnen, steht hierzu im Widerspruch. Die Be-
stimmung einer positiven Verpflichtung, welche die fortwidhrende Einschrinkung des Rechts
auf Privatsphire und auf vertrauliche Korrespondenz vorsieht, fiihrt zur Beseitigung des
Kerngehalts dieses Rechts, indem die Schutzvorkehrungen zur Gewahrleistung der Ausiibung
des Rechts beseitigt werden. Natiirliche und juristische Personen, d.h. Massenanwender elekt-
ronischer Kommunikationsdienste, sind ununterbrochen dieser Einmischung in die Ausiibung
ihrer Rechte auf vertrauliche Korrespondenz und freie Meinungsduf3erung ausgesetzt, ohne
dass noch eine Moglichkeit einer freien und unzensierten Manifestation dieser Rechte be-
steht, auller im Wege direkter Kommunikation, was jedoch einen Ausschluss von den heuti-
gen Kommunikationsmitteln bedeutet.

Das Gesetz Nr. 298/2008 verstoBt nach der Entscheidung iiberdies gegen den Grundsatz der
VerhiltnismaBigkeit, der verfassungsrechtlich in Art. 53 II rum. Verfassung verankert ist.
Dieser Grundsatz gebietet, dass das Mal3 der Grundrechtsbeschrankung der Situation entspre-
chen muss, die zu ihrer Anwendung gefiihrt hat, und dass die Grundrechtsbeschrankung mit
dem Zeitpunkt des Wegfalls ihres Grundes beendet werden muss. Das Gesetz sicht demge-
geniiber eine Verpflichtung zur dauerhaften Speicherung von personlichen Daten ab dem
Zeitpunkt seines Inkrafttretens vor, ohne die Notwendigkeit in Betracht zu ziehen, dass die
Speicherung mit dem Wegfall des Grundes beendet werden muss, der zu ihrer Einflihrung
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gefiihrt hat. Der Eingriff in die freie Auslibung des Rechts findet ununterbrochen statt und
unabhéngig davon, ob bestimmte Tatsachen vorliegen, welche die MaBBnahme rechtfertigen,
um eine schwere Straftat zu verhindern oder, nachdem sie begangen worden ist, aufzukléren.

Ein weiterer Aspekt, der zu einer ungerechtfertigten Beschrinkung des Rechts auf Pri-
vatsphére flihrt, ist nach der Wertung des Gerichtshofes die Tatsache, dass das Gesetz
Nr. 298/2008 nicht nur zur Feststellung von Personen verpflichtet, die eine Nachricht {iber
einen beliebigen Kommunikationsweg senden, sondern auch zur Feststellung des Empfangers
dieser Nachricht. Der Empfanger wird einer Vorratsspeicherung von Daten {iber sein Privat-
leben ausgesetzt, ohne dass eine Handlung oder WillensduBerung von seiner Seite vorlédge.
Die Vorratsdatenspeicherung erfolgt nur wegen des Verhaltens einer anderen Person, des
Anrufers, dessen Handlungen der Empfanger nicht kontrollieren kann, um sich beispielsweise
vor Bosglaubigkeit, kriminellen Absichten, Beldstigungen usw. zu schiitzen. Obwohl der
Empfinger die passive Seite der Kommunkationsbeziehung darstellt, kann er aufgrund der
Beziehung zum Anrufer ungewollt zum Ziel staatlicher Strafverfolgungsmafinahmen werden.
Auch aus dieser Sicht erscheint die im Gesetz geregelte Einmischung in die Privatsphire des
Einzelnen dem Gericht zu exzessiv.

Der Gerichtshof betont weiter, dass nicht eine im Einzelfall gerechtfertigte Nutzung von Da-
ten, unter den Bedingungen des Gesetzes Nr. 298/2008, das Recht auf Privatsphédre oder freie
MeinungsduBlerung auf eine nicht hinnehmbare Weise verletzen wiirde, sondern vielmehr die
ununterbrochene, allgemein anwendbare gesetzliche Verpflichtung zur Vorratsdatenspeiche-
rung. Diese Maflnahme betrifft alle Personen gleichermalen, ob sie eine strafbare Handlung
begangen haben oder nicht, ob gegen sie ein strafrechtliches Ermittlungsverfahren gefiihrt
wird oder nicht. Sie birgt dariiber hinaus die Gefahr in sich, dass die Unschuldsvermutung
(prezumtia de nevinovatie) ausgehebelt wird, und dass a priori simtliche Nutzer elektroni-
scher Kommunikationsdienste und o6ffentlicher Kommunikationsnetze unter den Verdacht
gestellt werden, terroristische oder sonstige schwere Straftaten begangen haben zu kénnen.

Nach alledem hatte das Gesetz Nr. 298/2008 einen zu weiten Anwendungsbereich, der mit
den Bestimmungen der Ruménischen Verfassung und dariiber hinaus auch mit der Européi-
schen Menschenrechtskonvention nicht vereinbar ist.

4.4.3. Abhéren und Registrieren nach geltendem Recht
4.4.3.1. Regelungen in der Strafprozessordnung

Nachdem das Gesetz Nr. 298/2008 fiir verfassungswidrig erklart wurde, kann die Erfassung
und Auswertung von Daten grundsdtzlich nur noch nach den Bestimmungen der Strafpro-
zessordnung erfolgen.

Die Strafprozessordnung sieht in den Atrt. 91'-91° C.p.p. detaillierte Regelungen zum Abho-
ren und Registrieren von Gesprachen, Telefongespriachen, oder Gespriachen, die mit sonstigen
Mitteln der Kommunikation durchgefiihrt werden, vor; hierunter fallen auch die Kommunika-
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tion und die Bewegung im Internet. Art. 91' ff. C.p.p. dient ebenso als Rechtsgrundlage fiir
das Abrufen von Echtzeitdaten. Dem Registrieren muss aber zwingend ein Abhdren vorange-
hen; eine reine Verkehrsdatenerhebung ist nicht statthaft.

Die Inhalts- und Verkehrsdateniiberwachung (,,Abhéren und Registrieren) ist gem. Art. 91'
C.p.p. nur auf Antrag desjenigen Staatsanwalts, der die Ermittlungen fiihrt oder {iberwacht,*33
und nur auf richterliche Anordnung bei folgenden Delikten zuldssig: Straftaten gegen die
nationale Sicherheit (infractiuni contra sigurantei natioinale), die im Strafgesetzbuch und in
anderen Spezialgesetzen geregelt sind, Drogenhandel (infractiuni de trafic de stupefiante),
Waffenhandel (infractiuni de trafic de arme), Menschenhandel (infractiuni de trafic de
persoane), terroristische Handlungen (acte de terorism), Geldwische (spalare a banilor),
Geldfélschung (falsificare de monede), Straftaten gem. Gesetz Nr. 78/2000 zur Privention,
Aufdeckung und Sanktionierung der Korruption sowie im Falle einer anderen schweren
Straftat oder einer Straftat, die mittels eines elektronischen Kommunikationsmittels begangen
wurde.

Die Notwendigkeit der richterlichen Anordnung einer MaBnahme nach Art. 91' C.p.p. kann
entweder durch die Feststellung von Tatsachen begriindet sein (pentru stabilirea situatiei de
fapt) oder wenn es um die Feststellung oder Lokalisierung von Teilnehmern geht, die nicht
durch andere Mittel ermittelt werden kdnnen (pentru ca identificarea sau localizarea parti-
cipantilor nu poate fi facuta prin alte mijloace) oder weil andere Ermittlungsarten zu spét
kommen wiirden (pentru cd cercetarea ar fi mult intarziatd).*3*

Die richterliche Anordnung zum Abhdren und Registrieren von Gesprichen darf gem.
Art. 91' TIT C.p.p. 30 Tage nicht iiberschreiten. Eine Verlingerung der Anordnung ist mog-
lich, sie darf jedoch gem. Art. 91' V C.p.p. insgesamt 120 Tage nicht iiberschreiten. Die
Staatsanwaltschaft entscheidet {iber eine sofortige Beendigung der Mallnahme, sobald die
gesetzlichen Voraussetzungen nicht mehr vorliegen.

Art. 917 C.p.p. bestimmt die Organe, die das Abhéren und Registrieren durchfiihren. In der
Regel wird das Abhdren und Registrieren von einem Staatsanwalt selbst durchgefiihrt; er
kann jedoch auch ein anderes Ermittlungsorgan mit der Durchfiihrung beauftragen. Bei Ge-
fahr im Verzug kann ausnahmsweise der Staatsanwalt, der die Mallnahmen leitet, eine vor-
laufige Anordnung erteilen; allerdings darf ein Abhoren und Registrieren auf der Grundlage
eine staatsanwaltlichen Eilanordnung nicht ldnger als 48 Stunden dauern. Innerhalb dieser 48
Stunden muss der Staatsanwalt die Angelegenheit dem Richter zur weiteren Entscheidung
vorlegen.

433 Das Erfordernis, dass der Antrag von dem konkreten Staatsanwalt, der die Ermittlungen fiihrt oder iiber-
wacht, gestellt werden muss, wurde 2006 in Art. 91' C.p.p. aufgenommen. Vor der Gesetzesanderung reichte
der Antrag eines beliebigen Staatsanwalts aus. Siehe Neagu, I., Tratat de procedura penala, Partea generala,
Editia a II-a, revazuta si adaugita, Bucuresti 2010, S. 490.

434 Neagu, 1., Tratat de procedura penald, Partea generald, Editia a I1-a, revazuta si adaugita, Bucuresti 2010,
S. 491.
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Art. 91°-91° C.p.p. enthalten Bestimmungen iiber die Niederschrift der Abhor- und Regist-
riermaffnahmen und iiber andere Formen der Aufzeichnung/Registrierung, inklusive visueller
Aufzeichnung.

Eine offizielle Statistik iiber MaBnahmen der Telekommunikationsiiberwachung einschlie3-
lich der Verkehrsdatenauswertung gem. Art. 91'-91° C.p.p. liegt nicht vor.

4.4.3.2. Regelungen im Nebengesetz

Das Gesetz Nr. 51/1991433 iiber die nationale Sicherheit Rumiiniens erweitert im Bereich der
Staatssicherheit die Moglichkeit des Abhorens von Gespriachen, Telefongesprichen, oder
Gesprichen, die mit sonstigen Mitteln der Kommunikation, inklusive des Internets, gefiihrt
werden, unter Einhaltung der Vorschriften der Strafprozessordnung. Zuldssig ist demnach das
Abhoren von Gesprichen fiir eine Dauer von bis zu 6 Monaten bei Straftaten, die die Sicher-
heit des Staates gefahrden. Unter letztere fallen beispielsweise Handlungen zur Abschaffung
oder Beeintrachtigung der Souverinitdt, der Einheit, der Unabhéngigkeit oder Unteilbarkeit
des ruménischen Staates, Handlungen mit dem Ziel, einen Krieg gegen Ruménien zu provo-
zieren, sowie Spionagehandlungen, u.d. Das Abhoren erfolgt auf schriftlichen Antrag der
Organe der Staatssicherheit und auf Anordnung besonderer Staatsanwilte, die vom General-
bundesanwalt zum Erlass solcher Anordnungen beauftragt sind. Auf Antrag kann der Abhor-

zeitraum von 6 Monaten mehrmals um jeweils 3 Monate verlingert werden.*3¢

Eine offizielle Statistik iiber MaBBnahmen der Telefoniiberwachung gem. Gesetz Nr. 51/1991
liegt derzeit nicht vor.

4.4.3.3. Probleme in der Praxis

Nach der gegenwirtigen Rechtslage konnen Verkehrsdaten in Ruménien offiziell nur noch
auf der Grundlage von Art. 91'-91° C.p.p. erhoben werden. Dieser regelt, wie beschrieben,
das Abhoren und Registrieren von Gespriachen, Telefongesprichen oder Gespréchen, die mit
sonstigen Mitteln der Kommunikation wie beispielsweise dem Internet gefiihrt werden. Der
Uberwachungszeitraum ist auch deutlich kiirzer als die ursriingliche Speicherdauer von 6
Monaten. Ein Abhoren und Registrieren bis zu 6 Monaten ist nur ausnahmsweise in Féllen
moglich, die unter die Bestimmungen des Gesetzes Nr. 51/1991 {iber die nationale Sicherheit
Rumdéniens fallen.

Der Rekurs auf die Inhaltstiberwachung bedeutet zunéchst, dass — rein formal betrachtet — der
deliktische Anwendungsbereich der Verkehrsdateniiberwachung wesentlich breiter ist, als er
auf der Grundlage des Gesetzes Nr. 298/2008 iiber die Speicherung von Daten war. Neben
Drogen-, Waffen-, Menschenhandel, Geldfialschung und Geldwésche sind Mallnahmen jetzt
vor allem auch moglich bei Straftaten, die mittels eines elektronischen Kommunikationsmit-

435 Veroffentlicht im Monitorul Oficial, Nr. 163 vom 07. August 1991.
436 Siehe zum Ganzen Art. 13 des Gesetzes Nr. 51/1991.
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tels begangen werden. Als wenig hilfreich wird aus der Perspektive der Ermittlungspraxis das
Fehlen einer eigenen Rechtsgrundlage alleine fiir die Erhebung von Verkehrsdaten betrachtet.
Diese rechtliche Situation fithre dazu, dass zwingend auch Inhaltsiiberwachungen durchge-
fiihrt werden miissen. Das sei gerade im Bereich der luK-Kriminalitit zu aufwendig und zu-
gleich zu wenig zielfiihrend. Die Verkehrsdatenauswertung habe im Ubrigen eine ganz ande-
re Zielrichtung, ndmlich die Rekonstruktion von Kommunikation in der Vergangenheit. Zu
diesem vergangenheitsbezogenen Ermittlungsziel konne die auf Inhalte bezogene Telekom-
munikationsiiberwachung, die nur die Gegenwart und die Zukunft abdeckt, nichts beitragen.
Dies werde bei der luK-Kriminalitdt besonders augenfillig, gelte im Grundsatz aber auch fiir
Ermittlungen in den anderen Deliktsbereichen.

Mit dem Wegfall der gesetzlichen Pflicht, Daten auf Vorrat zu speichern, haben die Ermitt-
lungsorgane keine Mdoglichkeit mehr, von den Diensteanbietern die Herausgabe von Daten
formlich zu verlangen. Freilich gesteht der Gespéachspartner ein, dass einzelne Anbieter im
Einzelfall aus Kulanz durchaus kooperationsbereit seien. Allerdings seien Speicherumfang
und -fristen unklar. Diese Praxis bringe es im Ubrigen mit sich, dass die verfahrensbezogenen
Garantien des Gesetzes zur Vorratsdatenspeicherung, das die Abfrage an den formlichen Be-
ginn eines staatsanwaltlichen Ermittlungsverfahrens gekniipft hatte, heutzutage leerliefen.
Denn nunmehr komme es vor, dass die Behorden von den Unternehmen Daten ohne besonde-
res Verfahren auf eine einfache schriftliche Anfrage hin zur Verfligung gestellt bekdmen.
Damit konnten auch die entsprechenden Bestimmungen der Art. 91'-91° C.p.p. umgangen
werden, in denen festgelegt ist, ab wann richterliche und staatsanwaltliche Zwangsmalnah-
men iiberhaupt angeordnet werden diirfen.*3’

Generell nicht mehr ermittelbar seien auf dem Wege der Abfrage bei den TK-Anbietern al-
lerdings Daten {iber eingehende Telefonate. Daher werden die Auswirkungen des Urteils fiir
die polizeiliche Arbeit nach der auch den deutschen Interviewpartnern vorgegebenen Skala
insgesamt als sehr hoch bewertet.

4.5. Schweden

Schweden gehort zu der Gruppe von EU-Mitgliedsldndern, die die Richtlinie 2006/24/EG
bislang nicht umgesetzt haben. Zwar wurde nach ldngerem innenpolitischen Streit*38 und in
Folge der Verurteilung Schwedens durch den Europdischen Gerichtshof vom 4.2.2010 in dem
von der EU-Kommission angestrengten Vertragsverletzungsverfahren43® nach der Reichs-
tagswahl 2010 ein Gesetzentwurf*40 vorgelegt, der sich an der Mindestspeicherdauer von 6
Monaten orientiert (siche dazu unten Pkt. 4.5.3.). Er wird allerdings nicht wie urspriinglich

437 Dies ist die formale Eroffnung des Ermittlungsverfahrens (urmarire penald).
438 ygl. etwa MMR-Aktuell 2010, 298689.
439 Rechtssache C-185/09, Urteil vom 4.2.2010, ABL. C 80/6 vom 27.3.2010.

440 Regeringens proposition 2010/11:46 [Gesetzentwurf zur Vorratsdatenspeicherung zur Strafverfolgung und
zur Durchfithrung der Richtlinie 2006/24/EG].
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vorgesehen zum 1.7.2011 in Kraft treten. Mit Beschluss vom 16.3.2011 hat der schwedische
Reichstag das Inkrafttreten um (zunéchst) ein Jahr aufgeschoben.#4! Der Beschluss, getragen
von der Umweltpartei, der Linkspartei und den sog. Schwedendemokraten, zeigt erneut, dass
das Land ungeachtet des politischen Drucks von Seiten der EU nach wie vor weit von einem
innenpolitischen Minimalkonsens in der Frage der Vorratsdatenspeicherung entfernt ist.

4.5.1. Zugriffsmoglichkeiten auf Verkehrsdaten nach der gegenwdrtigen Rechtslage

Die gegenwirtige Rechtslage in Schweden442 ist von der Ausgangssituation her der aktuellen
Situation in Deutschland vergleichbar. Mangels explizit geregelter Speicherpflicht konnen die
Strafverfolgungsbehdrden und die Polizei unter bestimmten Umstédnden auf Verkehrsdaten
zugreifen, iiber die die Netzbetreiber im Rahmen der gesetzlichen Bestimmungen verfiigen;
dies betrifft namentlich Daten, die zu Abrechnungszwecken gespeichert sind. Einzelheiten
dazu werden im schwedischen Datenschutzgesetz (PUL)#43, dem Telekommunikationsgesetz
(LEK)#44 sowie dem Prozessgesetzbuch (RB)#45 geregelt, die sich inhaltlich teilweise iiber-
schneiden.

Nach dem RB ist eine Verkehrsdatenabfrage nur dann zuléssig, wenn die Ma3nahme der Ver-
folgung und Aufkldrung einer Straftat dient. Moglich ist der Zugriff auf retrograde wie auf
Echtzeitdaten. Seit dem 1. Oktober 2004 darf eine Verkehrsdatenabfrage bei jeder Anlasstat-
durchgefiihrt werden, fiir die eine Mindeststrafe von sechs Monaten Freiheitsstrafe angedroht
ist. Dartiber hinaus ist die Abfrage generell zulédssig bei einigen enumerativ aufgezihlten Ka-
talogtaten, u.a. Datenbeeintrichtigung?#¢ und Kinderpornographie#47.44¢ Die MafBnahme
muss stets verhédltnismifig sein. Bei allen {ibrigen Straftaten, die unter dem Sechsmonatsmi-
nimum bleiben, diirfen lediglich Bestandsdaten abgefragt werden. Eine Verkehrsdatenabfrage
ist dann unzuléssig.

Nach dem LEK ist eine Verkehrsdatenabfrage auch zur Erfiillung priventiv-polizeilicher
Aufgaben zuldssig. Verkehrsdatenabfragen nach dem LEK bediirfen — anders als jene nach
dem RB — keiner richterlichen Anordnung und kénnen von der Polizei eigenstdndig durchge-
fiihrt werden.

441 Reichstagsbeschluss 2010/11:JuU14.

442 Siche auch das Reformgutachten des schwedischen Verkehrsdatenausschusses: Lagring av trafikuppgifter
for brottsbekdmpning, SOU 2007:76.

443 personuppgifslag (PUL), 1998:204.

444 Lag om elektronisk kommunikation (LEK), 2003:389.

445 Rittegangsbalk (RB), 1942:740.

446 4 Kapitel § 9c des Kriminalgesetzbuches (Brottsbalken — BrB).
447 16. Kapitel § 10a BrB.

448 17 Kapitel § 19 RB.
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Welche Daten die Telekommunikationsunternehmen speichern diirfen, wird im 6. Kapitel des
Telekommunikationsgesetzes geregelt.#4° Die §§ 5 bis 7 enthalten Bestimmungen zu der Art
der Speicherung und der Anonymisierung der Daten. Eine Anonymisierung entfallt nach § 8,
wenn sofern Behdrden oder Gerichte diese Daten benétigen, ,,um Streitigkeiten zu 16sen®.
Die Zugriffsmoglichkeiten gehen mithin {iber den reinen Strafverfolgungszweck hinaus. Zu
den abfrageberechtigten Behdrden gehoren u.a. die Polizei, die Finanzpolizei, die Kiisten-
wacht sowie die Zollbehorden.

Bislang existiert keine gesetzliche Regelung zur Kostentragung. In der Praxis werden die bei
der Verkehrsdatenabfrage entstandenen Kosten den Telekommunikationsunternehmern aber
erstattet.

4.5.2. Situation aus der Perspektive der Praxis

Aktuelle Statistiken zu der Haufigkeit der Abfragen oder der Art der abgefragten Daten lie-
gen nicht vor. Nach Angaben des grofiten Anbieters TeliaSonera waren im Jahr 2004 ca. 68%
der Verkehrsdatenabfragen auf Mobilfunkdaten bezogen, ca. 30% der Anfragen betrafen das
Festnetz und nur 2% Internetdienste; 85% der abgefragten Daten bezogen sich auf einen ret-
rograden Zeitraum von bis zu drei Monaten, weitere 10% waren nicht dlter als sechs Monate,
und lediglich 0,5% der abgefragten Informationen betrafen einen Zeitraum, der ldnger als ein
Jahr zuriicklag.450

Das Expertengespriich wurde, ebenso wie in Osterreich, vor der jiingsten Gesetzesinderung
durchgefiihrt und hat daher die gegenwirtige Rechtslage als Ausgangspunkt. Die beiden In-
terviewpartner dullerten zunichst Probleme mit der Zugriffsbeschriankung auf Straftaten mit
einer Mindeststrafandrohung von 6 Monaten. Dies schrinke die Anwendung unter Berlick-
sichtigung des schwedischen Straftarifsystems von vornherein auf schwere Straftaten ein.
Zahlreiche Deliktskategorien aus dem Bereich der TuK-Kriminalitét, insbesondere der Inter-
netbetrug, bleiben unterhalb dieser Schwelle, sodass in solchen Féllen zwar Bestands-, aber
keine Verkehrsdaten abgefragt werden konnten. Hier bestehe, mit Ausnahme von Ermittlun-
gen in dem Bereich der Kinderpornographie, eine klare Anwendungsliicke. Insoweit seien
nach derzeitigem Kenntnisstand auch keine gesetzlichen Erweiterungen zu erwarten.

Bezogen auf die verschiedenen Datenarten wird eine weitere Liicke in Bezug auf die einge-
henden Gespriche gesehen. Diese wiirden derzeit, wie in Deutschland, mangels Abrech-
nungsrelevanz nicht gespeichert. Dasselbe gelte dariiber hinaus in der Regel auch bei abge-
henden Anrufen, sofern der Teilnehmer eine Flatrate habe oder Prepaid-Karten benutze.
Geodaten seien hingegen in der Regel vorhanden. Eine weitere Hiirde sei dann aber in allen
Fillen, dass die Telekommunikationsanbieter — auch insoweit der Situation in Deutschland

449 Damit wurde auch die EU-Richtlinie 2002/58/EG umgesetzt.

450 Alle Angaben nach Holst, Thomas (TeliaSonera), Retention of Communication Data to Fight Crime and
Terrorism; www.quintessenz.at/doqs/000100003005/2004 06 14,data-retention-adhoc-
meeting_swedisch_teliasonera presentation.pdf [Juni 2011].
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vergleichbar — keine einheitliche Speicherpraxis entwickelt hétten. Die Ermittlungsbehdrden
seien im Ubrigen vollstindig von den Unternehmen abhiingig, da in Schweden keine techni-
sche Moglichkeit existiere, um Verkehrsdaten selbst zu erheben. Dies gelte auch fiir die Er-
mittlung von Echtzeit- und zukiinftigen Daten. Anders als in Deutschland scheinen die Daten,
soweit denn eine Speicherung erfolgt, bei den meisten Anbietern allerdings fiir einen Drei-
monatszeitraum verfligbar zu sein. Probleme in der Kommunikation mit den Anbietern wer-
den insoweit nicht thematisiert; die Frage nach konkreten Erfahrungen mit mangelnder Koo-
perationsbereitschaft wurde explizit verneint. Allerdings schrankt einer der Gespriachspartner
seine Aussage dahingehend ein, dass die Berufung der Firmen auf das Nichtvorhandensein
von Daten bzw. auf bereits erfolgte Loschungen nicht liberpriifbar sei. Zweifel an dem Wahr-
heitsgehalt entsprechender Einwendungen, wie sie Ermittler aus Deutschland und Osterreich
vereinzelt zum Ausdruck gebracht haben, scheinen in Schweden jedenfalls unbekannt zu
sein.

Mogliche Substitute fiir eine erfolglose oder im konkreten Fall unzuldssige Verkehrsdatenab-
frage sehen die Befragten nicht. Sowohl der Indiz- als auch der Beweiswert von Verkehrsda-
ten seien durch andere Ermittlungsmafnahmen nicht ersetzbar. Einzig durch die [klassische]
Telefoniiberwachung lieBen sich vergleichbare Erkenntnisse gewinnen; diese MaBnahme
scheide allerdings haufig aus, wenn die Zielanschliisse nicht zuvor durch eine Verkehrsdaten-
auswertung identifizierbar seien. Dariiber hinaus sei in diesem Zusammenhang zu beachten,
dass die Verkehrsdatenabfrage im Gegenteil immer hiufiger als Substitut fiir die Telekom-
munikationsiiberwachung bendtigt werde. Dieser Bedeutungszuwachs ergebe sich fiir die
Ermittlungspraxis aus der deutlichen Zunahme verschliisselter Kommunikationsverbindun-
gen, vor allem in der Internettelefonie. Allenfalls in wenigen Einzelfdllen konnten gegebe-
nenfalls die Beschlagnahme von Mobiltelefonen und ihre anschlieBende Auswertung als al-
ternativer Ermittlungsansatz in Betracht kommen. Dies setze aber zum einen voraus, dass
man gegen bekannte Verdichtige ermittle, zum anderen miisse man das Durchsuchungsob-
jekt oder zumindest einen konkreten Durchsuchungsort kennen. Da sei in den wenigsten Fil-
len eine realistische Option.

Ganz dezidierten Widerspruch bringen die beiden Experten schlielich bei der Frage nach
dem moglichen Potenzial des Quick-Freeze-Verfahrens zum Ausdruck. Ein Zusatznutzen sei
nicht zu erkennen. Dieses Instrument mit seinem Fokus auf aktuell bzw. kiinftig anfallende
Daten sei in Anbetracht des ermittlerischen Bedarfs an retrograden Daten untauglich. Insbe-
sondere im Hinblick auf die aktuellen Liicken in der Speicherpraxis erscheint es den Befrag-
ten als untaugliches Instrument. Es konne lediglich ein Hilfsmittel sein, um ohnehin existie-
rende Daten festzuhalten; fehlende Information konne es aber nicht generieren. Aus diesen
Griinden pladieren beide Interviewpersonen fiir eine mdglichst ziigige Einfiihrung der aus-
nahmslosen sechsmonatigen Vorratsdatenspeicherung auch in Schweden.
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4.5.3. Die kiinftige Rechtslage

Das neue Gesetz beschrinkt sich im Wesentlichen auf Ergdnzungen im 6. Kapitel des Tele-
kommunikationsgesetzes. Neben einigen Definitionen*5! sieht das Gesetz kiinftig eine allge-
meine Speicherpflicht von 6 Monaten fiir Verkehrsdaten vor.#52 Ferner wird noch einmal
explizit auf die derzeit existierenden Zugriffsvoraussetzungen in § 19 des 27. Kapitels ver-
wiesen.433 Auch im Hinblick auf den Anwendungsbereich der Verkehrsdatenabfrage werden
sich keine Anderungen ergeben.

Anders als bislang wird dann der Kostenersatz fiir die Telekommunikationsanbieter eine ge-
setzliche Grundlage haben.454

451 6 Kapitel §§ 1, 3a und 5 LEK.
452 6. Kapitel §§ 16a und 16g LEK.
453 6. Kapitel § 16¢ LEK.

454 6. Kapitel § 16e LEK.
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Teil H: Schlussfolgerungen

Die in der vorliegenden Untersuchung herausgearbeiteten Ergebnisse zeigen das Bild einer
Momentaufnahme. Die Lage ist gegenwirtig gekennzeichnet durch eine noch sehr unsichere
statistische Datengrundlage, das Fehlen systematischer empirischer Untersuchungen und sehr
unterschiedliche Einschédtzungen bei den unmittelbar betroffenen Praktikern, wie sie in den
qualitativen Interviews zum Ausdruck kommen.

1. Datengrundlagen und Diskurse

1. Gegenwirtig konnen die Auswirkungen des BVerfG-Urteils vom 2.3.2010 noch nicht mit
belastbaren Zahlen quantifiziert werden. Die derzeit verfiigbaren statistischen Zahlen repré-
sentieren einen Zeitraum, in dem infolge der einstweiligen Anordnung durch das BVerfG
Sonderbedingungen herrschten. So war mit den IuK-Delikten in dieser Periode der Zugriff
auf die Vorratsdaten in diesem Segment nahezu vollstindig versperrt. Ferner diirften die ge-
ringen Anteile erfolgloser Verfahren nicht auf die aktuelle Situation {ibertragbar sein.

2. Die Untersuchung von Schutzliicken bei Wegfall der Vorratsdatenspeicherung von Tele-
kommunikationsverkehrsdaten kann auch im Hinblick auf die Auswirkungen auf Aufkli-
rungsquoten nur eingeschrinkt erfolgen. Dies ist bedingt durch das Fehlen von spezifischen
empirischen Untersuchungen, die Nichterfassung von verfahrensbezogenen Daten zur Abfra-
ge von Verkehrsdaten sowie Vorratsdaten oder IP-Adressen und die im Zusammenhang mit
besonderen Deliktsphdnomenen nur bruchstiickhaft vorliegenden (und erfassten) Informatio-
nen zur Aufklarungsquote.

3. Der Diskussion zu Nutzen und Konsequenzen der Vorratsdatenspeicherung kann entnom-
men werden, dass geeignete Daten, die zu einer quantitativen Uberpriifung der Auswirkungen
der Vorratsdatenspeicherung auf die Aufklarungsquote fiithren konnten, bislang nicht erfasst
werden, und im Ubrigen auch nicht systematisch erfasst werden sollen.

4. Die Resultate der bis heute vorliegenden Antworten auf Anfragen zu dem Nutzen der Vor-
ratsdatenspeicherung in Landtagen lassen ferner davon ausgehen, dass entsprechende statisti-
sche Erfassungen deshalb nicht vorgenommen worden sind und nicht vorgenommen werden,
well sie als zu kostentrichtig angesehen werden.

5. Fiir die Europdische Kommission deutet sich in diesem Zusammenhang ein besonderes
Problem an. Daten, die zur Evaluation der Richtlinie 2006/24/EG dienen konnten, sind bis-
lang nicht geliefert worden und koénnen nicht geliefert werden, weil eine dafiir geeignete
Form der Datenerfassung gar nicht vorgesehen war (siehe hierzu auch die weiteren Schluss-
folgerungen unter Pkt. 46 ft.).
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6. Die Diskussion ist deshalb bestimmt durch den Verweis auf Einzelfdlle und eine besondere
Betonung der besonderen Schutzbediirftigkeit von jungen und alten Menschen, die in den
uniibersehbaren Verweisen auf das Leid sexuell missbrauchter Kinder und in nachdriickli-
chen Hinweisen auf die auBlerordentliche Niedertracht einer gezielten Ausbeutung der
Schwichen alter Menschen zum Ausdruck kommt.

7. Die auf Einzelfille gegriindete Argumentation weist den Einzelfall als ,,typisch* aus, ohne
dass dies aber empirisch belegt oder belegbar wiére.

8. Hinzu tritt der Verweis auf die von islamistischen Terroristen ausgehenden besonderen
Gefahren. Gerade hier liegen im Ubrigen keinerlei Hinweise dafiir vor, dass auf Vorrat ge-
speicherte Verkehrsdaten in den letzten Jahren zur Verhinderung eines Terrorsanschlags ge-
fiihrt hétten. Verkehrsdaten waren vielleicht dazu geeignet, Ermittlungen nach Terroran-
schldgen in Teilen zu befordern; sie haben aber allenfalls zu der Frage gefiihrt, warum bereits
vorliegende und bekannte digitale Spuren der Telekommunikation nicht fiir eine Verhinde-
rung von Anschldgen haben eingesetzt werden konnen.

2. Aufklirungsquoten: Trends in ausgewéihlten Deliktsbereichen

9. Die Untersuchung der deliktsspezifischen Aufkldrungsquoten fiir den Zeitraum 1987 bis
2010 zeigt, dass sich der Wegfall der Vorratsdatenspeicherung nicht als Ursache fiir Bewe-
gungen in der Aufkldrungsquote abbilden lédsst. Dies erkldrt sich schon aus der groen Zahl
polizeilich registrierter Félle, der gegeniiber die Abfrage von Verkehrsdaten nicht ins Ge-
wicht fallen kann.

10. Die deliktsspezifischen Aufkldrungsquoten in den Bereichen der Computerkriminalitét
sowie der so genannten Internetkriminalitit geben ebenfalls keine Hinweise dafiir her, dass
durch die Phase der Vorratsdatenspeicherung Verdnderungen in der Tendenz der Aufkla-
rungsraten eingetreten waren.

11. Betrachtet man insbesondere das Jahr 2008, in dem Vorratsdaten grundsétzlich zur Ver-
fligung standen, so kann fiir keinen der hier untersuchten Deliktsbereiche eine mit der Abfra-
ge zusammenhingende Verdnderung der Aufkldarungsquote im Hinblick auf das Vorjahr oder
den Folgejahren 2009/2010 beobachtet werden.

12. Im Vergleich der Aufkldrungsquoten, die in Deutschland und in der Schweiz im Jahr
2009 erzielt worden sind, lassen sich keine Hinweise darauf ableiten, dass die in der Schweiz
seit etwa 10 Jahren praktizierte Vorratsdatenspeicherung zu einer systematisch hoheren Auf-
kldrung gefiihrt hitte.

13. Punktuelle Vergleiche zwischen Deutschland, Osterreich und der Schweiz, also Linder,
die gerade seit 2008 unterschiedliche rechtliche Grundlagen im Hinblick auf die Vorratsda-
tenspeicherung aufweisen (jedenfalls zeitweise), fiihren nicht zu dem Schluss, dass die sys-
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tematische Sammlung und Speicherung von Verkehrsdaten bzw. deren Fehlen mit sichtbaren
Unterschieden in der Sicherheitslage verbunden wiren.

14. Auch nach der Beiziehung anderer Informationsquellen ergeben sich keine belastbaren
Hinweise darauf, dass die Schutzmoglichkeiten durch den Wegfall der Vorratsdatenspeiche-
rung reduziert worden wéren.

14.1. Enkeltrick

Im Zusammenhang mit der Untersuchung von Ermittlungen zu ,,Enkeltrickbetriige-
reien” ist deutlich geworden, dass der strafrechtliche Schutz (und Schutzliicken)
nicht allein durch den Riickgriff auf Vorratsdaten bedingt sein kann. Dies wird un-
terstrichen durch nach der Entscheidung des BVerfG erfolgte erfolgreiche Ermitt-
lungen in Deutschland (die durch Polizeiberichte ferner besonders hervorgehoben
werden) sowie durch den Vergleich der Entwicklungen des ,,Enkeltrickphidno-
mens® in Deutschland, Osterreich und in der Schweiz, in denen sehr unterschiedli-
che Moglichkeiten des Riickgriffs auf Verkehrsdaten gegeben sind. Im Ubrigen re-
prasentiert der ,,Enkelbetrug® etwa 0,2 aller registrierten Betrugsfille und etwas
weniger als 0,2% der fiir Betrug registrierten Schiden. Damit handelt es sich um
ein Randphéinomen des Betrugs, dem im Ubrigen erst in den letzten Jahren durch
(offensichtlich relativ erfolgreiche) Anpassungen der Ermittlungsstrategien (Zent-
ralisierung) begegnet wird und dessen besondere kriminalpolitische Relevanz eben
in der besonderen Schutzbediirftigkeit alter Menschen gesehen wird.

14.2. Totungsdelikte

Fiir Kapitaldelikte sind Verdnderungen in den Aufkldrungsraten wegen fehlender
Vorratsdaten nicht sichtbar geworden. Die gesonderte Uberpriifung der in der
BKA-Fallsammlung enthaltenen Totungsdelikte ergibt keinen Hinweis darauf, dass
bei schwerster Kriminalitdt durch die Entscheidung des BVerfG die Aufkldrung
iiberhaupt behindert worden wire. Die als Beispiele fiir wegen Fehlens von Ver-
kehrsdaten mitgeteilten, nicht oder nur schwer zu ermittelnden Félle sind tiberwie-
gend aufgeklirt worden und ferner bereits abgeurteilt (ohne dass Anhaltspunkte fiir
die Notwendigkeit des Zugriffs auf gespeicherte Verkehrsdaten sichtbar geworden
wiren). Ferner ergeben sich keine Anhaltspunkte dafiir, dass in den bislang nicht
aufgekldrten Totungsdelikten auf Vorrat gespeicherte Verkehrsdaten in den Ermitt-
lungen hitten weiter fithren kénnen.

14.3. Kinderpornografie

Ermittlungen wegen der Verbreitung und des Besitzes von Kinderpornografie wird
vor allem wegen des dahinter stehenden sexuellen Missbrauchs besondere Bedeu-
tung zugeordnet. Die Aufklidrung von Féllen sexuellen Missbrauchs anldsslich von
Ermittlungen wegen Kinderpornografie ist aber allenfalls Zufallsprodukt. Es erge-
ben sich ferner keine Anhaltspunkte dafiir, dass kommerzielle Webseiten in die
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Herstellung von Kinderpornografie maf3geblich eingebunden sind. Angesichts der
in die Auswertung von Datentrdgern investierten Ressourcen und angesichts der
besonderen Betonung der Bedeutung der Verfolgung der Kinderpornografie fiir die
Vorbeugung von sexuellem Missbrauch diirfte sich schlieBlich die Frage stellen, ob
die hier verausgabten Mittel nicht besser in anderen MaBBlnahmen zur Pridvention
und Repression des Kindesmissbrauchs platziert worden wiren.

14.4. Stalking

Die Strafverfolgung von Stalking lasst besondere Probleme erkennen. Diese liegen
allerdings nicht in fehlenden Riickgriffmdglichkeiten im Hinblick auf Vorratsdaten
der Telekommunikation. Worauf sich eine solche Annahme eines Zusammenhangs
zwischen Schutz vor Stalking und Zugriff auf Vorratsdaten iiberhaupt stiitzen
konnte, ist vor dem Hintergrund der Daten zu Ermittlungen und Ermittlungsergeb-
nissen, Strafverfahren und Ergebnissen von Strafverfahren ferner nicht nachvoll-
ziehbar.

15. Es kann sicher nicht ausgeschlossen werden, dass in komplexen Verfahren und bei Kapi-
taldelikten Verkehrsdaten wichtige Indizien repriasentieren oder zusitzliche Ermittlungsan-
sdtze schaffen. Derartige Fille, sollten sie zweifelsfrei identifiziert werden kénnen, wirken
sich aber auf die Gesamttrends nicht aus.

3. Ermittlungsmethoden, Ermittlungseffizienz und Aufklirungsquote

16. Bislang liegen nur wenige systematische Untersuchungen zur Effizienz von Ermittlungs-
malnahmen in der Aufkldrung von Straftaten vor.

17. Danach erscheint die Fokussierung einer einzelnen Ermittlungsmafinahme, hier der Ab-
frage von auf Vorrat gespeicherten Verkehrsdaten, auf der Grundlage empirischer Untersu-
chungen zu Ermittlungen und Strafverfahren im Bereich komplexer Kriminalitit (vor allem
organisierter Kriminalitdt), nicht plausibel.

18. Verkehrsdaten spielen in der Regel nur in Kombination mit anderen Ermittlungsmafnah-
men eine Rolle.

19. Dabei ergeben sich aus der Perspektive von Aufklarungseffizienz und moglichen Sicher-
heitsliicken, ordnet man die bisherigen Diskussionen und Ausfithrungen zur moglichen Rele-
vanz von Vorratsdaten, 4 Konstellationen:

19.1. Die Nutzung von Verkehrsdaten in der Feststellung von Kontakten bzw. Ni-
he zu einem Tatort/Opfer. Dies ist vor allem bei Totungsdelikten thematisiert wor-
den. Die Untersuchungen haben fiir Totungsdelikte keine Hinweise ergeben, dass
das Fehlen von Vorratsdaten die Aufkldrung verhindert hétten.

19.2. Die Nutzung von Verkehrsdaten (insbesondere auch Geo-Daten) zur retro-
spektiven Identifizierung von Tatzusammenhéngen bei Serientaten (insbesondere
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durch die Herstellung vergangener Bewegungsprofile). Hier stellt die vergangen-
heitsbezogene Abfrage von Verkehrsdaten eine unter mehreren Ermittlungsmetho-
den (in der Erforschung der Zusammenhinge) dar. Fiir eine Einschitzung ihrer (re-
lativem) Bedeutung in der Identifizierung von Serientaten gibt es bislang keine
aussagekriftige Datengrundlage.

19.3 Die Nutzung von gespeicherten Verkehrsdaten zur Feststellung von Zusam-
menhéngen zwischen Tétern (im Einzelfall (mittiterschaftliche Begehung von
Raub, etc.) oder bei auf Dauer angelegter Tatbegehung in Gruppen oder durch
Transaktionen (Betdubungsmittel, Menschenschmuggel, etc.). Fiir eine quantitative
Betrachtung nicht aufklérbarer Téaterzusammenhidnge wegen des Fehlens von Ver-
kehrsdaten gibt es keine empirische Grundlage. Jedoch ldsst sich ausschlie3en,
dass das Fehlen von Vorratsdaten auf die Gesamtentwicklung beispw. des Betdu-
bungsmittelhandels Auswirkungen gehabt hat455.

19.4 Die Nutzung von gespeicherten Verkehrsdaten in Verbindung mit Bestands-
daten zur moglichst vollstdndigen Ermittlung in Volumenverfahren (Kinderporno-
grafie, Urheberrechtsverstofle, Computerbetrug sowie mit Viren, Trojanern, etc.
zusammenhdngende Angriffe in Netzen). Dabei handelt es sich teilweise um sen-
sible Deliktsbereiche. Allerdings diirfte es sich entweder gleichzeitig um Delikte
handeln, die die Sicherheit insgesamt nicht beeintrachtigen, oder um
Deliktsbereiche, die tatsidchlich sicherheitsrelevant sein konnen, in denen aber auf
die Gegenwart bzw. die Zukunft bezogene Ermittlungen in Datennetzen im Vor-
dergrund stehen werden. Insbesondere gibt es bislang keinen Hinweis dafiir, dass
durch eine umféngliche Verfolgung aller Spuren, die auf das Herunterladen von
Kinderpornografie hindeuten, sexueller Missbrauch iiber den Zufall hinaus verhin-
dert werden kann.

4. Konsequenzen aus der Perspektive der betroffenen Praktiker

20. Mitunter andere Schwerpunkte zeigen die Bewertungen der befragten Praktiker auf, deren
Wahrnehmungen die Einzelfallperspektive betreffen und determiniert sind durch den jeweils
eigenen Arbeitsberiech bzw. die Kriminalitdtsbereiche, die aktuell bearbeitet werden, sowie
die jeweils bendtigten Datenarten. Diese Faktoren tragen zu ganz unterschiedlichen Erfah-
rungen bei. Selbst innerhalb einer Behorde und noch mehr innerhalb eines Bundeslandes
weichen auch die Schitzungen beziiglich des aktuellen Aufkommens der MaBnahmen, ob
diese zu- oder abgenommen haben, sehr deutlich voneinander ab.

21. Auftillig ist, dass die Gesprache kaum Unterschiede zwischen den Einsatzbereichen der
Gefahrenabwehr und der Strafverfolgung aufgezeigt haben. Die Anldsse sind zwar unter-

455 Vgl. zu den Zusammenhingen zwischen Strafverfolgung und Betdubungsmittelmérkten Reuter, P., Traut-
mann, F.: Report on Global Illicit Drugs Markets 1998-2007. Europédische Gemeinschaft, Briissel 2009.
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schiedlich, aber die unmittelbare Zielrichtung der Mafinahmen ist in beiden Fillen identisch:
es geht jeweils um die Identifizierung von Personen, die fiir bestimmte Handlungen verant-
wortlich sind und deshalb zu identifizieren sind. Der Unterschied ist lediglich, dass es einmal
um die Identifizierung von Tatverdédchtigen geht und in dem anderen Fall um Stérer.

22. Ausfille beim Zugriff auf Verkehrsdaten sind nach Ansicht der befragten Ermittler in
verschiedenen Bereichen festzustellen:

22.1. Fast vollstindig weggefallen zu sein scheint derzeit die Speicherung von Ver-
kehrsdaten eingehender Anrufe. Die Zielwahlsuche als mogliches Substitut fiir Situati-
onen, in denen die gesuchte Nummer bekannt ist, ist nach iibereinstimmendem Bericht
samtlicher Befragter bei der deutschen Telekom derzeit nicht moglich.

22.2. Besonders gravierend wirkt sich speziell bei internetbezogenen Recherchen bzw.
Auskunftsbegehren der Umstand aus, dass sich TK-Unternehmen auf der Grundlage der
aktuellen Fassung des § 113 TKG offenbar regelméBig weigern, IP-Adressen nach den
Bestandsdaten aufzuldsen. Damit bleiben zahlreiche Félle aus dem Bereich der IuK-
Kriminalitit derzeit offensichtlich unautkldrbar. Dies kann insbesondere auch Ermitt-
lungen in dem Bereich Kinderpornographie tangieren.

22.3. Systematische Ausfille benennen die befragten Praktiker auch im Hinblick auf
konkrete Gerdtekennungen. Bei IMSI- und IMEI-Nummern wiirden viele Abfragen
mangels Abrechnungsrelevanz negativ beauskunftet.

22.4. Weitere Einschrankungen werden beobachtet bei Funkzellenabfragen, und dabei
insbesondere in der Echtzeitvariante. Die letztere scheint bei keinem der Provider tech-
nisch moglich zu sein, sodass § 100g Abs. 3 StPO insoweit totes Recht ist.

22.5. Echtzeitabfragen speziell im Mobilfunkbereich sind derzeit nur auf der Grundlage
eines Beschlusses nach § 100a StPO moglich, da eine technische Norm zur Trennung
von Inhaltsdaten fehlt.

23. Soweit Daten ungeachtet der vorgenannten Einschrinkungen doch noch gespeichert wer-
den, ist die Situation derzeit von beachtlichen Unterschieden in der Speicherpraxis der Unter-
nehmen und in Konsequenz daraus in der Verfligbarkeit der Verkehrsdaten gekennzeichnet.
Die Varianzen werden sowohl in den von der Bundesnetzagentur (siehe oben Tabelle C-5, C-
6) als auch in den von den Behdrden erstellten Ubersichten (siehe oben Tabelle F-2) erkenn-
bar. Der drohende Datenverlust erzeugt einen Zeitdruck, der sich bei den Ermittlern spiirbar
auswirkt und zu unterschiedlichen Reaktionen fiihren kann (siehe dazu auch gleich unten Pkt.
29 bis 31). Auch Ermittlungsrichter spiiren diesen Zeitdruck.

24. Besonders kurze Speicherfristen sind in Bezug auf IP-Adressen festzustellen. Dariiber
hinaus wird generell auf den hiufigen Verlust von Daten verwiesen, die ldnger in die Ver-
gangenheit zuriickreichen. Besonders evident sei dies in Féllen, in denen haufig eine verzo-
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gerte Anzeigeerstattung zu verzeichnen ist. Dies sind beispielsweise Fille des Phishings und
des Internetbetrugs, aber auch der sog. Enkeltrick.

25. Die Erreichbarkeit von Verkehrsdaten hingt damit maf3geblich von dem Speicherverhal-
ten und der Auskunftsbereitschaft der jeweiligen TK-Unternehmen ab. Manche Experten
haben die Vermutung geduBert, dass sich Téter, die ein gewisses Verstindnis fiir Fragen der
Telekommunikationstechnik haben, die unterschiedlichen Speicherpraktiken zu Nutze ma-
chen und sich systematisch unverletzlich machen kénnten. Die Aufklarungswahrscheinlich-
keit kann damit nicht nur zufallsabhingig sein — ndmlich von der Frage, bei welchem Tele-
kommunikationsanbieter und unter welchem Gebiihrenmodell ein Verdéchtiger seine
Kommunikation abwickelt —, sondern auch anfillig fiir Manipulation durch die potenziellen
Zielpersonen selbst.

26. Keinen addquaten Ersatz gibt es nach Ansicht der Befragten fiir 16schungsbedingt verlo-
ren gegangene retrograde Daten. Dies betrifft vor allem Ermittlungen in den in Teil F unter
Pkt. 1.2.3.1. im einzelnen aufgezéhlten Deliktsbereichen und Gefahrensituationen.

27. Fehlende Verkehrsdaten sind dariiber hinaus tiberall dort nicht ersetzbar, wo ihnen tiber
die ermittlungstechnische Funktion hinaus fiir den weiteren Verfahrensgang auch Beweis-
funktion zukommt und andere Beweismittel nicht zur Verfiigung stehen.

28. Speziell bei Ermittlungen mit Bezug auf das Internet kumulieren mehrere Aspekte: die
besonders kurzen Speicherfristen bei IP-Adressen, unterschiedliche Rechtsauffassungen zwi-
schen Ermittlern und Anbietern iiber den Rechtscharakter und die erforderlichen Vorausset-
zungen flir die Zusammenfiihrung von IP-Adresse und Bestandsdatum, sowie technische Lii-
cken betreffend die Konfigurierung von Ports an Hotspots (Stichwort: [P-Sharing). Durch
diese Umstinde wird die Ermittlungsarbeit im Bereich der ITuK-Kriminalitdt spiirbar er-
schwert. Sinnbildlich hierfiir steht das Zitat eines der Experten aus Baden-Wiirttemberg, der
die aktuelle Situation im Internet sehr plastisch mit Stralenverkehr ohne Kfz-Kennzeichen
verglich. Die Interviews deuten iibereinstimmend darauf hin, dass hier derzeit die wohl gra-
vierendste Schutzliicke zu finden ist.

29. Den unter Pkt. 22. aufgefiihrten Problemen begegnet die Praxis derzeit auf unterschiedli-
che Weise. Zum Teil — etwa im Bereich Internetkriminalitit, wo Verkehrsdaten mitunter der
einzige Ansatzpunkt sein konnen (z.B. Zuordnung von IP-Adressen oder Enkeltrick) — wird
hiufig von vornherein von einer Abfrage abgesehen, wenn die mutmalliche Speicherfrist
bereits abgelaufen ist. In anderen Behorden wird in dem Bewusstsein um den drohenden Da-
tenverlust schnellstmoglich bzw. sofort ein Beschluss erwirkt. Damit werden unter Umstéan-
den mehr Abfragen getdtigt als in fritheren Jahren, als entsprechende Mallnahmen nicht eilig
waren und erst nach vorangegangener Ermittlungsarbeit und sorgfiltiger(er) Auswahl von
Verdichtigen veranlasst wurden. Der vormals je nach Fallkonstellation recht spite Einsatz
der MaBnahme war auch in den Daten der MPI-Studie 2008 erkennbar.
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30. Verloren geht nach Angabe vieler Experten hiufig auch die Filterfunktion der Verkehrs-
datenauswertung im Vorfeld von § 100a-MaBnahmen. Dies kdnnte in verschiedenen ermitt-
lungstaktischen Situationen zu einer groferen Streubreite und damit einer erhdhten Zahl von
Inhaltsiiberwachungen fiihren.

31. Dariiber hinaus konnen, wenn auch nicht auf breiter Basis, die eingriffsintensiveren Maf3-
nahmen gem. § 100a StPO auch als Substitut fiir die Verkehrsdatenabfrage eingesetzt wer-
den. In diesem Kontext scheint auch die Sonderkonstellation der Auslandskopfiiberwachung,
die in bestimmten Fillen die problematisch gewordene Zielwahlsuche erginzen oder ersetzen
kann, eine zunehmende Rolle zu spielen. Einige Unternehmen haben von entsprechenden
Beobachtungen berichtet. Auch dies kénnte insgesamt zu einer Erhdhung bei den TKU-
Anordnungen flihren. Die Verkehrsdatenabfrage wiirde insoweit durch ein eingriffsintensive-
res Substitut ersetzt. Beide Fille sind allerdings auf die Ermittlung zukunftsgerichteter Daten
beschrankt. Retrograde Daten konnen damit, wie bereits erwéhnt, nicht ersetzt werden.

32. Die Feststellung potenzieller Schutzliicken kann nach alledem nicht abstrakt entlang ein-
zelner Delikte oder Deliktsbereiche vorgenommen werden. Tatsdchlich hiangt dies mal3geb-
lich von sechs Faktoren ab:

e der Deliktsart,

e der Datenart,

e der konkreten Ermittlungssituation,

e dem Einsatzziel,

e dem zustdndigen TK-Unternehmen/Provider,

e dem Zeitablauf zwischen dem abfragerelevanten Kommunikationsgeschehen einer-
seits (tatbezogen oder bezogen auf die erhoffte ermittlungstaktische Erkenntnis) und
dem Zeitpunkt der ersten Kenntniserlangung (hdufig Zeitpunkt der Anzeigeerstat-
tung); beide Zeitpunkte sind von den Behorden in der Regel nicht steuerbar.

Jeder einzelne der genannten Faktoren wie auch das Zusammentreffen von mehreren kann im
Einzelfall zur Unerreichbarkeit von Verkehrsdaten und in der Folge auch zur Unaufklar-
barkeit des Falles fithren. Besonders hédufig ist diese Konstellation derzeit im Bereich der
[uK-Kriminalitét festzustellen. Eine belastbare Quantifizierung ist derzeit freilich noch nicht
moglich. Nach iibereinstimmernden Angaben ist der Anteil jedenfalls als hoch einzuschitzen.

33. Im priventiven Bereich stellen sich im Vergleich zu dem repressiven Einsatz der Ver-
kehrsdatenabfrage einige zusétzliche Probleme. Die befragten Polizeiexperten berichteten
von mindestens zwei Fillen, in denen die Abwehr einer konkreten Todesgefahr infolge ver-
weigerter Geo- und anderer Verkehrsdatenauskiinfte misslungen sein soll. Im Hinblick auf
internetbezogene Ermittlungen wurden auch mehrere Beispiele erldutert, in denen die Urhe-
ber von Amok- und anderen Gewaltandrohungen, die ihren Ursprung im Internet hatten, nicht
identifizierbar gewesen seien. Auch das Fehlen von Funkzelleninformationen kann bei akuten
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Gefahrenlagen sehr viel unmittelbarere Auswirkungen haben als im Rahmen von strafrechtli-
chen Ermittlungen. Ferner scheint es vorzukommen, dass bundesweit tdtige Unternehmen
Abfragen auf der Grundlage von Landespolizeigesetzen nicht anerkennen und nicht
beauskunften, wenn die fiir die Abfrage zustindige Stelle nicht in demselben Bundesland
thren Sitz hat. Schliefllich wurde berichtet, dass Unternehmensmitarbeiter mitunter eine von
dem Beschluss oder der Eilanordnung abweichende eigene sachliche Bewertung vorndhmen,
etwa bei der Beurteilung des Vorliegens einer konkreten Gefahrenlage.

34. Als besonders unbefriedigend wird von Ermittlerseite empfunden, dass man derzeit einer
gefiihlten Willkiir der Unternehmen ausgesetzt sei. Man wiéhnt sich unzureichend informiert
und mitunter mit einer nicht durchschaubaren Beauskunftungspraxis konfrontiert und fiihlt
sich manchmal, iiberspitzt formuliert, in die Rolle eines Bittstellers versetzt. Nicht mit dem
gewohnten Rollenverstidndnis als Ermittler lassen sich iiberdies auch die dufleren Begleiter-
scheinungen vereinbaren, so zum Beispiel der Zwang, wie private Kunden nur iiber Call-
Center mit den zustindigen Abteilungen Kontakt aufnehmen zu miissen. Insofern unterschei-
det sich auch die Unternehmenskultur bei den deutschen TK-Anbietern deutlich von derjeni-
gen z.B. in den USA, wo offensiv und transparent iiber die Speicherpraxis und Abfragemog-
lichkeiten informiert wird.>¢

35. Zweifel werden von zahlreichen Praktikern auch an der Richtigkeit von Negativauskiinf-
ten geduBert. Am deutlichsten wurde hier ein Ermittler aus Osterreich, der dezidiert ausfiihr-
te, die Unternehmen Standortdaten ,,/iigen uns [was das Vorhandensein von gespeicherten
Daten anbetrifft] an*. Die deutschen Kollegen sprachen vorsichtiger von entsprechenden
Vermutungen.

36. Insgesamt erscheint der gegenwirtig wieder aufgenommene Riickgriff auf abrechnungsre-
levante Speichergrunditze nicht unbedingt sachgerecht. Die Zielsetzung ist eine génzlich
andere als fiir die Datenauswertung fiir Zwecke der Strafverfolgung. Das fiihrt dazu, dass
Unternehmen derzeit einseitig die Bedingungen setzen, die sich an den eigenen Interessen
orientieren, aber eben nicht an denen der Polizei im Kontext ihrer Aufgabenerfiillung zur
Gefahrenabwehr und Strafverfolgung.

37. Als weitere sehr praxisrelevante Regelungsliicke wurde von den Experten die Verifizie-
rungspflicht fiir den Kauf von SIM-Karten im Allgemeinen und Prepaid-Karten im Besonde-
ren identifiziert. Ermittler stoen auch immer wieder an Grenzen, wenn bei Ermittlungen im
Internet ein sog. ,, Donald-Duck-Account ** ermittlungserheblich ist.

456 Vgl. etwa das Microsoft Criminal Compliance Handbook: Microsoft Online Services, Global Criminal
Compliance Handbook, U.S. Domestic Version, March 2008, abrufbar unter
http://publicintelligence.net/microsoft-online-services-global-criminal-compliance-handbook/ [Juni 2011].
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5. Quick Freeze

38. In einem Quick-Freeze-Verfahren wird von den Praktikern iiber alle Berufsgruppen hin-
weg kein taugliches Aquivalent zur Vorratsdatenspeicherung gesehen. Dieser Ansicht waren
neben den Praktikern aus Deutschland auch die Experten aus Osterreich und Schweden. Zur
Begriindung fiihren die Befragten, sinngemif iibereinstimmend, an, dass diese Methode le-
diglich ohnehin vorhandene Verkehrsdaten selektiv vor der Loschung bewahren, gerade die
aus ermittlerischer Perspektive besonders wichtigen retrograden Daten aber nicht ex post
generieren konne.

6. Situation im Ausland

39. Auch die ausliandischen Interviewpartner verweisen darauf, dass die Verkehrsdatenabfra-
ge heute ein wichtiger Bestandteil im Katalog der polizeilichen ErmittlungsmafBnahmen sei.

40. Besondere Bedeutung haben nach europdischen und auBlereuropdischen polizeilichen Er-
fahrungen Telekommunikationsverkehrsdaten iibereinstimmend fiir die Strafverfolgung bei
Banden- und organisierter Kriminalitit, Telekommunikations- bzw. Computerkriminalitit.
Wegen der weiten Verbreitung moderner Kommunikationsmittel bieten dariiber hinaus Ver-
kehrsdaten in allen Deliktsbereichen zusitzliche Ermittlungsansitze.

41. Der internationale Vergleich ldsst (bei vergleichbarer Einschéitzung des Nutzens von Ver-
kehrsdaten) Unterschiede in der rechtspolitischen Haltung zur Vorratsdatenspeicherung er-
kennen. Insbesondere in den USA, Kanada, Australien und Neuseeland sind iiber vereinzelte
und sachlich begrenzte Initiativen hinaus keine Ansétze zur Einfiihrung einer umfassenden
Vorratsdatenspeicherung festzustellen. Dies wird zumindest fiir die USA auch dadurch er-
klart, dass Telekommunikationsunternehmen wegen fehlender datenschutzrechtlicher Rest-
riktionen in weitem Umfang Verkehrsdaten speichern, auf die Strafverfolgungsbehdrden zu-
greifen konnen. Diese deutlich anderen Rahmenbedingungen sind bei der Bewertung des
moglichen Potenzials des Quick-Freeze-Verfahrens unbedingt zu beriicksichtigen.

42. Die derzeitige Situation der Implementierung der Richtlinie 2006/24/EG in den Mit-
gliedsldndern der Européischen Union ldsst erhebliche Variation erkennen. In einem Teil der
Mitgliedslidnder ist die Richtlinie noch nicht implementiert oder der Vollzug ausgesetzt wor-
den. Dies hat unterschiedliche Griinde.

43. In Ruménien versperrt nunmehr die kompromisslos ablehnende Entscheidung des Verfas-
sungsgerichts eine Umsetzung der Richtlinie. Die verfassungsrechtlichen Fragestellungen
werden mit einer noch ausstehenden Entscheidung des ungarischen Verfassungsgerichts und
mit einer Vorlage des Obersten Irischen Gerichts beim Europdischen Gerichtshof (Luxem-
burg) zur Vereinbarkeit der Richtlinie mit der EMRK weiter verfolgt.

44. Soweit die Richtlinie implementiert worden ist, haben die jeweiligen nationalen Gesetz-
gebungen zu Unterschieden gefiihrt, die in der Richtlinie allerdings bereits vorgezeichnet
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sind. Dies betrifft vor allem die Dauer der Speicherung, die Reichweite (im Hinblick auf die
mittels auf Vorrat gespeicherter Verkehrsdaten verfolgbarer Straftaten und der Art und Weise
der Festlegung der verfolgbaren Straftaten) sowie die sonstigen Bedingungen, unter denen
Verkehrsdaten abgerufen werden konnen.

45. Jedoch duBern sich vor allem die niederlandische und die englische Regierung sehr vor-
sichtig iiber das Potenzial der Vorratsdatenspeicherung entlang der Vorgaben der Richtlinie
2006/24/EG. Denn es ist nach diesen Stellungnahmen abzusehen, dass die weitere Entwick-
lung der Kommunikationstechnologie die jetzige Ausrichtung der Richtlinie iiberholen und
neue Bediirfnisse fiir den Zugriff auf Kommunikations(verkehrs)daten ausldsen wird.

7. Der Evaluationsbericht der Europiischen Kommission

46. Der Evaluationsbericht der Europédischen Kommission geht davon aus, dass die Vorrats-
speicherung von Telekommunikationsdaten signifikant zur Sicherheit in Europa beigetragen
habe.

47. Die Evaluation der Europdischen Kommission konnte sich allerdings wegen der fehlen-
den Differenzierung zwischen auf Vorrat gespeicherten und anderen Verkehrsdaten von
vornherein nicht auf eine Bewertung der Vorratsdatenspeicherung beziehen. Der Bericht ent-
hélt nur solche Daten, die allein die Praxis allgemeiner Verkehrsdatenabfragen beschreiben.

48. Die Beschreibung der Nutzung von Verkehrsdaten bezieht sich auf Daten aus etwa einem
Drittel der Mitgliedslédnder. Ganz liberwiegend konnen die Mitgliedsldnder nicht einmal {iber
einfache Strukturen der Verkehrsdatenabfrage Auskunft geben.

49. Die Statistiken zur Verkehrdatenabfrage lassen nicht unterscheiden zwischen Bestandsda-
ten und Verkehrsdaten im engeren Sinn. Ferner werden verschiedene Abfragearten nicht dif-
ferenziert.

50. Die Beschreibung der Nutzung von Verkehrs- und Bestandsdaten unterscheidet nicht
nach der Deliktsart oder -schwere. Die Evaluation enthélt keine Aussage dariiber, ob und
inwieweit Vorratsdaten oder allgemeine Verkehrsdaten der Telekommunikation fiir Ermitt-
lungen im Bereich schwerer Kriminalitdt Bedeutung haben.

51. Die von den Mitgliedslédndern {ibermittelten Statistiken lassen in keinem Fall eine Aussa-
ge dariliber zu, ob und in welchem Ausmal} (allgemeine) Verkehrsdaten in strafrechtlichen
Ermittlungsverfahren zur Aufkldrung von Straftaten beigetragen haben (oder nicht).

52. Die iiber die wenig aussagekréftigen Statistiken hinausgehenden Informationen und Fall-
berichte sind weitgehend nicht nachvollziehbar und deshalb als Grundlage fiir eine Evaluati-
on nicht geeignet.

53. Die von der Europdischen Kommission vorgelegte Evaluation der Richtlinie 2006/24/EG
lasst aus den genannten Griinden jedenfalls nicht erwarten, dass das mit der Richtlinie ver-
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bundene rechtspolitische Konfliktpotenzial in einem absehbaren Zeitraum ausgerdumt wer-
den konnte.
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Anhang A: Erginzende statistische Materialien

Inhalt:

Tabelle 1a und b: Ubersichten iiber die Verkehrsdatenerhebung 2008 u. 2009
Tabelle 2: Ubersicht zur Sondererfassung fiir den Zeitraum 1.5.2008 bis 31.7.2008
Tabelle 3: Ubersicht zur Sondererfassung fiir den Zeitraum 1.8.2008 bis 28.2.2009
Tabelle 4: Ubersicht zur Sondererfassung fiir den Zeitraum 1.3.2009 bis 31.8.2009



Bundesamt fir Justiz Ubersicht Stand: 24. August 2009
Referat Ill 3
Verkehrsdatenerhebung
4104/1 - B7 178/2009 (MaBnahmen nach § 100g StPO)
fiir 2008

1. |Land BW | BY | BE [ BB | HB | HH | HE | Mv | NI | NW | RP |sL?| SN | ST | SH | TH |GBA?|insges.

2. |Berichtsjahr 2008

3. Anzahl der Verfahren, in denen im Berichtsjahr
MaBnahmen nach § 100g Abs. 1 StPO
durchgefihrt worden sind

1.711] 1.405] 408] 168] 150f 405 550f 330f 766/ 942| 311 147] 373| 306f 190 127 27 8.316

4. Anzahl der Anordnungen zur Erhebung von
Verkehrsdaten "
unterschieden nach

41 Erstanordnungen

2.733] 1.994| 402] 199] 249| 780| 740| 482) 1.155| 1.587| 617] 465| 666] 358| 415| 160| 424| 13.426

4.2 Verlangerungsanordnungen

55 30 6 2 0 9 31 11 53 37 7 4 2 1 26 1] 203 478

5. Anlassstraftaten

5.1 nach § 100g Abs. 1 Satz 1 Nr. 1 StPO
2.578| 1.749 393 150 177 765 673 422( 1.153| 1.370 529 461 555 301 428 138 627| 12.469

5.2 nach § 100g Abs. 1 Satz 1 Nr. 2 StPO
205 275 15 51 72 23 99 71 55 242 95 4 113 58 13 23 0 1.414

6. Alter der abgefragten Verkehrsdaten

6.1 bis zu einem Monat

975 827 76 88| 135 259 183| 217] 284| 510/ 308[ 151 236| 174] 105 48 22| 4.598

6.2 bis zu zwei Monate

283| 248 70 25 40| 242 45 49 125 149 63 67 98 74 19 20 7] 1.624

6.3 bis zu drei Monate
655 250 171 40 41 96 235 55 407 528 108 176 88 70 106 24 91 3.141

6.4 bis zu vier Monate

154 82 20 12 10 33 14 31 46 45 11 37 33 8 9 6 34 585
6.5 bis zu fiinf Monate
53 63 6 5 4 29 10 12 30 30 14 0 25 8 9 16 34 348
6.6 bis zu sechs Monate
257 288 12 18 6 90 48 4 74 201 93 34 113 19 71 29 46 1.403
6.7 bis zu sieben Monate
117 43 6 7 3 7 4 23 13 42 0 0 29 4 11 3 19 331
6.8 mehr als sieben Monate
147 138 8 0 10 13 41 5 108 53 6 0 27 0 87 3 8 654
6.9 Es wurden nur kinftig anfallende
Verkehrsdaten abgefragt 142| 85| 39 6 of 19| 23 97| 121] 54 21| kA[ 19 2 24| 12| kA 664
7. Anzahl der ergebnislos gebliebenen
MaBnahmen, weil die abgefragten Daten ganz
oder teilweise nicht verfigbar waren 176] 131] 18] 47 o] 47 17| 97| 59| 157 60| kA| 42| 68 3 9 0] 931

" Hinweis: Die Summen der Angaben in Rubrik 4 weichen teilweise von den Summen der Angaben in den Rubriken 5 und 6 ab. Dies beruht darauf, dass bei Erst- und Verlangerungsanordnungen, die in einem Beschluss ergehen, zwar
unter Punkt 4. sowohl die Erst- als auch die Verlangerungsanordnung gezéhlt, die Anlassstraftat und das Alter der abgefragten Daten aber nur einmal erfasst wird bzw. nur auf Erstanordnungen abgestellt wurde und bestimmte Angaben
(vgl. Fn. 2 und 3) nicht erfasst wurden.

2 Die Daten zu den Ziffern 6.9 und 7 wurden von der LJV Saarland nicht mitgeteilt.

3 Die Daten zu Ziffer 6.9 wurden beim GBA fiir 2008 versehentlich nicht erhoben.
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Bundesamt fiir Justiz Ubersicht 28.10.2010

wmwww s Telekommunikationsiiberwachung
(MaBnahmen nach § 100g StPO)
fiir 2009
1. Land BW BY BE BB HB HH HE Mv NI NwW RP SL SN ST SH TH | GBA | insges.
2. |Berichtsjahr 2009

3. Anzahl der Verfahren, in denen im Berichtsjahr
MaBnahmen nach § 100g Abs. 1 StPO
durchgefihrt worden sind

1.298| 2161| 762| 358 127| 541| 689] 328| 679| 931| 338 85| 422| 293] 323 91 33| 9.459

4. Anzahl der Anordnungen zur Erhebung von
Verkehrsdaten
unterschieden nach

41 Erstanordnungen

1.982| 4.259| 747| 546| 239| 1.006| 1.004] 479| 1.390| 1.444| 670 80| 644| 399] 396| 143| 279| 15.707

4.2 Verlangerungsanordnungen

32 52 15 9 0 17 86 16 51 63 8 5 8 1 29 3] 124 519

5. Anlassstraftaten

5.1 nach § 100g Abs. 1 Satz 1 Nr. 1 StPO
1.875| 4.015] 741 484| 165| 997 987 408| 1.375| 1.222| 592 74| 559| 372| 384| 106/ 358 14.714

5.2 nach § 100g Abs. 1 Satz 1 Nr. 2 StPO
139] 296 21 71 74 24 103 87 66 285 86 11 93 28 41 33 0] 1.458

6. Alter der abgefragten Verkehrsdaten

6.1 bis zu einem Monat

737| 1.541 113 179 140[ 336 275 194 295| 352| 387 35| 216] 123| 140 37 14 5.114

6.2 bis zu zwei Monate

229| 764 116 76 39| 260 96 67 90| 165 43 8| 104 85 71 53 13  2.279

6.3 bis zu drei Monate

303| 406 328 104 20| 154| 184 65| 344| 435 141 31 101 80 40 10 39| 2.785

6.4 bis zu vier Monate

111 282 48 86 8 37 35 22 61 54 18 3 40 49 9 7 8 878
6.5 bis zu fiinf Monate
81 173 41 5 7 42 16 5 51 25 13 0 24 17 4 3 6 513
6.6 bis zu sechs Monate
323 261 59 46 3 152 373 19 272| 240 15 6 83 31 95 18 125 2.121
67 |bis 2u sieben Monate os| 328 17| 9 1| 17| 39| 6| 09| 45| el o 52 2 7 4 5 4
6.8 mehr als sieben Monate 5
69 435 12 4 8 18 63 8 47 47 16 0 21 2 3 16 774
6.9 Es wurden nur kiinftig anfallende
Verkehrsdaten abgeiragt 65 121| 28] 46| 13 5 o| 109 172| 144] 36 2l 11| 11| 56 4] 53 885
7. Anzahl der ergebnislos gebliebenen
MaBnahmen, weil die abgefragten Daten ganz
oder teilweise nicht verfigbar waren 74| 92 19| 89 0 3| 37] 32 53 46 7 1] 37 34 14 20 0] 558
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Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen
- Erhebungszeitraum 1. Mai 2008 bis einschlieBlich 31. Juli 2008 -

Stand: 22. August 2008

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

HB

HH"

HE

Mv 2

NI

NW

RP?

SL

SN ¥

ST

SH

THS

GBA

insges.

Berichtsjahr

Erhebungszeitraum: 1. Mai 2008 bis einschlieBlich 31. Juli 2008

Geschéftszeichen (Bund) zu dieser
Sondererfassung:

Il 3 - 4104/2-2-B7 296/2008

4,

Anordnungen nach § 100g StPO, die im Erhebungszeitraum ergingen

4.0

Gesamtanzahl der Ermittlungsverfahren in
denen Anordnungen nach § 100g StPO
ergingen (= Anzahl der erfassten
Einzelerhebungsbdgen)

358

359

167

37

31

75

150

67

281

306

71

10

91

91

66

21

2.186

41

Gesamtanzahl der Anordnungen nach
§ 100g StPO (= Summe aus den Angaben zu
4.1 in den Einzelerhebungsbdgen)

716

729

327

43

107

136

265

100

579

708

164

24

148

102

127

45

36

4.356

411

davon waren Erstanordnungen
(= Summe aus den Angaben zu 4.1.1 in den
Einzelerhebungsbdgen)

704

703

321

43

107

135

240

100

544

685

160

23

148

102

119

45

32

4.211

davon waren Verlangerungsanordnungen
(= Summe aus den Angaben zu 4.1.2 in den
Einzelerhebungsbdgen)

12

26

25

35

23

145

"Vorratsdaten"

5.1.a

Anzahl der Verfahren in denen die

ersuchten TK-Unternehmen (auch) auf allein
nach § 113a gespeicherte Daten zuriickgreifen
mussten (= Summe der
Einzelerhebungsbdgen in denen bei 5.1 "Ja"
angekreuzt wurde)

189

125

73

38

32

26

125

163

32

36

22

20

11

934

Anzahl der Verfahren in denen die

ersuchten TK-Unternehmen nicht auf allein
nach § 113a gespeicherte Daten zuriickgreifen
mussten (= Summe der
Einzelerhebungsbdgen in denen bei 5.1
"Nein" angekreuzt wurde)

83

77

69

15

46

34

61

102

24

34

32

627

5.1.¢c

Anzahl der Verfahren in denen eine Angabe
dazu ob auf allein nach § 113a TKG
gespeicherte Daten zurlickgegriffen werden
musste nicht méglich war

(= Summe der Einzelerhebungsbégen in
denen bei 5.1 "Angabe ganz oder teilweise
nicht méglich ..." angekreuzt wurde)

86

157

32

29

95

4

37

27

577

Seite 1 von 3




Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen
- Erhebungszeitraum 1. Mai 2008 bis einschlieBlich 31. Juli 2008 -

Stand: 22. August 2008

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

HB

HH"

HE

Mv 2

NI

NW

RP?

SL

SN ¥

ST

SH

TH®

GBA

insges.

Anzahl der (Erst- und Verlangerungs-)
Anordnungen zu deren Bearbeitung die
ersuchten TK-Unternehmen auf allein nach

§ 113a TKG gespeicherte Daten zuriickgreifen
mussten (= Summe aus den Angaben zu 5.1.1
in den Einzelerhebungsbdgen)

367

240

162

23

50

49

40

52

185

329

107

52

23

31

20

1.742

Anzahl der (Erst- und Verlangerungs-)
Anordnungen bei denen das
Auskunftsersuchen (ganz oder teilweise)
erfolglos blieb weil die Speicherungs-
verpflichtung nach § 113a TKG von dem TK-
Unternehmen ganz oder teilweise noch nicht
erfillt wird (= Summe aus den Angaben zu
5.1.2 in den Einzelerhebungsbdgen)

43

25

132

Anzahl der Verfahren in denen
Auskunftsersuchen (ganz oder teilweise)
erfolglos blieben weil es sich nicht um
Straftaten nach § 100a Abs. 1 und 2 StPO
handelte (= Summe der
Einzelerhebungsbdgen in denen bei 5.1.3 "Ja"
angekreuzt wurde)

16

25

96

5.1.3.1

Anzahl der (Erst- und Verlangerungs-)
Anordnungen in denen Auskunftsersuchen
(ganz oder teilweise) erfolglos blieben weil es
sich nicht um Straftaten nach § 100a Abs. 1
und 2 StPO handelte

(= Summe aus den Angaben zu 5.1.3.1 in den
Einzelerhebungsbdgen)

10

33

102

5.1.3.2.a

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens die
Aufklarung der Straftat vereitelt hat

(= Summe der Einzelerhebungsbdgen in
denen bei 5.1.3.2 a) angekreuzt wurde)

21

63

5.1.3.2b

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens die
Aufklarung der Straftat erschwert hat

(= Summe der Einzelerhebungsbégen in
denen bei 5.1.3.2 b) angekreuzt wurde)

37

5.1.3.2.¢c

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens keine
en Auswirkungen auf das
Ermittlungsverfahren hatte bzw. haben wird
(= Summe der Einzelerhebungsbégen in
denen bei 5.1.3.2 ¢) angekreuzt wurde)
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Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen
- Erhebungszeitraum 1. Mai 2008 bis einschlieBlich 31. Juli 2008 -

Stand: 22. August 2008

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

HB

HH"

HE

Mv 2

NI

NW

RP?

SL

SN ¥

ST

SH

THS

GBA

insges.

6.

Anlassstraftaten

6.1%)

Anzahl der Verfahren denen Straftat(en) nach
§ 100a Abs. 1 und 2 StPO zugrunde lagen (=
Summe der Erhebungsbdgen in denen 6.1
angekreuzt wurde)

259

230

114

24

59

145

25

176

192

58

61

62

51

15

1.497

6.2%)

Anzahl der Verfahren denen Straftat(en) nach
§ 100g Abs. 1 Satz 1 Nr. 1 StPO zugrunde
lagen (= Summe der Erhebungs-

bdgen in denen 6.2 angekreuzt wurde)

316

151

116

110

32

94

129

39

54

13

20

1.131

Anzahl der Verfahren denen Straftat(en) nach
§ 100g Abs. 1 Satz 1 Nr. 2 StPO zugrunde
lagen (= Summe der Erhebungs-

bdgen in denen 6.3 angekreuzt wurde)

54

62

11

24

20

41

20

25

312

*
-

Die Bezeichnung der Ifd. Nrn. 1 bis 3 sind entfallen, da es sich hier lediglich um die Kennzeichnung der ersten drei allgemeinen Spalten handelt.

Y Zu5.4.c

Hinzu kommen 10 Verfahren, in denen noch keine (vollstandigen) Auskiinfte vorliegen.

2 Zu5.1.b:
Bei 2 Verfahren zum Zeitpunkt der Erhebung noch nicht bekannt.

Zu 5.1.2 bis 5.1.3.2.c:

Zum Teil waren Angaben zum Erhebungszeitpunkt noch nicht moglich.

9 zu5.1.c
Ein Auskunftsergebnis liegt noch nicht vor.
Y Zu5.1.c

In einem Fall nichts angekreuzt, aber dahingehend erlautert.

Zu 6.3:

In einem Fall nichts angekreuzt, aber geman genannter Vorschrift eingestuft.

9 Nr.5.1.c:

Mehrfachnennungen sind méglich. Baden-Wirttemberg hat mitgeteilt, dass in Ziffer 6.2 die Verfahren nach Ziffer 6.1 enthalten sind.

In 3 Féllen liegen noch keine Antworten des TK-Unternehmens vor, in 1 Fall waren die Akten noch zur Bearbeitung beim LKA.

Nr.5.1.2:
In 2 weiteren Verfahren noch offen.
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Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen

- Erhebungszeitraum 1. August 2008 bis einschlieBlich 28. Februar 2009 -

Stand: 19. Méarz 2009

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

BB

HB

HH

HE

Mv

NI

NW

RP

SL

SN

ST

SH

TH

GBA

insges.

Berichtsjahr

1. August 2008 bis 28. Februar 2009 - Sondererhebung -

Geschéftszeichen (Bund) zu dieser
Sondererfassung:

11l 3 - 4104/1 - B7 626/2008

4,

Anordnungen nach § 100g StPO, die im Erhebungszeitraum ergingen

4.0

Gesamtanzahl der Ermittlungsverfahren in
denen Anordnungen nach § 100g StPO
ergingen (= Anzahl der erfassten
Einzelerhebungsbbgen)

785

793

172

48

69

287

224

168

439

453

130

25

211

161

172

52

16

4.205

Gesamtanzahl der Anordnungen nach
§ 100g StPO (= Summe aus den Angaben zu
4.1 in den Einzelerhebungsbdgen)

1.399

1.509

352

131

189

579

445

325

956

1.062

305

32

375

209

298

106

114

8.386

davon waren Erstanordnungen
(= Summe aus den Angaben zu 4.1.1 in den
Einzelerhebungsbdgen)

1.364

1.458

349

131

187

577

438

308

913

1.016

288

32

370

208

287

103

99

8.128

davon waren Verldngerungsanordnungen
(= Summe aus den Angaben zu 4.1.2 in den
Einzelerhebungsbdgen)

35

51

44

46

21

25

15

277

"Vorratsdaten"

5.1.a

Anzahl der Verfahren in denen die

ersuchten TK-Unternehmen (auch) auf allein
nach § 113a gespeicherte Daten zuriickgreifen
mussten (= Summe der
Einzelerhebungsbdgen in denen bei 5.1 "Ja"
angekreuzt wurde)

447

95

14

252

80

57

195

201

47

110

57

11

27

1.946

51b

Anzahl der Verfahren in denen die

ersuchten TK-Unternehmen nicht auf allein
nach § 113a gespeicherte Daten zuriickgreifen
mussten (= Summe der
Einzelerhebungsbdgen in denen bei 5.1
"Nein" angekreuzt wurde)

188

263

19

34

95

76

156

165

44

68

59

97

20

1.314

51.c?

Anzahl der Verfahren in denen eine Angabe
dazu ob auf allein nach § 113a TKG
gespeicherte Daten zurlickgegriffen werden
musste nicht méglich war

(= Summe der Einzelerhebungsbdgen in
denen bei 5.1 "Angabe ganz oder teilweise

nicht méglich ..." angekreuzt wurde)

150

219

31

15

37

35

152

87

39

27

45

64

934
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Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen

- Erhebungszeitraum 1. August 2008 bis einschlieBlich 28. Februar 2009 -

Stand: 19. Méarz 2009

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

BB

HB

HH

HE

Mv

NI

NW

RP

SL

SN

ST

SH

TH

GBA

insges.

5.1.1

Anzahl der (Erst- und Verlangerungs-)
Anordnungen zu deren Bearbeitung die
ersuchten TK-Unternehmen auf allein nach

§ 113a TKG gespeicherte Daten zurlickgreifen
mussten (= Summe aus den Angaben zu 5.1.1
in den Einzelerhebungsbdgen)

750

563

138

51

38

452

178

119

360

428

122

20

158

78

12

41

3.515

51239

Anzahl der (Erst- und Verlangerungs-)
Anordnungen bei denen das
Auskunftsersuchen (ganz oder teilweise)
erfolglos blieb weil die Speicherungs-
verpflichtung nach § 113a TKG von dem TK-
Unternehmen ganz oder teilweise noch nicht
erfillt wird (= Summe aus den Angaben zu
5.1.2 in den Einzelerhebungsbdgen)

41

71

191

51.3%4

Anzahl der Verfahren in denen
Auskunftsersuchen (ganz oder teilweise)
erfolglos blieben weil es sich nicht um
Straftaten nach § 100a Abs. 1 und 2 StPO
handelte (= Summe der
Einzelerhebungsbdgen in denen bei 5.1.3 "Ja"|
angekreuzt wurde)

39

44

26

21

183

51.3.19%

Anzahl der (Erst- und Verlangerungs-)
Anordnungen in denen Auskunftsersuchen
(ganz oder teilweise) erfolglos blieben weil es
sich nicht um Straftaten nach § 100a Abs. 1
und 2 StPO handelte

(= Summe aus den Angaben zu 5.1.3.1 in den
Einzelerhebungsbdgen)

46

43

28

23

198

51.3.2.a%

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens die
Aufklarung der Straftat vereitelt hat

(= Summe der Einzelerhebungsbdgen in
denen bei 5.1.3.2 a) angekreuzt wurde)

25

24

21

112

5.1.32b°%

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens die
Aufklarung der Straftat erschwert hat

(= Summe der Einzelerhebungsbdgen in

denen bei 5.1.3.2 b) angekreuzt wurde)

12

49
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Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen

- Erhebungszeitraum 1. August 2008 bis einschlieBlich 28. Februar 2009 -

Stand: 19. Méarz 2009

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

BB

HB

HH

HE

Mv

NI

NW

RP

SL

SN

ST

SH

TH

GBA

insges.

51.3.2.c”

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens keine
nachteiligen Auswirkungen auf das
Ermittlungsverfahren hatte bzw. haben wird
(= Summe der Einzelerhebungsbdgen in
denen bei 5.1.3.2 ¢) angekreuzt wurde)

23

Anlassstraftaten

Anzahl der Verfahren denen Straftat(en) nach
§ 100a Abs. 1 und 2 StPO zugrunde lagen (=
Summe der Erhebungsbdgen in denen 6.1
angekreuzt wurde)

603

545

143

30

53

198

121

103

341

312

94

20

143

112

133

27

16

2.994

6.2

Anzahl der Verfahren denen Straftat(en) nach
§ 100g Abs. 1 Satz 1 Nr. 1 StPO zugrunde
lagen die nicht bereits zu 6.1 erfasst sind (=
Summe der Erhebungsbégen in denen 6.2
angekreuzt wurde)

103

129

24

64

84

86

51

77

114

22

44

28

38

890

6.3

Anzahl der Verfahren denen Straftat(en) nach
§ 100g Abs. 1 Satz 1 Nr. 2 StPO zugrunde
lagen die nicht bereits zu 6.1 erfasst sind (=
Summe der Erhebungsbdgen in denen 6.3

angekreuzt wurde)

99

132

36

26

60

20

39

25

495

" Rheinland-Pfalz: Die Summe der Positionen 4.1.1 und 4.1.2 ist hoher als in Position 4.1 ausgewiesen, weil in 4 Fallen Erst- und Folgeanordnungen zu einer

Die Bezeichnung der Ifd. Nrn. 1 bis 3 sind entfallen, da es sich hier lediglich um die Kennzeichnung der ersten drei allgemeinen Spalten handelt.

Anordnung verbunden worden sind.

Niedersachsen: Die Summe der Positionen 4.1.1 und 4.1.2 ist héher als in Position 4.1 ausgewiesen, weil in 1 Fall Erst- und Verlangerungsanordnungen zu einer Anordnung verbunden

worden sind.

Schleswig-Holstein: Die Summe der Positionen 4.1.1 und 4.1.2 ist héher als in Position 4.1 ausgewiesen, weil in 14 Fallen Erst- und Verldngerungsanordnungen zu einer Anordnung

verbunden worden sind.

2 Hamburg: Hinzu kommen 9 Verfahren, in denen noch keine (vollstandigen) Auskiinfte vorliegen.

% Saarland: 3 Antworten stehen noch aus.

4 Mecklenburg-Vorpommern: Im Ubrigen waren bei einer Staatsanwaltschaft Angaben bei Erhebung noch nicht méglich (auf Nachfrage keine Meldung erfolgloser Anordnungen).

% Mecklenburg-Vorpommern: Bei einer Staatsanwaltschaft sind noch keine Angaben méglich.

Seite 3von 3




Bundesamt flr Justiz

Referat Il 3

- Erhebungszeitraum 1. Marz 2009 bis 31. August 2009 -

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen

Stand: 25. September 2009

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

HB

HH"

HE

Mv

NI

NwW

RP

SL

SN

ST

SH 2

TH

GBA

insges. ®

)

Berichtsjahr

1. Méarz 2009 bis 31. August 2009 - Sondererhebung -

Geschéftszeichen (Bund) zu dieser
Sondererfassung:

111 3 - 4104/1 - B7 504/2009

4.

Anordnungen nach § 100g StPO, die im Erhebungszeitraum ergingen

4.0

Gesamtanzahl der Ermittlungsverfahren in
denen Anordnungen nach § 100g StPO
ergingen (= Anzahl der erfassten
Einzelerhebungsbdgen)

607

999

177

49

57

305

246

124

297

364

129

52

184

157

156

44

21

3.968

4.1

Gesamtanzahl der Anordnungen nach
§ 100g StPO (= Summe aus den Angaben zu
4.1 in den Einzelerhebungsbdgen)

1.090

1.804

306

93

161

613

413

202

751

945

247

88

329

210

281

109

140

7.782

davon waren Erstanordnungen
(= Summe aus den Angaben zu 4.1.1 in den
Einzelerhebungsbdgen)

1.066

1.785

278

93

156

605

406

192

729

889

243

87

329

210

259

108

103

7.538

davon waren Verldngerungsanordnungen
(= Summe aus den Angaben zu 4.1.2 in den
Einzelerhebungsbdgen)

24

28

22

56

22

37

244

"Vorratsdaten"

5.1.a

Anzahl der Verfahren in denen die

ersuchten TK-Unternehmen (auch) auf allein
nach § 113a gespeicherte Daten zuriickgreifen
mussten (= Summe der
Einzelerhebungsbdgen in denen bei 5.1 "Ja"
angekreuzt wurde)

347

398

80

37

257

81

48

104

179

43

28

111

56

15

21

16

1.827

5.1b

Anzahl der Verfahren in denen die

ersuchten TK-Unternehmen nicht auf allein
nach § 113a gespeicherte Daten zuriickgreifen
mussten (= Summe der
Einzelerhebungsbdgen in denen bei 5.1
"Nein" angekreuzt wurde)

148

292

71

40

17

20

145

67

133

121

62

67

120

1.390

51.c

Anzahl der Verfahren in denen eine Angabe
dazu ob auf allein nach § 113a TKG
gespeicherte Daten zurlickgegriffen werden
musste nicht méglich war

(= Summe der Einzelerhebungsbégen in
denen bei 5.1 "Angabe ganz oder teilweise
nicht méglich ..." angekreuzt wurde)

112

309

26

20

60

64

35

11

34

18

736
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Bundesamt fiir Justiz Ubersicht Stand: 25. September 2009

Referat lll 3 Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen
- Erhebungszeitraum 1. Marz 2009 bis 31. August 2009 -
Lfd. Nr. des Erhebungsbogens und Text BW | BY | BE| BB | HB |[HH"|HE | MV | NI [ NW |RP | SL | SN | ST [SH?| TH | GBA[insges.?

Anzahl der (Erst- und Verlangerungs-)
Anordnungen zu deren Bearbeitung die
5.1.1 ersuchten TK-Unternehmen auf allein nach 617 666 87 3 78 507 144 80 149 435 93 32 193 66 25 32 87 3.294
§ 113a TKG gespeicherte Daten zuriickgreifen
mussten (= Summe aus den Angaben zu 5.1.1
in den Einzelerhebungsbdgen)

Anzahl der (Erst- und Verlangerungs-)
Anordnungen bei denen das
Auskunftsersuchen (ganz oder teilweise)
erfolglos blieb weil die Speicherungs-
verpflichtung nach § 113a TKG von dem TK-
Unternehmen ganz oder teilweise noch nicht
erfillt wird (= Summe aus den Angaben zu
5.1.2 in den Einzelerhebungsbdgen)

5.1.2 15 36 5 0 4 0 8 1 1 19 1 1 5 3 1 0 0 100

Anzahl der Verfahren in denen
Auskunftsersuchen (ganz oder teilweise)
erfolglos blieben weil es sich nicht um
51.3 Straftaten nach § 100a Abs. 1 und 2 StPO 32 40 3 0 8 29 7 3 13 18 4 2 3 1 5 2 0 170
handelte (= Summe der
Einzelerhebungsbdgen in denen bei 5.1.3 "Ja"
angekreuzt wurde)

Anzahl der (Erst- und Verlangerungs-)
Anordnungen in denen Auskunftsersuchen
(ganz oder teilweise) erfolglos blieben weil es
5.1.3.1 sich nicht um Straftaten nach § 100a Abs. 1 32 41 3 0 9 30 7 3 13 23 5 5 2 1 4 3 0 181
und 2 StPO handelte

(= Summe aus den Angaben zu 5.1.3.1 in den
Einzelerhebungsbdgen)

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens die
5.1.3.2.a |Aufklarung der Straftat vereitelt hat 24 32 0 0 6 15 7 3 9 14 3 2 5 0 5 0 0 125
(= Summe der Einzelerhebungsbdgen in
denen bei 5.1.3.2 a) angekreuzt wurde)

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens die
5.1.3.2.o  |Aufklarung der Straftat erschwert hat 7 9 1 0 0 5 1 0 1 3 1 0 0 0 0 2 0 30
(= Summe der Einzelerhebungsbégen in
denen bei 5.1.3.2 b) angekreuzt wurde)
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Bundesamt flr Justiz

Referat Il 3

Ubersicht
Sondererfassung von Ermittlungsverfahren, in denen Anordnungen nach § 100g StPO ergingen

- Erhebungszeitraum 1. Marz 2009 bis 31. August 2009 -

Stand: 25. September 2009

Lfd. Nr. des Erhebungsbogens und Text

BW

BY

BE

HB

HH"

HE

Mv

NI

NwW

RP

SL

SN

ST

SH 2

TH

GBA

insges. ®

)

5.1.3.2.c

Anzahl der Verfahren in denen die
Erfolglosigkeit des Auskunftsersuchens keine
nachteiligen Auswirkungen auf das
Ermittlungsverfahren hatte bzw. haben wird
(= Summe der Einzelerhebungsbégen in
denen bei 5.1.3.2 ¢) angekreuzt wurde)

25

Anlassstraftaten

6.1

Anzahl der Verfahren denen Straftat(en) nach
§ 100a Abs. 1 und 2 StPO zugrunde lagen (=
Summe der Erhebungsbdgen in denen 6.1
angekreuzt wurde)

492

680

145

31

38

197

178

63

242

264

88

38

137

114

115

21

21

2.864

6.2

Anzahl der Verfahren denen Straftat(en) nach
§ 100g Abs. 1 Satz 1 Nr. 1 StPO zugrunde
lagen die nicht bereits zu 6.1 erfasst sind (=
Summe der Erhebungsbégen in denen 6.2
angekreuzt wurde)

56

160

28

97

96

41

40

76

17

20

27

33

730

6.3

Anzahl der Verfahren denen Straftat(en) nach
§ 100g Abs. 1 Satz 1 Nr. 2 StPO zugrunde
lagen die nicht bereits zu 6.1 erfasst sind (=
Summe der Erhebungsbdgen in denen 6.3
angekreuzt wurde)

70

159

15

35

20

16

24

24

28

456

Anmerkung: Die Bezeichnung der Ifd. Nrn. 1 bis 3 sind entfallen, da es sich hier lediglich um die Kennzeichnung der ersten drei allgemeinen Spalten handelt.

" Hamburg: Hinzu kommen unter Punkt 5.1.c 12 Verfahren, in denen noch keine Auskiinfte vorliegen.

% Die Abweichung zwischen der Anzahl der Verfahren in Nr. 4 zu der Summe der Verfahren aus den Nrm. 5.1.a bis 5.1.¢ beruht darauf, dass eine Staatsanwaltschaft in drei Verfahren

keine Angaben gemacht hat.

% Siehe auch die Angaben in den FuBnoten zu 1) bis 2).

Seite 3von 3
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Anhang B: Interviewfragen

Abteilung Kriminologie

Untersuchung moglicher Schutzliicken durch den

Wegfall der Vorratsdatenspeicherung

Interviewleitfaden

A. Version Justiz

1. Zunéchst als einleitende Ersteinschitzung: Wie beurteilen Sie die praktischen
Auswirkungen des Wegfalls der Vorratsdaten gem. §§ 113a und 113b TKG fiir Thre
Arbeit?

sehr hoch

e hoch

e cher gering

e sehr gering

e keinerlei Auswirkungen

e noch nicht abschétzbar

2. Wie schitzen Sie den Bedarf der folgenden Datenarten im Hinblick auf die
nachfolgend genannten Merkmale fiir Thre Arbeit ein?

Haben sich die Abfragemaoglichkeiten dort erschwert oder sind unmdglich geworden?
Wenn ja, in welcher Art und in welchem Umfang



2.1. Retrograde Daten
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bezogen auf konkrete Delikte, in Relation mit dem Alter der jeweils benotigten

Daten

(= welche?)
(= Abweichungen im Hinblick auf TuK?)

bezogen auf konkrete Ermittlungsziele

(= welche?)

bezogen auf bestimmte Informationen

Bereiche/Nutzungen

Art des Anschlusses

2.2. Echtzeitdaten?

bezogen auf konkrete Delikte

(= z.B. konkrete Verbindungsnachweise,
gerdtebezogene Daten (IME] 1P, ...),
personenbezogene Informationen,
geographische Informationen, sonstige?)

(= Festnetz, Mobilfunk, Internet: e-mail,
Internet: surfen, Internet: Telefonie, Chat und
andere Kommunikation)

(= Besonderheiten bei Internetnutung iiber
Mobilfunkgerite?)

(= Sind Anderungen im Nutzungsverhalten
auszumachen? In welcher Hinsicht?)

(= welche?)

(= welche?)
(= Abweichungen im Hinblick auf TuK?)

bezogen auf konkrete Ermittlungsziele

(= welche?)

bezogen auf bestimmte Informationen

(= z.B. konkrete Verbindungsnachweise,
gerdtebezogene Daten (IMEL 1P, ...),
personenbezogene Informationen,
geographische Informationen, sonstige?)
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e Bereiche/Nutzungen

(= Festnetz, Mobilfunk, Internet: e-mail,
Internet: surfen, Internet: Telefonie, Chat und
andere Kommunikation)

(= Besonderheiten bei Internetnutung iiber
Mobilfunkgerite?)

(= Sind Anderungen im Nutzungsverhalten
auszumachen? In welcher Hinsicht?)

e Art des Anschlusses
(= welche?)

2.3. Kiinftig anfallende Daten?
e bezogen auf konkrete Delikte
(= welche?)
(= Abweichungen im Hinblick auf TuK?)
e bezogen auf konkrete Ermittlungsziele
(= welche?)
e bezogen auf bestimmte Informationen

(= z.B. konkrete Verbindungsnach-weise,
geritebezogene Daten (IMEL IP, ...),
personenbezogene Informationen,
geographische Informationen, sonstige?)

e Bereiche/Nutzungen

(= Festnetz, Mobilfunk, Internet: e-mail,
Internet: surfen, Internet: Telefonie, Chat und
andere Kommunikation)

(= Besonderheiten bei Internetnutung iiber
Mobilfunkgerite?)

(= Sind Anderungen im Nutzungsverhalten
auszumachen? In welcher Hinsicht?)

e Art des Anschlusses
(= welche?)

2.4. Bestandsdatenauskiinfte gem. § 113 TKG?
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3. Bestands-/Verkehrsdaten werden héufig im Zusammenhang mit anderen
Ermittlungsmafinahmen erhoben.

3.1. Welche konkreten Ermittlungsmafnahmen kénnen durch Informationen aus
Verkehrsdaten grundsitzlich unterstiitzt werden? In welcher Hinsicht?

(2 z.B. TKU, AKU, WRU, Einsatz technischer
Mittel, Durchsuchung, Beschlagnahme, Einsatz
verdeckter Ermittler, Observation, sonstige?)

3.2. Welche konkrete Rolle spielen Bestands-/Verkehrsdaten im Kontext der jeweiligen
MafBnahme?

3.3. Welche der oben unter 2. im einzelnen aufgefiihrten Datenarten und anderen
Merkmale spielen dabei eine Rolle?

3.4. In welchen Bereichen kann die Nichtverfiigbarkeit von Bestands-/Verkehrsdaten ggf.
durch andere Mafinahmen kompensiert werden? Auf welche Weise?

3.5. Wie hoch schitzen Sie den Anteil der Verfahren ohne andere/weitere
Ermittlungsansétze (bezogen auf alle Verfahren, in denen Verkehrsdaten relevant sind)?

e Unterschieden nach Bestands- u. Verkehrsdaten bzw.

e Retrogr. / Echtzeit-/ zukunftsger. Daten
(= bitte jew. %)

4. Wie beurteilen Sie die Auskunftsbereitschaft der TK-Anbieter seit Veroffentlichung
des BVerfG-Urteils vom 2. Mérz?

4.1. Generelle Einschitzung
e sehr hoch
e hoch
e cher gering
e schr gering

4.2. Hat sich die Kooperationsbereitschaft im Vergleich zu der Zeit vor dem Urteil
verdndert?

e In welcher Hinsicht bzw. in welche Richtung?
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4.3. Gibt es Unterschiede zwischen einzelnen Anbietern?
e Welche?

e (Gibt es einen Zusammenhang mit der Grof3e des Anbieters?

4.4. Welche konkreten Probleme konnen Sie ggf. benennen? Gibt es ggf. Unterschiede
entlang der oben unter 2. aufgefiihrten Merkmale

e Keine Auskunft iiber Vorhandensein von Daten

e Mangelhafte Auskunft iiber vorhandene Daten

e MutmaBlich vorhandene Daten werden nicht {ibermittelt

e Anbieter sitzt oder beruft sich auf Sitz im Ausland

e Behauptung eigener Priifungskompetenz

o Komplette Kooperationsverweigerung

e Verzogerte Bearbeitung

e Unvollstindige Auskunft

e Verzogerte technische Umsetzung (Aufschaltung)

e Kein Riickgriff aus die 'alte' Technik der Zielwahlsuche mehr moglich

e Sonstiges?

5. Sehen Sie auf der Grundlage der gegenwirtigen Rechtslage mégliche Substitute fiir
die Abfrage von Verkehrs-/Vorratsdaten, soweit die erwiinschten Daten nicht verfiigbar
sind?

e §100a StPO

e 7-Tage-Daten gem. § 100 TKG
e §113TKG

e Andere?

e Derzeit keine tauglichen/ausreichenden Substitute

5.1. Wiirden Sie auf der Grundlage Ihrer Erfahrungen der Annahme zustimmen, dass

§ 100g Abs. 3 StPO einen ziigigen Zugriff auf Verkehrsdaten ermoglicht und so
funktional dem international unter dem Fachbegriff Quick-freeze diskutierten Verfahren
nahekommt?
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6. Folgenbeurteilung im Detail
6.1. Verdnderungen im Rahmen von Mafinahmen nach § 100g StPO
e bzgl. der Vorbereitung eciner Mafinahme?
(= Gleich geblieben / schwieriger geworden:
warum?)
e bzgl. der Beantragung einer Malnahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

(- insbes.: Hat die faktische Eilbediirftigkeit
der Mafinahmen (Verfligbarkeit von Verkehrs-
daten fiir lediglich ca. 3 bis 7 Tage in die Ver-
gangenheit) Auswirkungen auf die Antrags-/
Anordnungspraxis? (z.B. Konzessionen bzgl.
der Begriindungsdichte, der Erforderlichkeits-
erwédgungen, der ultima-ratio-Erwégungen,
etc.)?)

(= insbes. Wie handhaben Sie den Umgang
mit Vorratsdaten, die vor dem 2.3.10 geliefert
wurden?)

(= Insbes.: Uberpriifen Sie bei vorhandenen
Daten die Rechtmiiligkeit der Speicherung
gem. § 96 TKG?)

e bzgl. der Durchfiihrung einer Ma3nahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. des Ertrages einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

6.2. Veranderungen im Rahmen von Mafinahmen nach § 100a StPO

e bzgl. der Vorbereitung einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Beantragung einer MaBBnahme?

(= Gleich geblieben / schwieriger geworden:
warum?)
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e bzgl. der Durchfiihrung einer Mainahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. des Ertrages einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

6.3. Verdnderungen im Rahmen von Bestandsdatenabfragen nach § 113 TKG
e bzgl. der Vorbereitung ciner Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Beantragung einer MaBlnahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Durchfiihrung einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. des Ertrages einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

6.4. Nach weiteren Maflnahmen fragen und nach dem gleichen Schema beurteilen lassen

7. Ist in Ihrem Arbeitsbereich die Anzahl der folgenden Antrége zuriickgegangen?

e Regelantrige gem. § 100g StPO

(= um %)
e Regelantrige gem. § 100a StPO

(= um %)
e Regelantrige sonstige entspr. 6.3.

(= um %)

e FEilantrige gem. § 100g StPO
(= um %)
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e FEilantrige gem. § 100g StPO

(= um %)
e FEilantrdge sonstige entspr. 6.3.

(= um %)
e Bestandsabfragen gem. § 113 TKG

(= um %)

8. Was wire Thr konkreter Losungsvorschlag, wie der Gesetzgeber auf den Wegfall der
Vorratsdatenspeicherung reagieren sollte?

e §113a/b TKG

(= moglichst dhnlich erneuern, erweitern
(wie?), sonstiges)

e §100g StPO
(= beibehalten, erweitern (wie?), sonstiges)
e Sonstige Ideen

e Keine Anderung erforderlich

9. Gibt es weitere Punkte, die noch nicht angesprochen wurden, Threr Ansicht nach aber
beriicksichtigt werden miissen?
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Abteilung Kriminologie

Untersuchung moglicher Schutzliicken durch den

Wegfall der Vorratsdatenspeicherung

Interviewleitfaden

B. Version Polizei

1. Zunéchst als einleitende Ersteinschitzung: Wie beurteilen Sie die praktischen
Auswirkungen des Wegfalls der §§ 113a und b TKG fiir Thre Arbeit?

sehr hoch

hoch

eher gering

sehr gering

keinerlei Auswirkungen

noch nicht abschitzbar

2. Wie schitzen Sie den Bedarf der folgenden Datenarten im Hinblick auf die
nachfolgend genannten Merkmale fiir Thre Arbeit ein?

Haben sich die Abfrageméglichkeiten dort erschwert oder sind unmdoglich geworden?

Wenn ja, in welchem Umfang?



2.1. Retrograde Daten
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bezogen auf konkrete Delikte, in Relation mit dem Alter der jeweils benétigten

Daten

(= welche?)
(= Abweichungen im Hinblick auf TuK?)

bezogen auf konkrete Gefahrenlagen

(= welche?)

bezogen auf bestimmte Informationen

Bereiche/Nutzungen

Art des Anschlusses

2.2. Echtzeitdaten?

bezogen auf konkrete Delikte

(= z.B. konkrete Verbindungsnachweise,
gerdtebezogene Daten (IMEIL 1P, ...),
personenbezogene Informationen,
geographische Informationen, sonstige?)

(= Festnetz, Mobilfunk, Internet: e-mail,
Internet: surfen, Internet: Telefonie, Chat und
andere Kommunikation)

(= Besonderheiten bei Internetnutung iiber
Mobilfunkgerite?)

(= Sind Anderungen im Nutzungsverhalten
auszumachen? In welcher Hinsicht?)

(= welche?)

(= welche?)
(= Abweichungen im Hinblick auf TuK?)

bezogen auf konkrete Gefahrenlagen

(= welche?)

bezogen auf bestimmte Informationen

Bereiche/Nutzungen

(= z.B. konkrete Verbindungsnachweise,
gerdtebezogene Daten (IMEL IP, ...),
personenbezogene Informationen,
geographische Informationen, sonstige?)
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(= Festnetz, Mobilfunk, Internet: e-mail,
Internet: surfen, Internet: Telefonie, Chat und
andere Kommunikation)

(= Besonderheiten bei Internetnutung iiber
Mobilfunkgerite?)

(= Sind Anderungen im Nutzungsverhalten
auszumachen? In welcher Hinsicht?)

e Art des Anschlusses
(= welche?)

2.3. Kiinftig anfallende Daten?
e Dbezogen auf konkrete Delikte
(= welche?)
(= Abweichungen im Hinblick auf TuK?)
e bezogen auf konkrete Gefahrenlagen
(= welche?)
e bezogen auf bestimmte Informationen

(= z.B. konkrete Verbindungsnachweise,
gerdtebezogene Daten (IMEL 1P, ...),
personenbezogene Informationen,
geographische Informationen, sonstige?)

e Bereiche/Nutzungen

(= Festnetz, Mobilfunk, Internet: e-mail,
Internet: surfen, Internet: Telefonie, Chat und
andere Kommunikation)

(= Besonderheiten bei Internetnutung iiber
Mobilfunkgerite?)

(= Sind Anderungen im Nutzungsverhalten
auszumachen? In welcher Hinsicht?)

e Art des Anschlusses
(= welche?)

2.4. Bestandsdatenauskiinfte gem. § 113 TKG?
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3. Konnen fehlende Bestands-/Verkehrsdaten durch andere/eigene Instrumente ersetzt
werden (= z.B. Observation, IMSI-Catcher, etc.)?

3.1. Wenn ja:
e in welchen Situation/bei welchen Gefahrenlagen?

e Durch welche Mallnahmen?

3.2. Wie hoch schitzen Sie den Anteil der Vorfélle/Einsitze ohne andere/weitere
Handlungsansitze

e Unterschieden nach Bestands- u. Verkehrsdaten bzw.
(- bitte %)

4. Wie beurteilen Sie die Auskunftsbereitschaft der TK-Anbieter seit Veroftentlichung
des BVerfG-Urteils vom 2. Mérz?

4.1. Generelle Einschitzung
e schr hoch
e hoch
e cher gering

e sehr gering

4.2. Hat sich die Kooperationsbereitschaft im Vergleich zu der Zeit vor dem Urteil
verandert?

e In welcher Hinsicht bzw. in welche Richtung?

4.3. Gibt es Unterschiede zwischen einzelnen Anbietern?
e Welche?

e Gibt es einen Zusammenhang mit der Gro3e des Anbieters?

4.4. Welche konkreten Probleme konnen Sie ggf. benennen? Gibt es ggf. Unterschiede
entlang der oben unter 2. aufgefiihrten Merkmale?

e Keine Auskunft iiber Vorhandensein von Daten
e Mangelhafte Auskunft iiber vorhandene Daten
e Mutmallich vorhandene Daten werden nicht tibermittelt

e Anbieter sitzt oder beruft sich auf Sitz im Ausland
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Behauptung eigener Priifungskompetenz

Komplette Kooperationsverweigerung

Verzogerte Bearbeitung

Unvollstandige Auskunft

Verzogerte technische Umsetzung (Aufschaltung)

Kein Riickgriff aus die 'alte’ Technik der Zielwahlsuche mehr méglich

Sonstiges?

5. Sehen Sie auf der Grundlage der gegenwirtigen Rechtslage mogliche Substitute fiir
die Abfrage von Verkehrs-/Vorratsdaten, soweit die erwiinschten Daten nicht verfligbar

sind?
°
°
°
°

§ 100a StPO

7-Tage-Daten gem. § 100 TKG
§ 113 TKG

Andere?

Derzeit keine tauglichen/ausreichenden Substitute

5.1. Gibt es in Ihren (Landes-) Gesetzen eine explizite Rechtsgrundlage, die einen
ziigigen Zugriff auf Verkehrsdaten ermdglichen und so funktional dem international unter
dem Stichwort Quick-freeze diskutierten Verfahren nahekommt?

6. Folgenbeurteilung im Detail

6.1. Veranderungen im Bereich der Verkehrsdatenabfrage

bzgl. der Vorbereitung einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

bzgl. der Beantragung einer Mainahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

bzgl. der Durchfiihrung einer Ma3inahme?

(= Gleich geblieben / schwieriger geworden:
warum?)
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e bzgl. des Erfolges einer Maflnahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

6.2. Verianderungen im Bereich der TKU
e bzgl. der Vorbereitung eciner Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Beantragung einer Malnahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Durchfiihrung einer Mainahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. des Erfolges einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

6.3. Verdnderungen im Rahmen von Bestandsdatenabfragen nach § 113 TKG
e bzgl. der Vorbereitung einer Mafinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Beantragung einer MaBinahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. der Durchfiihrung einer Mainahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

e bzgl. des Erfolges einer Maflnahme?

(= Gleich geblieben / schwieriger geworden:
warum?)

6.4. Nach weiteren Maflnahmen fragen und nach dem gleichen Schema beurteilen lassen
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7. Ist in Threm Arbeitsbereich die Anzahl der folgenden Antrige zuriickgegangen?

e Regelantrige gem. § 100g StPO

(= um %)
e Regelantrige gem. § 100a StPO

(= um %)
e Regelantrdge sonstige entspr. 6.3.

(= um %)
e FEilantrige gem. § 100g StPO

(= um %)
e FEilantrige gem. § 100g StPO

(= um %)
e FEilantridge sonstige entspr. 6.3.

(= um %)
e Bestandsabfragen gem. § 113 TKG

(= um %)

8. Was wire Thr konkreter Losungsvorschlag, wie der Gesetzgeber auf den Wegtall der
Vorratsdatenspeicherung reagieren sollte?

e §113a/b TKG

(= moglichst dhnlich erneuern, erweitern
(wie?), sonstiges)

e §100g StPO
(= beibehalten, erweitern (wie?), sonstiges)
e Sonstige Ideen

e Keine Anderung erforderlich

9. Gibt es weitere Punkte, die noch nicht angesprochen wurden, Threr Ansicht nach aber
beriicksichtigt werden miissen?
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Abteilung Kriminologie

Untersuchung moglicher Schutzliicken durch den

Wegfall der Vorratsdatenspeicherung

Interviewleitfaden

C. Version TK-Anbieter

1. Zunéchst als allgemeine Einschiitzung: Wie beurteilen Sie die praktischen
Auswirkungen des Wegfalls der §§ 113a und b TKG fiir Ihr Unternehmen?

e sechr hoch

e hoch

e cher gering

e schr gering

e keinerlei Auswirkungen

noch nicht abschitzbar

2. Hat sich die Abfragepraxis der Polizei- und Justizbehérden im Hinblick auf
Verkehrsdaten gem. § 100g StPO nach der Wahrnehmung Thres Unternehmens seit dem 2.
Mirz 2010 veréndert?

e Ja/nein
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2.1. Wenn ja: in welchem Ausmal} (Zunahme/Riickgang der Abfragen)?

e Schitzung
(= um %)

2.2. Haben die Abfragen auf der Grundlage anderer rechtlicher Bestimmungen bzw. nach
Daten, deren Speicherung auf der Basis anderer Rechtsgrundlagen als § 113a TKG
erfolgt, zugenommen?

2.2.1. Abfragegrundlage:
e §100a StPO
(= Schétzung: um %)
e Auslandskopfiiberwachung (§ 4 TKUV)
(= Schitzung: um %)
e Priventiv-polizeiliche Abfragen gem. PolG/PAG/SOG/etc. bzw. BKAG

(= %)

e Sonstige
2.2.2. Speicherungszweck:

e §96 TKG

(= %)
e §100 TKG

(= %)
e §113TKG

(= %)
e Sonstige

3. Wie hoch sind in IThrem Unternehmen die Anteile von Flatrate- und Prepaid-Tarifen,
und zwar bezogen auf die beiden Sektoren

e Festnetztelefonie
e Mobilfunktelefonie

e Internet
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4. Was wird bei Ihnen gegenwirtig auf der Grundlage von § 96ff. TKG zumindest
temporéar gespeichert?

4.1. Welche Datenarten?

4.2. Wie lange?

4.3. Welche Datenvolumina sind betroffen?
e Durchschnittlich pro Kunde

e Fiir Ihr Unternehmen insgesamt

4.4. Gibt es bestimmte Datenarten (z.B. Standortdaten) oder Abfragearten (z.B.
Zielwahlsuche), die Sie aufgrund des Wegfalls der Vorratsdatenspeicherung aus
technischen Griinden derzeit nicht erheben kdnnen?

4.5. Gibt es Datenarten bzw. Abfragearten, deren Weitergabe an Polizei bzw.

Strafverfolgungsbehdrden Sie gegenwirtig im Hinblick auf das Urteil des BVerfG vom

2.3.2010 bzw. aus generellen Datenschutzerwédgungen verweigern?

4.5.1. Ist dies ggf. eine generelle Politik Thres Unternehmens?

4.5.2. Nehmen Sie ggf. Abstufungen vor (z.B. beschrankt auf vorherige richterliche
Beschliisse)?

4.5.3. Machen Sie ggf. Ausnahmen bei speziellen Gefahrensituationen (z.B. Suizid u.a.

Formen von Lebensgefahr)?
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5. Nehmen Sie bei Eingang einer Anfrage eine eigene rechtliche Priifung der
Voraussetzungen vor und ggf. wie haufig?

5.1. Richterliche Beschliisse

e Regelmilig

e In Zweifelsfillen

e Nein

e Umfang der {iberpriiften Abfragen insgesamt (= bitte %)
5.2. Staatsanwaltliche Eilabfragen

e Regelmillig

e In Zweifelsfillen

e Nein

e Umfang der tiberpriiften Abfragen insgesamt (= bitte %)
5.3. Polizeiliche Eilabfragen

RegelmiBig

In Zweifelsfillen

e Nein

Umfang der liberpriiften Abfragen insgesamt (= bitte %)

6. Wie schitzen Sie die weitere gesetzgeberische Entwicklung im Bereich der
Vorratsdatenspeicherung ein und welche Erwartungen haben Sie ggf. an den Gesetzgeber?

7. Halten Sie die zur Umsetzung der Vorratsdatenspeicherung implementierte Technik
in Erwartung einer modifizierten gesetzlichen Neuregelung weiter vor?
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Anhang C: Zusammensetzung der deutschen Interviewpersonen

Interviewpartner

Bereich

Leiter Polizeidirektion

Repressiv /

praventiv
Referent Innenministerium Repressiv /
praventiv
Leiter Kriminalpolizeiinspektion Repressiv /
praventiv
Abteilungsleiterin, LKA Repressiv /
praventiv
Sachbereichsleiter, Internetkriminalitit, LKA Repressiv /
praventiv
Oberregierungsritin im Présidialbiiro, LKA Repressiv /
praventiv
Polizeiprasident Priaventiv

Landeskriminaldirektor, Polizeiprisidium

Repressiv /
priaventiv

Erster Kriminalhauptkommissar, LKA

Repressiv /
priaventiv

Kriminalrat, LKA

Repressiv /
praventiv

Landeskriminaldirektor, LKA

Repressiv /
praventiv

Kriminalhauptkommissar, LKA

Repressiv /
priaventiv

Kriminaloberkommissar, Polizeiprasidium

Repressiv /
praventiv

Leiter Kommissariat fiir Rauschgiftkriminalitit,
Kriminalpolizeiinspektion der Landespolizeidirektion

Repressiv /
praventiv

Polizethauptkommissar, Sachgebietsleiter
Telekommunikationsiiberwachung

Repressiv /
praventiv

Kriminalhauptkommissar, Sachgebietsleiter Raub u. Erpressung, LKA

Repressiv /
praventiv

Regierungsoberamtsrat im Innenministerium, Sachbearbeitung
Polizeirecht, Straf- und Strafprozessrecht

Repressiv
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Kriminaldirektor, Dezernatsleiter Repressiv
Erster Polizeihauptkommissar, Sachgebietsleiter Repressiv
Telekommunikationsiiberwachung, Landesamt fiir Zentrale Polizeiliche

Dienste

Kriminalhauptkommissar, Sachgebietsleiter Zentrale Internetrecherche, | Repressiv
LKA

Kriminalhauptkommissar, Sachgebietsleiter Repressiv
Telekommunikationsiiberwachung, Anwenderberatung, LKA
Kriminalhauptkommissar, Polizeiprisidium, Kriminalkommissariat — Repressiv

Telekommunikationsiiberwachung

Kriminaloberritin, BKA

Repressiv /
praventiv

Kriminalhauptkommissar, BKA

Repressiv /
praventiv

Kriminalhauptkommissar, BKA

Repressiv /
praventiv

Kriminaloberrat, BKA

Repressiv /
praventiv

Kriminalkommissar, Service Telekommunikationsiiberwachung, BKA

Repressiv /
praventiv

Dezernent Kompetenzzentrum Telekommunikationsiiberwachung, LKA

Repressiv /
praventiv

Dezernent Operative Abteilung —Telekommunikationsiiberwachung,

Repressiv /

LKA praventiv
Dezernent Organisierte Kriminalitét / Rauschgiftkriminalitat, LKA Repressiv /
priaventiv
Dezernent Wirtschaftskriminalitit / Korruption, LKA Repressiv /
praventiv
Dezernent Islamismus / Terrorismus / Staatsschutz, LKA Repressiv /
praventiv
Sachbearbeiter technische Einsatz- und Ermittlungsmafnahmen, LKA Repressiv /
praventiv
Sachbearbeiter Internet- und Computerkriminalitit, LKA Repressiv /
praventiv
Technische Einsatzleitung Verkehrsdaten, LKA Repressiv /
praventiv
Rechtsabteilung, LKA Repressiv
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Polizeioberrat, Leiter Bundespolizeiinspektion

Repressiv /
praventiv

Erste Polizeihauptkommissarin, Leiterin Ermittlungsdienst
Bundespolizeiinspektion

Repressiv /
praventiv

Polizeihauptkommissar, Bundespolizeiprasidium — Zentrale
Ermittlungen

Repressiv /
praventiv

Erster Polizeihauptkommissar, Bundespolizeiprasidium — Technische
Ermittlungsunterstiitzung

Repressiv /
praventiv

Polizeioberkommissar, Bundespolizeiprasidium — Technische

Repressiv /

Ermittlungsunterstiitzung praventiv
Kriminalrat, Revierkriminaldienst Repressiv
Kriminalhauptkommissar, Revierkriminaldienst Repressiv
Polizeikommissarin Repressiv
Kriminaloberkommissarin, Dienststelle Repressiv
Telekommunikationsiiberwachung, LKA

Kriminalrat, Sachbearbeiter Internet- und Computerkriminalitét (TuK) Repressiv

und Kinderpornographie

Kriminalhauptkommissar, Ermittlungsgruppe Internet, LKA

Repressiv /
praventiv

Kriminalhauptkommissar, Telekommunikationsiiberwachung —
Administration, LKA

Repressiv /
priaventiv

VA, Amtsleitung, LKA Repressiv /
priaventiv
Abteilungsleiter, LKA Repressiv
Dezernatsleiter, Telekommunikationsiiberwachung, LKA Repressiv
Kommissariatsleiter, Kapitaldelikte, LKA Repressiv
Erster Sachbearbeiter, Staatsschutzdelikte, LKA Repressiv
Sachbearbeiter, Organisierte Kriminalitit, LKA Repressiv

Erste Kriminalhauptkommissarin, Sachgebietsleiterin im
Landespolizeiamt fiir grundsétzliche Angelegenheiten der
Kriminalititsbekdmpfung

Repressiv /
praventiv
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Kriminalhauptkommissar, Sachgebietsleiter fiir Ermittlungen Internet-
und Computerkriminalitdt (TuK) i.e.S., LKA

Repressiv /
praventiv

Kriminalhauptkommissar, Sachgebietsleiter, Zentralstelle
Telekommunikationsiiberwachung, LKA

Repressiv /
praventiv

Erster Kriminalhauptkommissar, Dezernatsleiter, Zentrale Auswertung
und Analyse Kriminalitdt, LKA

Repressiv /
praventiv

Erster Kriminalhauptkommissar, Dezernatsleiter Operativtechnik /
Kommunikationsiiberwachung, LKA

Repressiv /
praventiv

Sachbearbeiter Elektronische Schnittstelle Behorden, LKA

Repressiv /
praventiv

Kriminaloberkommissar, Sachbearbeiter Zentralstelle
Internetkriminalitdt, LKA

Repressiv /
praventiv

Kriminalhauptkommissar, Polizeidirektion, Zentraler Kriminaldienst,
Fachkommissariat, Ermittlungsfeldfiihrer

Repressiv /
praventiv

Kriminalhauptkommissar, Ermittlungssachbearbeiter, LKA

Repressiv /
praventiv

Kriminalkommissar, Ermittlungssachbearbeiter, ZD

Repressiv /
praventiv

Kriminaloberkommissar, Sachbearbeiter, LKA — Stab

Repressiv /
praventiv

Kriminaloberkommissar, Sachbearbeiter Spezialeinheiten Technik,
LKA

Repressiv /
praventiv

Kriminaloberkommissar, Sachbearbeiter Auswertung / Analyse, LKA

Repressiv /
priaventiv

Kriminalhauptkommissar, Sachgebietsleiter, LKA

Repressiv

Regierungsrat Stabsleiter, LKA

Repressiv /
praventiv

Kriminalhauptkommissar, Sachgebietsleiter Einsatztechnik,
Telekommunikationsiiberwachung, Mobilfunkaufklarung, LKA

Repressiv /
praventiv

Kriminalhauptkommissar, Leiter Mordkommission

Repressiv /
praventiv

Kriminaloberkommissar, Sachbearbeiter

Repressiv /

Telekommunikationsiiberwachung, Mobilfunkauftklarung, LKA praventiv
Kriminaldirektor, Leiter der Abteilung Ermittlungen / Auswertung, Repressiv
LKA

Kriminalrat, Leiter des Dezernats Politisch motivierte Repressiv

Auslianderkriminalitdt, LKA
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Kriminalrat, Leiter des Dezernats Sonderfille, LKA Repressiv
Kriminalhauptkommissar, Kriminalpolizeiinspektion Repressiv
Erster Kriminalhauptkommissar, Leiter des Dezernats Repressiv

Telekommunikationsiiberwachung, LKA
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Anhang D: Osterreichische Gesetzesnovelle 2011 zur Vorratsdaten-
speicherung (Ausziige)

1074 der Beilagen XXIV. GP
Beschluss des Nationalrates

Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geéindert wird

[Ausziige]

Vorratsdaten
§ 102a.

(1) Uber die Berechtigung zur Speicherung oder Verarbeitung gemif den §§ 96, 97, 99, 101 und 102
hinaus haben Anbieter von 6ffentlichen Kommunikationsdiensten nach MaB3igabe der Abs. 2 bis 4 Daten ab
dem Zeitpunkt der Erzeugung oder Verarbeitung bis sechs Monate nach Beendigung der Kommunikation
zu speichern. Die Speicherung erfolgt ausschlielich zur Ermittlung, Feststellung und Verfolgung von
Straftaten, deren Schwere eine Anordnung nach § 135 Abs 2a StPO rechtfertigt.

(2) Anbietern von Internet-Zugangsdiensten obliegt die Speicherung folgender Daten:

1. Name, Anschrift und Teilnehmerkennung des Teilnehmers, dem eine 6ffentliche IP-Adresse zu
einem bestimmten Zeitpunkt unter Angabe der zugrunde liegenden Zeitzone zugewiesen war;

2. Datum und Uhrzeit der Zuteilung und des Entzugs einer 6ffentlichen IP-Adresse bei einem Internet-
Zugangsdienst unter Angabe der zugrundeliegenden Zeitzone;

3. die Rufnummer des anrufenden Anschlusses fiir den Zugang iiber Wahlanschluss;

4. die eindeutige Kennung des Anschlusses, iiber den der Internet-Zugang erfolgt ist.
(3) Anbietern 6ffentlicher Telefondienste einschlieBlich Internet-Telefondiensten obliegt die Speicherung
folgender Daten:

1. Teilnehmernummer oder andere Kennung des anrufenden und des angerufenen Anschlusses;

2. bei Zusatzdiensten wie Rufweiterleitung oder Rufumleitung die Teilnehmernummer, an die der
Anruf geleitet wird;

3. Name und Anschrift des anrufenden und des angerufenen Teilnehmers;

4. Datum, Uhrzeit des Beginns und Dauer eines Kommunikationsvorganges unter Angabe der
zugrundeliegenden Zeitzone;

5. die Art des in Anspruch genommenen Dienstes (Anrufe, Zusatzdienste und Mitteilungs- und
Multimediadienste).

6. Bei Mobilfunknetzen zudem

a) der internationalen Mobilteilnehmerkennung (IMSI) des anrufenden und des angerufenen
Anschlusses;

b) der internationalen Mobilfunkgeritekennung (IMEI) des anrufenden und des angerufenen
Anschlusses;

¢) Datum und Uhrzeit der ersten Aktivierung des Dienstes und die Standortkennung (Cell-ID), an
dem der Dienst aktiviert wurde, wenn es sich um vorbezahlte anonyme Dienste handelt;

d) der Standortkennung (Cell-ID) bei Beginn einer Verbindung.
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(4) Anbietern von E-Mail-Diensten obliegt die Speicherung folgender Daten:
1. die einem Teilnehmer zugewiesene Teilnehmerkennung;

2. Name und Anschrift des Teilnehmers, dem eine E-Mail-Adresse zu einem bestimmten Zeitpunkt
zZugewiesen war;

3. bei Versenden einer E-Mail die E-Mail-Adresse und die 6ffentliche IP-Adresse des Absenders sowie
die E-Mail-Adresse jedes Empféngers der E-Mail;

4. beim Empfang einer E-Mail und deren Zustellung in ein elektronisches Postfach die E-Mail-Adresse
des Absenders und des Empfangers der Nachricht sowie die 6ffentliche IP-Adresse der
letztiibermittelnden Kommunikationsnetzeinrichtung;

5. bei An- und Abmeldung beim E-Mail-Dienst Datum, Uhrzeit, Teilnehmerkennung und 6ffentliche
IP-Adresse des Teilnehmers unter Angabe der zugrunde liegenden Zeitzone.

(5) Die Speicherpflicht nach Abs. 1 besteht nur fiir jene Daten gemél Abs. 2 bis 4, die im Zuge der
Bereitstellung der betreffenden Kommunikationsdienste erzeugt oder verarbeitet werden. Im
Zusammenhang mit erfolglosen Anrufversuchen besteht die Speicherpflicht nach Abs. 1 nur, soweit diese
Daten im Zuge der Bereitstellung des betreffenden Kommunikationsdienstes erzeugt oder verarbeitet und
gespeichert oder protokolliert werden.

(6) Die Speicherpflicht nach Abs. 1 besteht nicht fiir solche Anbieter, deren Unternehmen nicht der
Verpflichtung zur Entrichtung des Finanzierungsbeitrages gemil § 34 KommAustriaG unterliegen.

(7) Der Inhalt der Kommunikation und insbesondere Daten iiber im Internet aufgerufene Adressen diirfen
auf Grund dieser Vorschrift nicht gespeichert werden.

(8) Die nach Abs. 1 zu speichernden Daten sind nach Ablauf der Speicherfrist unbeschadet des § 99 Abs. 2
unverziiglich, spatestens jedoch einen Monat nach Ablauf der Speicherfrist, zu 16schen. Die Erteilung einer
Auskunft nach Ablauf der Speicherfrist ist unzuléssig.

(9) Im Hinblick auf Vorratsdaten, die geméB § 102b iibermittelt werden, richten sich die Anspriiche auf
Information oder Auskunft tiber diese Datenverwendung ausschlielich nach den Bestimmungen der StPO

Auskunft iiber Vorratsdaten
§ 102b.

(1) Eine Auskunft {iber Vorratsdaten ist ausschlieBlich aufgrund einer gerichtlich bewilligten Anordnung
der Staatsanwaltschaft zur Aufkldrung und Verfolgung von Straftaten, deren Schwere eine Anordnung nach
§ 135 Abs 2a StPO rechtfertigt, zuléssig.

(2) Die nach § 102a zu speichernden Daten sind so zu speichern, dass sie unverziiglich an die nach den
Bestimmungen der StPO und nach dem dort vorgesehenen Verfahren fiir die Erteilung einer Auskunft iiber
Daten einer Nachrichteniibermittlung zustidndigen Behorden tibermittelt werden kénnen.

(3) Die Ubermittlung der Daten hat in angemessen geschiitzter Form nach MaBgabe des § 94 Abs. 4 zu
erfolgen.

Datensicherheit, Protokollierung und Statistik
§ 102c.

(1) Die Speicherung der Vorratsdaten hat so zu erfolgen, dass eine Unterscheidung von nach Maf3gabe der
§§ 96, 97, 99, 101 und 102 gespeicherten Daten mdglich ist. Die Daten sind durch geeignete technische und
organisatorische Maflnahmen vor unrechtméafiger Zerstérung, zufilligem Verlust oder unrechtmafBiger
Speicherung, Verarbeitung, Zugénglichmachung und Verbreitung zu schiitzen. Ebenso ist durch geeignete
technische und organisatorische Maflnahmen sicherzustellen, dass der Zugang zu den Vorratsdaten
ausschlieBlich dazu ermédchtigten Personen unter Einhaltung des Vier-Augen-Prinzips vorbehalten ist. Die
Protokolldaten sind drei Jahre ab Ende der Speicherfrist fiir das betreffende Vorratsdatum zu speichern. Die
Kontrolle iiber die Einhaltung dieser Vorschriften obliegt der fiir die Datenschutzkontrolle geméaf § 30
DSG 2000 zustdndigen Datenschutzkommission. Eine nédhere Beschreibung des SorgfaltsmaBstabs zur
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Gewihrleistung der Datensicherheit kann der Bundesminister fiir Verkehr, Innovation und Technologie per
Verordnung festschreiben.

(2) Die gemalB § 102a zur Speicherung verpflichteten Anbieter haben zu gewéhrleisten, dass jeder Zugriff
auf Vorratsdaten sowie jede Anfrage und jede Auskunft iiber Vorratsdaten nach § 102b revisionssicher
protokolliert wird. Diese Protokollierung umfasst

1. die dem Anbieter mit dem Auskunftsbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung gemédf den Bestimmungen der StPO, die der
Ubermittlung der Daten zugrunde liegt,

2. inden Féllen des § 99 Abs. 5 Z 3 und 4 die dem Anbieter mit dem Auskunftsbegehren bekannt
gegebene Aktenzahl der Sicherheitsbehdrde,

3. das Datum der Anfrage sowie das Datum und den genauen Zeitpunkt der erteilten Auskunft,

4. die nach Datum und Kategorien gemif3 § 102a Abs. 2 bis 4 aufgeschliisselte Anzahl der
iibermittelten Datensétze,

5. die Speicherdauer der iibermittelten Daten zum Zeitpunkt der Anordnung der Ubermittlung,

6. den Namen und die Anschrift des von der Auskunft tiber Vorratsdaten betroffenen Teilnehmers,
soweit der Anbieter iiber diese Daten verfiigt sowie

7. eine eindeutige Kennung, welche eine Zuordnung der Personen erméglicht, die im Unternehmen des
Anbieters auf Vorratsdaten zugegriffen haben.
(3) Die Speicherung der Protokolldaten hat so zu erfolgen, dass deren Unterscheidung von Vorratsdaten
sowie von nach Mal3gabe der §§ 96, 97, 99, 101 und 102 gespeicherter Daten moglich ist.
(4) Die gemédB § 102a zur Speicherung verpflichteten Anbieter haben

1. fiir Zwecke der Kontrolle des Datenschutzes und zur Gewéhrleistung der Datensicherheit die
Protokolldaten geméf Abs. 2 an die Datenschutzkommission und den Datenschutzrat sowie

2. zum Zweck der Berichterstattung an die Europdische Kommission und an den Nationalrat die
Protokolldaten geméf Abs. 2 Z 2 bis 4 an den Bundesminister fiir Justiz zu {ibermitteln.

(5) Die Ubermittlung der Protokolldaten hat auf schriftliches Ersuchen der Datenschutzkommission bzw.
des Bundesministers fiir Justiz zu erfolgen; die Ubermittlung an den Bundesminister muss dariiber hinaus
jéhrlich bis zum 31. Jénner fiir das vorangegangene Kalenderjahr erfolgen.

(6) Uber die Protokollierungspflichten nach Abs. 2 hinaus ist eine Speicherung der {ibermittelten
Datensétze selbst unzuldssig.*
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Anhang E: Informationsblatt eines Anbieters



271



www.mpicc.de




